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В В Е Д Е Н И Е
Геополитическая ситуация в существующем геостратегическом пространстве характеризуется значительным усилением роли информационно – телекоммуникационных технологий в современном мире,  возрастанием значения информационных отношений  в  общественной жизни и их влиянием на функционирование государственных органов власти и органов местного самоуправления. Постиндустриальный период развития, ставший характерным для облика ведущих мировых держав с середины 50-х годов XX века,  положил начало формированию и стремительному развитию так называемого информационного общества,  отличительными признаками которого стало  ускорение темпов роста научно-технического прогресса,  увеличение  значения информации, знаний, информационных технологий и информационных услуг  в жизни общества,  глубокая информатизация  общества на основе активного использования  телефонии, радио, телевидения,  традиционных и электронных средств массовой коммуникации.   Продуктом  развития глобальных информационно – телекоммуникационных сетей, и, прежде всего, сети Интернет,  становится глобальное информационное пространство, информационное пространство в его новом качестве, позволяющем обеспечить доступ к мировым информационным ресурсам, возможность информационного взаимообмена и нового типа социального управления на основе использования технологий электронного правительства, электронной демократии и т.д.  

Несмотря на явно положительную роль,  которую играет развитие глобальных информационно – телекоммуникационных сетей,  существует позиция, не позволяющая однозначно подходить к оценке данного явления.  Исследователями высказывается мнение, представляющее сеть Интернет как главный компонент технологической теории заговора.  

Данная позиция основывается на истории сети Интернет,  предшественником которой  являлась компьютерная сеть, возникшая в недрах Агентства перспективных разработок  – сеть  «APRAnet» и использовавшаяся в системе Министерства обороны США в целях оперативного обмена информацией.  Концепция  сети предусматривала интегрирование в единую структуру множества мелких «подсистем», каждая из которых, сохраняя свою индивидуальность, вместе с тем становилась частью единой информационной структуры.  К положительным свойствам сети относилась возможность информационного обмена даже в случае повреждения одного из сегментов сети.  По согласованию с Министерством обороны США сеть стала расширяться за счет подключения участников, использующих её ресурсы по различным  «гражданским» вопросам, что потребовало пересмотра механизма доступа к «APRAnet». В связи с этим в 1983 году был запущен «протокол TCP/IP»  (Transmission Control Protocol / Internet Protocol), позволивший подключаться к сети при помощи обычной телефонной линии. Одновременно  Министерство обороны США разделило сеть на две части – для военных целей (MilNet) и на нужды общественности. С момента запуска технологии «гипертекста»  (начало 1990 – х годов) к ресурсам данной сети подключаются всё новые сети и базы данных, что способствует лавинообразному распространению  и постепенному затягиванию  во «всемирную паутину»  World Wide Web всего мирового социума.   В руках лиц, владеющих генеральным доступом к глобальной сети, Интернет становится средством, позволяющим управлять  миром.

Можно скептически относиться к озвученной выше позиции,  однако факты,  свидетельствующие о растущей популярности информационно – телекоммуникационных сетей, говорят сами за себя.  В январе 2005 года ирландская компания NUA сообщала следующие данные о пользователях Интернет: 608 млн. человек на начало 2005 года, в том числе США и Канада – 182 млн., Европа – 190 млн., Азия – 180 млн., Латинская Америка – 33 млн., Африка – 3 млн. По данным фонда «Общественное мнение»: число российских пользователей Сети в 2005 году превысило 22 млн. человек, из которых около 7 млн. пользуются Сетью ежедневно
.  

В 2010 году произошло резкое удвоение мировой Интернет – аудитории в соответствии с докладом Международного союза электросвязи (International Telecommunication Union, ITU),  спрогнозировавшего к концу 2010 года увеличение числа Интернет – пользователей по всему земному шару до 2 млрд. человек, то есть, на фоне общего количества жителей Земли, достигающего порядка 6,9 млрд. человек, пользователем Интернета должен стать каждый третий житель планеты.   При этом применительно к России по данным ВЦИОМ – число российских жителей, регулярно пользующихся Интернетом, на 2010 год составило более 42 миллионов человек
.  И это люди, которые являются не только потребителями информации, но и активными участниками функционирующих в Интернете социальных сетей (В контакте, Одноклассники, Facebook и т.д.),  пользователями поисковых систем, в частности, Google,  что уже, при необходимости, и не только российским спецслужбам, позволяет отслеживать информацию об Интернет – пользователях согласно направляемым последними  запросам к конкретным ресурсам, и открыто размещенной ими в сетях персональной информации о себе и своих контактах.  Данные обстоятельства  позволяют рассматривать Интернет не только как благо цивилизации,  но и как источник сопутствующих технической революции угроз,  что логически влечёт за собой необходимость постановки вопроса об обеспечении безопасности интересов личности, общества, государства в новом информационном пространстве, возникшем и развивающемся благодаря глобальным информационно – телекоммуникационным сетям.    

В настоящее время благодаря сети Интернет сформировалось информационное пространство, качественно новое по сравнению с традиционными возможностями, предоставляемыми обычными средствами массовой информации (пресса, телевидение и т.д.). Структура сети Интернет такова, что её образует множество сетей, объединенных в единое целое.  Каждая сеть в составе Интернета способна функционировать и развиваться самостоятельно, независимо, по своим законам и правилам, но в то же время остаётся частью единой структуры. Российский сегмент Интернета, так называемый Рунет, также является частью единой сети Интернет, в силу чего российские пользователи Интернета получают доступ к информационным ресурсам всей сети, независимо от места их фактического нахождения и принадлежности. 

Отличительными свойствами Интернет – пространства являются его экстерриториальность и трансграничность, динамичность, быстрота и мгновенность международных обменов, отсутствие контрольных органов, децентрализация, планетарность и доступность из любой точки земного шара, деление на структурные зоны или сегменты, конвергенция (как объединение нескольких услуг, например, услуг телефонии, телевидения, радиовещания, печатной прессы), и, в известной степени (с некоторой условностью), открытость, независимость, интернациональность, демократичность, анонимность. И если информационное поле отдельного государства имеет свои границы, определенные государственными интересами и социальным либо политическим заказом на создание и распространение информации,  то информационное пространство Интернета, несомненно, включая в себя данное информационное поле (применительно к среде функционирования внутригосударственных органов), значительно выходит за его границы благодаря включению в себя информационных полей других государств, а также иных субъектов информационных отношений.  
Насколько к мировым тенденциям социально – политических процессов в настоящее время приложимо понятие «глобализация», настолько данный термин применим к содержанию отношений в сети Интернет,  даже в связи с тем, что одной из причин глобализации, в числе прочих, является распространение информационных технологий. По существу, Интернет, имеющий характер глобального информационного пространства, фактически моделирует облик современного глобализирующегося мира.  В границах единого информационного пространства начинают постепенно размываться границы компетенции государства как основного субъекта отношений на международной арене и на это поле выходят новые, внегосударственные, игроки, имеющие не иерархический, а равноправный характер:  международные общественные и политические организации, коммерческие структуры,  а также, в том числе, и организации деструктивного характера в виде различных террористических и экстремистских групп, организаций и сект.  Такие особенности сети Интернет, как хорошо налаженный информационный обмен, децентрализация, разветвленность, обеспечивают высокую устойчивость деструктивных организационных форм, их способность к развитию, самовосстановлению и реорганизации, а в итоге позволяют им эффективно противостоять военной мощи наиболее развитых государств или напрямую угрожать национальным интересам и национальной безопасности.

В свете вышеназванных особенностей сети Интернет как глобальной информационно – телекоммуникационной сети необычайно острой и актуальной становится проблема возникающих в этой сфере угроз.    Многие исследователи давно причисляют средства массовой информации (СМИ) к четвертой ветви власти, отмечая их мощный социальный механизм, обеспечивающий идеологическое доминирование. Интернет, являясь квинтэссенцией всех выраженных возможностей СМИ, в наиболее концентрированном виде объединивший в себе ресурсы телевидения, прессы, радио – и телефонной связи,  в современном информационном обществе медиакратии становится основным источником  власти над общественным сознанием.  

Такие качества, как экстерриториальность, трансграничность, анонимность, отсутствие контрольных органов, создают благоприятную почву для использования информационного пространства сети Интернет в интересах различных политических сил, социальных групп, различных экстремистских и террористических групп, организаций и сект. В настоящее время Интернет – пространство становится пропагандистской площадкой для провозглашения  радикальных политических взглядов, мощным средством разжигания социальной, расовой, национальной и религиозной ненависти или вражды, орудием изменения конституционных основ государственного устройства любой страны.  В языковой оборот стремительно входят понятия, характеризующие новые социальные реалии, - «кибертерроризм», «киберджихад», «кибернетические (интернет) – революции», «сетевые (интернет) – войны» и т.д.
Помимо затронутого выше политического аспекта безопасности в Интернет – пространстве, нельзя отрицать и проблему киберпреступности, выражающуюся в совершении преступлений в отношении информации или посредством её, а также ресурсов информационно – телекоммуникационных сетей. В наступившем веке информационных систем сама информация становится объектом преступлений (хищения, изменения или уничтожения путем несанкционированного доступа к ней). Кроме того, фиксируется значительная угроза интересам физических и юридических лиц от создания вредоносных программ в сфере компьютерных технологий. Немалая часть преступлений совершается с использованием сети Интернет, например,  торговля наркотическими средствами и психотропными веществами, оружием, людьми, порнографией, заметно распространены факты мошенничества, хищений в кредитно – финансовой сфере.

Между тем, законодателем, несмотря на распространенность преступлений, совершаемых в сфере высоких технологий, уделяется незначительное внимание вопросам юридической ответственности за них.  Традиционно под ними понимаются только так называемые «компьютерные преступления», представляющие собой всего три статьи, входящие в гл. 28 Уголовного кодекса РФ («Преступления в сфере компьютерной информации»).  В  декабре 2011 г. Совет Федерации одобрил законопроект о внесении изменений и дополнений в гл. 28 УК РФ, однако они коснулись, в основном, лишь ужесточения уголовной ответственности и уточнения ряда терминов.  При этом из содержания ст. 272 («Неправомерный доступ к компьютерной информации») выпали ранее имевшие место формулировки «нарушение работы ЭВМ», «системы ЭВМ или их сети», что не позволяет в настоящее время проводить по данной статье все дела, связанные с DDoS - атаками. 

В силу правовой неопределенности недобросовестными участниками информационных отношений имеющиеся пробелы и коллизии в законодательстве используются в целях получения личной выгоды или нанесения ущерба информационной сфере Российской Федерации. Таким образом,  отсутствие мониторинга киберпреступлений и их анализа оставляют за рамками правового поля деяния,  официально не запрещенные законом, но представляющие опасность для информационной сферы и её элементов (киберсквоттерство,  рассылка спама, создание специальных наборов и инструментов для проведения хакерских атак и т.д.). Указанное свидетельствует о недооценке органами государственной власти Российской Федерации в лице их законодательной ветви проблем обеспечения кибернетической безопасности и, в целом, роли данной безопасности в общей системе национальной безопасности страны.       

Понятие «Информационной безопасности»  достаточно широко разработано в научных трудах. В то же время,  доля научных исследований, посвященных проблемам кибернетической безопасности, или информационной безопасности в сфере информационно-телекоммуникационных технологий, чрезвычайно мала.  
В связи с этим в предлагаемом исследовании установлена содержательная сторона понятия  «кибернетическая безопасность».  Предметом исследования стали проблемы нейтрализации угроз кибернетической безопасности,  системы её обеспечения в виде нормативно-правовых и организационных основ.  

Выведению авторской дефиниции «кибернетическая безопасность» способствовали работы учёных,  посвятивших  исследования вопросам виртуальности,  кибернетического пространства,  информационно – сетевого общества и пространства Интернет,  использовались также научные работы  по проблематике киберпреступности и информационных войн (операций)  в современном мире.  

В работе обосновывается необходимость закрепления принципиально нового понятия «кибернетическая безопасность», в отличие от получившего распространение в научном мире и законодательной практике понятия «информационная безопасность», как самостоятельного,  параллельного направления в системе национальной безопасности наряду с собственно информационной,  а также  военной, экономической, политической и другими видами безопасности. 

Современный период развития информационного общества характеризуется эскалацией рисков и угроз развитию мирового социума и  национальной безопасности государств, в том числе  России в кибернетической сфере.  Представленное исследование должно послужить основой для формирования новой научной дисциплины: «Киберологии», которая будет изучать с позиций социальной философии, права, психологии, социологии, физики, математики и техники проблемы, связанные с возникновением и эволюцией кибернетического пространства, кибернетического сознания и обеспечением кибернетической безопасности.

Глава 1.                                                                Кибернетическая безопасность                                                      как фактор национальной безопасности
1.1. Кибернетическая безопасность: 
сущность и понятие

Проблемам обеспечения «информационной безопасности», международной информационной безопасности, региональной информационной безопасности уделяется внимание многих отечественных и зарубежных исследователей. Анализ их работ позволяет сделать вывод о том, что в содержание информационной безопасности  включаются, в том числе, аспекты обеспечения информационной безопасности Интернета как в целом для государства (борьба с информационными угрозами, киберпреступлениями, в том числе кибертерроризмом), так и для каждого человека (проблема защиты личных данных). В публицистических материалах и научных работах отмечается использование информационно – коммуникационных технологий в целях, несовместимых с задачами поддержания международной стабильности и безопасности,  для подавления и подчинения других государств.  В результате широкого применения к отношениям, складывающимся в сети Интернет, понятия «информационная безопасность»,  вопросы «кибернетической безопасности» государства в научной литературе разработаны незначительно и, как следствие, отсутствует законодательное их закрепление.      

Несмотря на неразработанность нормативно – правовых дефиниций, термин «кибернетическая безопасность», или «кибербезопасность», широко применяется в международно – правовом лексиконе.  Например, в период с 9 по 10 мая 2011 года в Вене проходила международная конференция, организованная Литовским Председательством ОБСЕ и посвящённая проблемам именно кибернетической безопасности. Участниками конференции стали 120 представителей из 56 стран-членов ОБСЕ, и в рамках данного мероприятия рассматривались различные аспекты обеспечения кибернетической безопасности, борьбы с киберпреступлениями и использования Интернета в террористических целях. 

В самом широком смысле, исходя из этимологии данного понятия, под кибернетической безопасностью можно понимать безопасность в киберпространстве (калька с англ. «cyberspace»). 

В п. 8 Окинавской хартии глобального информационного общества отмечается, что «усилия международного сообщества, направленные на развитие глобального информационного общества, должны сопровождаться согласованными действиями по созданию безопасного и свободного от преступности киберпространства»
. В качестве синонима данного понятия в тексте Хартии используется определение «компьютерная сфера», в связи, с чем под киберпространством фактически понимается часть глобального информационного пространства, связанного компьютерной инфраструктурой, прежде всего, сеть Интернет. 

Д. Менте в своей работе предлагает следующий подход к киберпространству: оно выполняет функции приёма, хранения и передачи информации, помещённой любым человеком в мире и доступной любому человеку
. При этом исследователь ссылается на постановление Верховного суда США по делу о проверке конституционности отдельных положений Закона о благопристойности коммуникаций, в котором даётся определение киберпространства. Указывая на различные способы и методы распространения информации (электронная почта, электронные доски объявлений и т.д.), суд заключает, что «взятые вместе, эти средства образуют уникальный носитель – известный своим пользователям как «киберпространство» - не расположенный ни в одном конкретном географическом местоположении, но доступный любому человеку в мире, с доступом в Интернет»
.  По мнению Д.Менте, с точки зрения юрисдикционного анализа, киберпространство должно считаться четвертым интернациональным пространством, наряду с такими, как Антарктика, космическое пространство и открытое море.  

Анализ документов международных встреч, семинаров, конференций позволяет сделать вывод о равноправном использовании в ходе данных мероприятий терминов кибернетическое и виртуальное пространство. Сближение данных понятий не случайно, поскольку информационное пространство сети Интернет представляет собой внешнее выражение некой новой виртуальной реальности, сложившейся и функционирующей благодаря техническим возможностям электронных (компьютерных)  средств связи.  

А.Л. Болховской отмечает: «в конце 90-х годов XX века на передний план выходит специфически - новая форма передачи и восприятия данных, связанная с использованием технологий так называемой виртуальной реальности …  как правило данный термин в сознании связывается с компьютерной сферой»
.  

На связь понятия «виртуальная реальность» с миром компьютерной техники указывает тот факт, что и  само сочетание «виртуальная реальность», видимо, возникло в Массачусетском технологическом институте в конце 70-х годов XX в.  благодаря        И. Сазерленду либо его окружению и использовалось для обозначения трёхмерных макромоделей реальности, создаваемых при помощи компьютера и передающих эффект полного присутствия в ней человека.  Существует и другая версия относительно «авторства» в отношении данного понятия, в соответствии с которой в научную литературу термин «виртуальная реальность» ввёл в 1984 г.  Дж. Ланьер. Согласно его концепции,  в виртуальной реальности у человека существует возможность интерактивного взаимодействия с компьютерным миром и его порождениями (практической реализацией данной концепции стали, в частности, «сенсорные перчатки» Ланьера). Понятие «киберпространства» как реальности, созданной компьютером,  впервые использовано У. Гибсоном в  1985 г. в его научно-фантастическом романе «Нейромантик». В этом романе киберпространство описывается как новая вселенная электронной медитации, где факты воспринимаются в своём физическом проявлении — не только слышатся и видятся, но и чувствуются.

По мнению О.И. Немыкиной, «виртуальной реальностью» является «особое состояние пространственно - временного континуума, возникающее в результате взаимодействия определённых элементов объективной и субъективной действительности (элементов нашего сознания, компьютера и человека), при наличии конкретных естественных и (или) искусственно созданных условий, а также  неустойчивых взаимосвязей внутренних компонентов целого, существующее как относительно самостоятельная целостная структура в некотором пространстве (объективном, субъективном, виртуальном) и характеризующееся неопределенностью своего бытия во времени (заданным оператором или условиями связи между элементами целого)»
. 
При этом виртуальная реальность обладает следующими признаками: зримостью (в некоторых случаях осязаемостью); n-мерностью (заданностью измерения); конструированностью; искусственностью; многомерной обратимостью; непосредственным участием человека (его сознания) как в её создании (сама программа), так и функционировании. Интернет, с точки зрения О.И. Немыкиной, «не только выступает как средство передачи информации или взаимодействий, но и обладает собственной смыслообразующей (мирообразующей) тенденцией, порождающей специфические культурные практики в виде производства и воспроизводства стереотипов мышления, концептуальных схем, символов, смыслов, методологий»
. В результате «виртуализация» приобретает характер социальной направленности, поскольку посредством неё формируется новый облик общества. 

В.А. Гарев говорит о появлении «нового виртуального измерения действительности – информационного пространства, под которым … понимается вся совокупность информации, порождаемой средствами массовой информации и воспринимаемой населением территории, на которой она распространяется»
.    

Т.А. Кирик
 говорит о возможности понимания виртуальной реальности в контексте современных информационных технологий, с позиций включения в виртуальную реальность сложной технической системы - компьютера и его аппаратного и программного обеспечения.  С этой точки зрения виртуальная реальность понимается как кибернетическое пространство, возникшее на базе компьютера, особый мир, имеющий собственные пространственно – временные границы и законы,  обусловленные изоляцией пользователя от окружающего, физического, пространства вследствие перекрытия техническими средствами каналов  поступления извне иной зрительной и слуховой информации.

Согласно позиции А.Л. Болховского, киберпространством «принято называть виртуальный мир, в котором оказывается человек в результате слияния компьютерной графики с возможностью непосредственного воздействия на события»
.  

По мнению В.А. Гарева,  информационное пространство уже само по себе виртуально,  компьютерные технологии значительно повышают степень его виртуализации и приводят к появлению иного вида информационного пространства – киберпространства.  Графические технологии и обратная связь взаимодействия «человек – компьютер» позволяют пользователю сети ощутить своё присутствие в другом, отличном от реального, искусственно созданном мире.  Доступность и привлекательность этого мира, достигнутые посредством новейших программных и аппаратных технологических разработок, предоставленные благодаря последним возможность реально испытывать наслаждение от виртуальных ощущений, уже в настоящее время начинают перевешивать несовершенство мира действительного, субъективно воспринимаемого личностью как кризисного и проблемного, ввиду чего симуляция замещает в виртуальном мире место социальности.  В психологическом смысле это ощущение виртуального мира, как реального, вызывает особую опасность, подтверждением чему является недавно имевший место факт убийства одним из пользователей сети Интернет своего соперника по компьютерной игре, лидировавшего в игровом пространстве. С подобными психическими аномалиями, ставшими последствиями феномена виртуальной реальности, связано появление нового направления в виртуалистике, занимающегося вопросами Интернет – зависимости. В связи с этим нельзя согласиться с бытующим мнением о том, что посредством виртуальных игр безболезненно для общества реализуются врожденные  желания человека, в том числе патологические и деструктивные. 

Характеризуя существо Интернета,  исследователи указывают, что глобальная сеть, «выражаясь словами современных писателей – фантастов, - это «коллективная галлюцинация», киберпространство, за пределами которого не существует тех точек (городов, музеев, библиотек и т.п.), которые мы виртуально посещаем, но существуют лишь линии - каналы связи, соединяющие затребованные нами веб-странички»
. В  соответствии с этим определением, выводится из содержания понятия киберпространства  телекоммуникационные сети (кабельные, оптико – волоконные, беспроводные).  Надо полагать, применительно к вышеприведенному тезису, не совсем обдуманно или, точнее, не продуманно, поскольку  информационно – телекоммуникационные сети  являются  тем основополагающим элементом, благодаря которому строится архитектура сети Интернет и обеспечивается его информационное пространство.  При этом и сами исследователи это понимают, отмечая, что «именно линии связи и перекрёстные ссылки делают сеть глобальным пространством, а не разрозненной группой компьютеров»
.     

  Определение некоторых учёных, имеющее непосредственное отношение к понятию киберпространства, гласит: «всемирная сеть - это принципиально незаконченная, неиерархическая, динамично развивающаяся система»
. С данным определением можно согласиться только в части.  Иерархичность всё-таки присуща сети Интернет с точки зрения его структуры благодаря реализации системы доменных имён:  корневого доменного имени,  доменных имён верхнего уровня,  доменных имён второго и третьего уровня.   Неиерархичность сети Интернет выражается только в равноправии его пользователей - участников информационных отношений.    В то же время данная система, действительно, постоянно развивается и потому обладает необычайной устойчивостью.  Сеть Интернет имеет разветвлённую и многоканальную структуру, обеспечивающую устойчивость связей благодаря поливариантности маршрутов передачи данных и возможности использования обходных путей на случай аварийности отдельных серверов.  Данное обстоятельство создаёт определенные трудности для создания автономной телекоммуникационной сети в каком-либо отдельном государстве,  в особенности,  недостаточно технически развитом,  если последним по тем или иным причинам может быть определён нежелательным  доступ к глобальной сети Интернет. 

Рассуждая о характере сети Интернет как информационной проекции реального пространства, объединяющей все существующие телекоммуникационные и информационные сети
, исследователи употребляют в равном значении понятия «среда Интернет», «киберпространство», «виртуальная реальность»,  то есть, по сути, предполагают их синонимичность и взаимозаменяемость.  Учитывая, что формирование глобальных информационных сетей стало прямым следствием компьютерных технологий, глобальное информационное пространство носит, прежде всего, кибернетический (компьютерный) характер, А.Л. Болховской указывает: «в настоящее время понятие киберпространства используется для обозначения совокупности всех электронных систем, то есть фактически для обозначения глобального информационного объёма»
.
По мнению Ф. Хэмита, журналиста, в течение 25 лет занимающегося изучением новых  технологий, киберпространство — это сфера информации, полученной посредством электроники
. 

Д.В. Грибанов  определяет  киберпространство как сферу управления информацией и утверждает, что именно киберпространство как термин должно лечь в основу правового регулирования информационных отношений, так как данный термин активно используется в среде пользователей сетями, научном обороте и зарубежном законодательстве
 (в частности, используется в Конвенции Совета Европы о киберпреступности).  Под «кибернетическим пространством»  данный учёный понимает совокупность общественных отношений, возникающих в процессе использования функционирующей электронной компьютерной сети, складывающихся по поводу информации, обрабатываемой с помощью ЭВМ и услуг информационного характера, предоставляемых с помощью ЭВМ и средств связи компьютерной сети
. Как явление кибернетическое пространство включает в себя две смысловые составляющие: техническую и информационную, поскольку это одновременно и сложный технический объект (набор технических и программных средств) и многочисленные информационные потоки, процессы движения информации. Ведущее место при этом принадлежит информационной составляющей, так как цель существования кибернетического пространства – организация движения информации, а технические средства предназначены для обеспечения достижения указанной цели. 

Д.В. Грибанов выделяет следующие основные признаки понятия «кибернетическое пространство». 1) Как любой объект правового регулирования это совокупность общественных отношений.  2) Эти отношения возникают по поводу информации и информационных услуг. Информация, выступающая объектом информационно-кибернетических отношений, в данном случае может быть самая различная, от простого электронного сообщения, содержащего конфиденциальную информацию, до опубликованного произведения. Услуги информационного характера можно обозначить как услуги по поиску, подбору и предоставлению определённой информации одним субъектом другому. Например, услуга электронной библиотеки по подбору произведений для пользователя (читателя), сделавшего заявку. 3) Объектом данных отношений выступает только та информация, которая обработана с помощью ЭВМ. Речь  идёт не об информации, которая может быть обработана компьютером, а об информации, которая уже внесена в память компьютера и существует в оцифрованной форме.  4) Кибернетическое пространство существует на основе технического средства - функционирующей электронной компьютерной сети. Это техническая связь между компьютерами, которая и позволяет формироваться особого рода информационным отношениям между субъектами
.  

В целом соглашаясь с позицией Д.В. Грибанова,  необходимо учитывать,  что при современном уровне развития технологий выход в кибернетическое пространство, или в сеть Интернет, осуществим не только посредством компьютерной сети, но и других электронных устройств, которыми являются средства сотовой связи и игровые приставки (консоли) и даже телевизионные устройства, имеющие функции радиодоступа к сети путём беспроводной передачи данных, в связи с чем подход Д.В. Грибанова нуждается в корректировке. 

Н.Н. Федосеева, вступая в полемику с Д.В. Грибановым,  полагает, что сфера управления информацией не всегда связана с компьютерными системами,  поэтому термин «киберпространство» носит ярко выраженный технический характер
.  По её мнению,  более логично использовать понятие «виртуальное пространство».  Тем не менее, предлагая дефиницию «виртуальное пространство» и раскрывая её содержание,  Н.Н. Федосеева определяет данный феномен, по существу, аналогично Д.В. Грибанову, как «совокупность общественных отношений, возникающих в процессе использования функционирующей электронной компьютерной сети, складывающихся по поводу информации, обрабатываемой с помощью ЭВМ, и услуг информационного характера, предоставляемых с помощью ЭВМ и средств компьютерной сети, совокупность отношений, участвовать в которых можно только посредством ЭВМ и других средств связи»
. 

В другой работе, Н.Н. Федосеева понимает под виртуальным пространством составную часть информационного пространства, в котором возникают особые информационные отношения, нуждающиеся в правовом регулировании, также называет его «информационно – коммуникационным пространством»
.

И.М. Рассолов рассматривает киберпространство как сложное явление, в единстве социальной и технической сторон. «Социальная его сторона состоит в том, что киберпространство - это совокупность общественных отношений, возникающих в процессе использования Интернета и других сетей, складывающихся по поводу информации, обрабатываемой при помощи ЭВМ. Техническая сторона заключается в том, что киберпространство – это и сложный технический объект (набор технических и программных средств; совокупность информационных ресурсов и информационной инфраструктуры), обеспечивающий движение потоков информации. Поэтому следует обратить внимание на базовые принципы построения данной инфраструктуры информации (Интернета)»
.  Он же указывает, что: «Интернет представляет собой крупную (но не единственную) международную компьютерную сеть, которая позволяет осуществлять передачу цифровой информации в значительных объёмах с большой скоростью посредством ЭВМ и различного программного обеспечения. Интернет и другие коммуникационные сети формируют всемирное кибернетическое пространство»
; «киберпространство – это «сфера социальной деятельности, связанная с оборотом информации во Всемирной информационной паутине, а также  других информационно – коммуникационных сетях (региональных, опорных, ведомственных, корпоративных)»
; «международное планетарное пространство»
.

Проиллюстрировав различные подходы к определению понятий «кибернетическое пространство» («киберпространство»), «виртуальное пространство», «виртуальная реальность», «среда Интернет»,  можно выделить следующие содержательные элементы, свойственные рассматриваемому феномену,  который, учитывая долголетний международный опыт, всё-таки условимся называть «кибернетическим пространством»

Кибернетическое пространство –  это особое информационное пространство со специфическими пространственно – временными характеристиками (трансграничность, экстерриториальность, децентрализованность, разветвлённость, многоканальность, виртуальность, имитационность, «гипертекстовость»), возникшее и функционирующее при посредстве компьютерных и других электронных устройств (мобильных средств связи, игровых консолей, телевизионных устройств, спутников и т.д.), на базе информационно - телекоммуникационных сетей, преимущественно, сети Интернет, в связи с чем, как правило, обладающее параметрами глобального информационного объёма, выполняющее функции коммуникации, размещения и использования информации, предоставления информационных и иных социально значимых услуг,  взаимодействия институтов государственной власти, гражданского общества и отдельной личности,  являющееся моделирующим фактором воздействия на индивидуальное, групповое и массовое сознание,  социально – политическую, экономическую, духовную (культурную, религиозную, идеологическую, научную, образовательную) и иные сферы жизнедеятельности социума. 

Исходя из данного определения,  киберпространство может являться и объектом защиты (информационных ресурсов, аппаратных и программных средств связи), и одновременно, при определённых негативных условиях, источником угрозы другим аспектам национальной безопасности.    

Федеральный закон Российской Федерации от 28 декабря 2010 года № 390 – ФЗ «О безопасности» не содержит понятия «безопасность»,  только определяет её составляющие, когда упоминает о «безопасности государства, общественной безопасности, экологической безопасности, безопасности личности, иных видов безопасности, предусмотренных законодательством Российской Федерации (далее – безопасность, национальная безопасность)»
.  
В ранее действовавшем Законе Российской Федерации от 5 марта 1992 года № 2446 – 1 «О безопасности», под безопасностью понималось «состояние защищённости жизненно важных интересов личности, общества и государства от внутренних и внешних угроз»
. При этом к жизненно важным интересам отнесена «совокупность потребностей, удовлетворение которых надёжно обеспечивает существование и возможности прогрессивного развития личности, общества и государства», а к основным объектам безопасности  «личность - её права и свободы; общество - его материальные и духовные ценности; государство - его конституционный строй, суверенитет и территориальная целостность»
.

В соответствии с положениями «Стратегии национальной безопасности Российской Федерации до 2020 года», утверждённой указом Президента РФ от 12 мая 2009 года № 537,  под национальной безопасностью понимается «состояние защищённости личности, общества и государства от внутренних и внешних угроз, которое позволяет обеспечить конституционные права, свободы, достойные качество и уровень жизни граждан, суверенитет, территориальную целостность и устойчивое развитие Российской Федерации,  оборону и безопасность государства»
. 

Понятие кибернетической безопасности на законодательном уровне отсутствует,  а в научной литературе разработано преимущественно в свете информационной безопасности.  

В соответствии с Доктриной информационной безопасности Российской Федерации, утверждённой  Президентом РФ от 09 сентября 2000 года, № Пр – 1895,  информационная безопасность Российской Федерации определяется как «состояние защищённости её национальных интересов в информационной сфере, определяющихся совокупностью сбалансированных интересов личности, общества и государства»
. Данным документом подчёркивается характер информационной сферы как системообразующего фактора жизни общества.  Под информационной сферой понимается «совокупность информации, информационной инфраструктуры, субъектов, осуществляющих сбор, формирование, распространение и использование информации, а также системы регулирования возникающих при этом общественных отношений»
. 

В Стратегии развития информационного общества в Российской Федерации, утверждённой Президентом РФ 07 февраля 2008 г.,      № Пр - 212, указывается, что «информационное общество характеризуется высоким уровнем развития информационных и телекоммуникационных технологий и их интенсивным использованием гражданами, бизнесом и органами государственной власти»
,  вследствие чего акцентируется внимание на необходимости решения вопросов, связанных с обеспечением национальной безопасности в информационной сфере.
 

В.А. Гарев под информационной безопасностью понимает «состояние защищённости национальных интересов в информационной сфере, определяющихся совокупностью сбалансированных интересов личности, общества и государства»
. 

А.П. Алегин  информационной безопасностью  полагает считать «составную часть национальной безопасности, непосредственно связанную с защитой законных прав личности и общества в отношении информации, в том числе информационных ресурсов государства»
. 

Ю.М. Батурин информационной безопасностью считает «такое свойство процесса информатизации и всей жизнедеятельности общества, которое гарантирует устранение всех негативных последствий информатизации либо сводит их до такого минимума, который обеспечивает выживание и дальнейшее развитие человечества, его превращение в развитую, гуманную информационную цивилизацию»
.

О.И. Немыкина определяет информационную безопасность как «состояние, при котором система сохраняет свою информационную целостность, устойчивость функционирования и способность как к сохранению внутренней информации, так и к защите от внешних информационных вторжений»
.  По её мнению,  «проблема информационной безопасности не является сегодня узко технологической, она переходит в область концептуального обоснования управления общественными процессами, где главную роль играют не только методы охраны и защиты информации, но и реальная возможность получения достоверных, истинных сведений»
.   

Последнее утверждение является абсолютно справедливым по отношению к собственно информационной безопасности, но не к кибернетической, содержание которой образуют две составляющие – информационная и техническая,  и техническая сторона в этом синтезе играет немаловажную роль, так как обеспечивает функционирование информационной. 

Таким образом, техническая (технологическая) составляющая становится своеобразным сигналом,  требующим выделения особого понятия – кибернетической безопасности - применительно к информационным отношениям, складывающимся в киберпространстве.  При этом, если информационная безопасность, с технологической точки зрения, включает в себя компьютерную безопасность (понятие употребляют Батурин Ю.М., Жодзишский А.М.
), то кибербезопасность не может быть сведена только к компьютерной безопасности, по причине включения в себя, помимо «технической оболочки» информационного содержания  с его влиянием на жизнедеятельность общества. Таким образом, кибербезопасность, как и регулируемая ею сфера отношений – киберпространство,  также имеет две  содержательных составляющих – информационную сторону и техническую,  что кардинально, существенно расширяет область её действия и  выводит за рамки безопасности собственно информационной. Иными словами, кибернетическая безопасность представляет собой отдельное, ёмкое, направление, существующее параллельно с информационной безопасностью и требующее самостоятельной проработки.   

По существу, говоря о феномене кибербезопасности, мы сталкиваемся с принципом специализации науки, согласно которому развитие научной мысли идёт от общего постижения картины мира к частным его проявлениям в виде детального исследования отдельных явлений и процессов в рамках узкоспециальных подходов.   

Рассуждая об организационно-правовом обеспечении информационной безопасности при использовании ГЛОНАСС (то есть, по существу, кибернетической безопасности), А.П. Алегин утверждает, что данное обеспечение «включает в себя две составляющие. Первая определяет меры, направленные на укрепление и охрану прав и свобод граждан, прав организаций в информационной сфере; развитие современных информационных и телекоммуникационных технологий; установление правил участия России в интернациональном информационном обмене. Вторая определяет меры, направленные на защиту информационных ресурсов от несанкционированного доступа; разработку, распространение, внедрение средств и способов защиты информации; организацию и совершенствование системы обеспечения информационной безопасности»
. 

А.А. Саттарова, касаясь функционирования информационной среды сети Интернет, к проблеме информационной безопасности относит «вопросы защиты от компьютерных вирусов, несанкционированного доступа к информации, взлома серверов и сетей, разрушения и подмены информации; применения средств криптозащиты и др.»
. 

В соответствии с положениями Декларации принципов, принятой 12 декабря 2003 г. на Всемирном саммите по информационному обществу
, кибербезопасность понимается как защита от киберпиратства, а также предотвращение потенциального использования информационно - коммуникационных технологий в целях, несовместимых с потребностью обеспечения международной стабильности и безопасности (корреспондирующими обязанностями участников саммита пресекать развитие инфраструктуры государств, угрожающих международному миру и безопасности). Применительно к кибербезопасности рассматривается и распространяющаяся в Интернет-среде проблема спама, требующая решения на национальном и международном уровне.   

По смыслу выступления директора ФБР Р. Мюллера на Международной конференции по кибербезопасности 2010 года, прошедшей в Фордхэмском университете Нью-Йорка и собравшей представителей правоохранительных органов, правительства, военных и предпринимателей, под кибербезопасностью понимается «глобальная угроза виртуальных преступлений и кибертерроризма»
.  

Мнение отечественных учёных состоит в более широком понимании кибернетической безопасности, или, пользуясь иной терминологией, информационной безопасности в сфере информационно – коммуникационных технологий (ИКТ). 

И.Н. Кохтюлина рассматривает информационную безопасность в связи со стремительным развитием ИКТ и их радикальным воздействием на все стороны общественной жизни, усилением значимости информационных ресурсов в политике, экономике, конкурентной борьбе. По её мнению, «информационная безопасность, давно вышедшая за рамки борьбы с известными киберпреступлениями, определёнными Интерполом (хакинг
, крэкинг
» (здесь можно добавить - фрикинг
 - от авт.) «и т.д.), а также вирусами и шпионскими программами, часто включает в себя юридические, идентификационные и геополитические факторы»
. Как считает И.Н. Кохтюлина, «в условиях феноменального развития информационно-коммуникационных технологий проблема кибербезопасности, а также разработки и применения информационного оружия трансформируется из технологической в политическую»
.  

И.М. Рассолов определяет кибербезопасность «как состояние защищённости сбалансированных интересов личности, общества и государства от внутренних и внешних угроз в киберпространстве (части информационной сферы) на основе общепризнанных принципов и норм международного и национального права. При этом под защищённостью следует понимать активные действия субъектов интернет-права, направленные на достижение определенной степени безопасности объекта охраны в целях сохранения конфиденциальности, целостности и недоступности информации для третьих лиц во всемирном виртуальном пространстве
».
Подытоживая различные, вышеприведённые подходы,  имеющие право на существование, следует всё же исходить из  характера объекта защиты – киберпространства,  образующего собой неразрывный сплав, синтез двух сторон -  информационной (в виде  функционирующей и используемой в разнообразных целях информации) и технической (представляющей собой технологические условия для этого). Явления самостоятельного значения, выражающегося в единстве формы и содержания.

Можно рассматривать кибернетическую безопасность как часть информационно – психологической (духовной) безопасности, и, придавая ей значение первостепенной важности в современных условиях,  характеризующихся состоянием информационного противоборства с потенциальными геополитическими соперниками, понимать под данным феноменом: один из видов национальной безопасности, представляющий собой состояние защищённости от внутренних и внешних угроз виртуальной реальности в кибернетическом пространстве социума, средств массовой коммуникации военного, общегосударственного и гражданского назначения, а также общественного сознания как одного из основных национальных информационных ресурсов. 

На основании вышеизложенного, можно также предложить ещё одну дефиницию:  кибернетической безопасностью является состояние защищённости от внутренних и внешних угроз основных прав и свобод граждан на жизнь, здоровье, физическую и духовную неприкосновенность, доступ к информации, законных интересов личности, общества и государства в киберпространстве, выражающееся в  соблюдении легально (легитимно)  установленных ограничений на распространение заведомо вредоносной и недостоверной информации,  в степени сохранности информационных ресурсов, их конфиденциальности,  целостности и недоступности для третьих лиц  и  неуязвимости информационно – коммуникационных сетей и устройств, обеспечивающих  информационный обмен, размещение и использование информации.   

В свете рисков и угроз, связанных с обеспечением кибербезопасности, заслуживает внимания утверждение о том, что «конструкция Интернета влияет на социальные отношения, выстраиваемые вокруг глобальной сети, и способствует формированию киберкультуры - специфической формы культуры информационного общества»
.  

В контексте этого суждения,  Интернет, или виртуальная реальность, явившаяся плодом мыслительной и рукотворческой деятельности человека, становится мощным моделирующим фактором социальной действительности, в свою очередь оказывающим влияние на индивидуальное, массовое и общественное сознание. Отмечается переход феномена «виртуальная реальность» за рамки области информатики и компьютерной техники. В частности, подтверждением этому служит использование понятия «виртуальный» в разнообразных сочетаниях, например, таких, как «виртуальные деньги», «виртуальные магазины», «виртуальная демократия», «виртуальное обучение», «виртуальные корпорации», «виртуальные университеты», и это свидетельствует о «виртуализации» общества, глубоком проникновении виртуальности в социальную и индивидуальную жизнь. 

В информационном пространстве Интернета (киберпространстве), являющегося универсальным телекоммуникационным медиасредством, раскрываются огромные возможности коммуникативного, когнитивного, игрового, маркетингового характера, а равно возможности осуществления платежных переводов (проведения on-line транзакций) и реализации принципа непосредственной (прямой) демократии в результате выражения мнений людей в ходе голосований и социологических опросов.  В связи с этим киберпространство прочно вплетается в социальную и политическую жизнь общества,  в практику реализации государственных функций. 

В своей работе Р.М. Масленников указывает: «Интернет – это не просто новая технология, позволяющая общаться вне обычных пространственных границ и временных ограничений. Это ещё и новое информационное пространство, а для многих и вовсе – подлинная среда обитания. Можно утверждать, таким образом, что Интернет является не только техническим, но и социально новым явлением, то есть – средоточием новых форм бытия»
.  При этом учёный выделяет следующие уровни Интернета:  машинный, энергетический, информационный, «знаниевый», ноосферный,  «платоновский» (как совокупность идей) и др. 

В связи с этим представляется любопытной  оценка Н.Н. Федосеевой значения  виртуального пространства в современном мире.  С точки зрения функционального подхода, виртуальное пространство рассматривается ею в качестве одной из сфер функционирования современного государства. Виртуальное пространство, как полагает Н.Н. Федосеева, это новая сфера жизнедеятельности государства, возникшая и существующая благодаря работе электронной и иной техники, охватывающая и дополняющая собой все традиционные сферы – политическую, экономическую, социальную, культурную и т.д.
 Виртуальное пространство обуславливает существенные изменения, происшедшие в механизме функционирования современного государства: процесс реализации всех функций государства видоизменился с переходом государственных органов на электронный документооборот и построением системы электронного государства.

Аналогичное мнение фактически высказывает А.А. Саттарова, утверждающая, что в «информационной среде Интернет на сегодняшний день является необходимым дополнением к общей системе российского законодательства, а также инструментом по созданию электронного государства»
.  

Отталкиваясь от понимания киберпространства как одной из сфер жизнедеятельности государства,  а именно – сферы государственного управления, можно перейти на другой уровень понимания кибербезопасности, в основе которого лежат законы кибернетики – науки  об общих закономерностях процессов  управления  и передачи информации в различных системах.

Исходя из принципов теории управления сложными системами, в содержание кибернетической безопасности исследователи включают систему управления государственной властью и полагает, что в случае «опасности «поражения» государственных структур неким «системным заболеванием» … ни естественный интеллект отдельных добросовестных и умных управленцев, ни искусственный интеллект ЭВМ не в состоянии преодолеть пороки системы», а это особенно опасно в сфере и в структурах «безопасности», и прежде всего военной и оборонной, где пороки системы особенно болезненны и для государства, и для общества, и для отдельных граждан»
.  
В этом контексте нельзя не вспомнить недавние высказывания руководителей нашего государства, указывавших об исполнении порядка 20% законов. В управлении государством информация, её быстрое и качественное прохождение сверху вниз и хорошо налаженная обратная связь имеют важное значение:  данное обстоятельство лежит в основе способности государства (в лице его полномочных органов) вырабатывать и реализовывать управленческие решения.    

Таким образом,  обеспечение кибернетической безопасности может сводиться не только к исключению или сведению к минимуму несанкционированного доступа к информационным ресурсам (понятие кибербезопасности в традиционном смысле),  но и к устранению возможности создания помех для функционирования информационно-управленческого механизма (с точки зрения  «кибернетического» аспекта  кибербезопасности). 

Иными словами,  под кибернетической безопасностью можно также понимать состояние  защищённости  информационно-управленческого механизма государства,  его устойчивости  в условиях действия агрессивных факторов внутренней и внешней среды и способности (готовности) к  эффективной выработке и реализации социально-значимых  управленческих решений.
Необходимо заметить, что освещение кибернетической безопасности и её проблем в данном ключе не является единственным объектом и предметом исследования настоящей работы,  в связи с чем, в дальнейшем, мы будем останавливаться на феномене «кибернетическая безопасность» и в иных представлениях.  Акцентируя внимание на разном понимании кибербезопасности, авторы преследовали цель показать возможность многогранных подходов к указанному явлению,  его сущности и роли в деятельности государства, общества и отдельной личности.  
1.2. Кибернетическая безопасность в системе национальной безопасности современной России

Обеспечение национальной безопасности во всех сферах человеческой жизнедеятельности, сохранение территориальной и духовной целостности общества является одной из основных задач, которые стоят перед государством. Учёные пока не пришли к единому мнению по вопросам трактовки дефиниций: «безопасность», «национальная безопасность», «обеспечение безопасности», однако, в целом их мнения достаточно близки. 

Под обеспечением безопасности исследователями понимается совокупность средств и субъектов обеспечения, а также деятельности, направленной на достижение определённой цели. При этом средствами обеспечения принято считать совокупность материальных, духовных, правовых, организационных и технических средств. Субъектами обеспечения являются индивиды, организации и органы государства, осуществляющие деятельность по обеспечению безопасности
. Также исследователи рассматривают систему обеспечения безопасности (в том числе, в контексте обеспечения разных видов безопасности, в частности, информационной), как совокупность специальных органов, служб, средств, методов и мероприятий, обеспечивающих её защиту
.  

Результатом научного дискурса можно считать небесспорное определение «безопасности», данное российскими законодателями в законе «О безопасности» редакции 1992 г.:  «Безопасность – состояние защищённости важных интересов личности, общества и государства от внутренних и внешних угроз»
.

Исследователи справедливо отмечают: «всеохватность самого феномена безопасности, взаимосвязь свободы и ответственности в разных сферах общественной жизнедеятельности»
. Также важным элементом обеспечения безопасности является «культура безопасности», цивилизационный аспект которой тесно связан: «с формами самосохранения, саморазвития и самозащиты цивилизации, её культурных традиций, ценностей и норм»
.

 В утверждённой в 2009 году Президентом России «Стратегии национальной безопасности Российской Федерации до 2020 года» устанавливается, что национальная безопасность – это «состояние защищённости личности, общества и государства от внутренних и внешних угроз, которое позволяет обеспечить конституционные права, свободы, достойное качество и уровень жизни граждан, суверенитет, территориальную целостность и устойчивое развитие Российской Федерации, оборону и безопасность государства»
.

Таким образом, основными объектами обеспечения национальной безопасности являются, в первую очередь,- личность с её правами и свободами; общество – с его материальными и духовными ценностями; и  государство, как гарант обеспечения безопасности
. 

Духовность, как фактор обеспечения национальной безопасности, присутствует во всех сферах общественной жизнедеятельности, в том числе в кибернетическом пространстве, и является одним из основных элементов всех видов национальной безопасности: от военной до экологической. Некоторые исследователи, рассматривая духовность, как качественную характеристику сознания, подчёркивают, что эта характеристика «отражает господствующий тип ценностей»
. 

Следует отметить, что человек: «есть существо оценивающее … Определение ценностей … есть трансцендентальная функция сознания»
. Особую категорию личных и национальных ценностей представляют собой – вечные духовные ценности, которые часто хоть и в гипертрофированной форме, но сохраняются в кибернетическом пространстве мирового социума. Защита духовных ценностей, их сохранение и преумножение является одной из основных задач, которые стоят перед субъектами обеспечения духовной безопасности, образующими в совокупности с другими субъектами обеспечения военной, экономической, социально-политической и экологической безопасности, целостную систему обеспечения национальной безопасности. Важно при этом отметить, что национальные духовные ценности «служат средством консолидации интересов различных социальных групп» и представляют собой «совокупность социальных ценностей личности, общества и государства, утрата которых ведёт к исчезновению нации, как самостоятельного субъекта международных отношений»
. 

Сторонники аксиологического подхода при определении «безопасности» (в частности, А.И. Поздняков) справедливо концентрируют смысловой акцент на защищённости принадлежащих субъекту материальных и духовных ценностей от нанесения им прямого ущерба. Национальная безопасность определяется как защищённость национальных ценностей, национального достояния от значимого ущерба
. Следует согласиться с выводом учёного и о том, что «нанесение непрямого ущерба (в виде упущенной выгоды)» следует учитывать, когда речь идёт о незаконных, нелегитимных препятствиях законной деятельности по получению позитивных ценностей или избавлению от негативных
. При этом заботу о «неупущении» выгоды вследствие законной конкуренции вряд ли следует возлагать на службы обеспечения безопасности
. Однако, нельзя забывать, что честная конкуренция в современном мире (мире «двойных стандартов») становится практически невозможной особенно в существующем киеберпространстве. В тоже время в прямом геополитическом противостоянии (геополитической конкуренции) избавление от негативных (ложных, чуждых национальной ментальности) ценностей, преумножение материальных и духовных ценностей,- является одной из основных официальных задач субъектов обеспечения национальной безопасности. Поэтому повышается роль институтов, обеспечивающих кибернетическую безопасность государств.
Существенным является и то, что в случае признания в качестве субъектов обеспечения национальной безопасности значительного количества государственных и социальных институтов, создастся ситуация, при которой ни один из органов государственной власти не будет напрямую решать проблемы обеспечения национальной, в том числе кибернетической безопасности и нести ответственность за данную деятельность. Что и происходит в современной России в области обеспечения безопасности отечественного киберпространства.
В этой связи необходимо также подчеркнуть, что: «общенациональные и личные ценности … диалектически взаимосвязаны»
 и вне понимания общих угроз личным и национальным интересам, их взаимозависимости, учёта этого фактора при формировании системы обеспечения национальной безопасности не может быть в полной мере эффективно обеспечена безопасность отдельных граждан, социальных групп во всех сферах общественной жизни, а также государственная безопасность и, следовательно, национальная безопасность в целом. Это особенно актуально в современном мире, так как в кибернетическое пространство вовлечены государственные, общественные институты и отдельные лица.
Логическая последовательность построения системы понятий общей теории безопасности с позиций аксиологического подхода такова: ценности (достояние, ресурсы, богатство и т.п.) – ущерб – опасность – безопасность
. В этом контексте справедливо утверждение о том, что опасность – это «потенциальная или реальная возможность получения значимого ущерба национальному достоянию (национальным материальным и духовным ценностям»
. Безопасность любого субъекта можно определить, как: «защищённость его ценностей от получения значимого ущерба … Предотвращать ущерб можно посредством уменьшения как его величины, так и вероятности … получения»
. Моральная составляющая ущерба с трудом поддаётся какому-то измерению, однако, она очень важна. Разные субъекты по-разному могут оценивать причинённый им теоретически равный ущерб. При этом под обеспечением безопасности человека, следует понимать состояние, при котором «человеческий дух не подавляют»
. В киберпространстве это подавление происходит латентно и часто от  неизвестного манипулятора. 

Таким образом, безопасность человека – это не только защита его физической целостности и физиологического здоровья, но и, в равной степени, защита духовного здоровья: его души и сознания. Необходимо отметить, что в процессе формирования системы обеспечения национальной безопасности возникает проблема правильного определения интересов и ценностей, являющихся условием «полноценного существования объекта»
, который не может и не должен быть лишён своей духовной составляющей даже в кибернетическом (виртуальном) пространстве.

Интересными, в этой связи, представляются идеи Н.О. Лосского, который говорил о своём понимании бытия, как «духовной субстанции»
, при этом, считая всё существующее - продуктом её деятельности. Данная мысль представляется достаточно справедливой, поэтому логично сделать вывод о том, что вне духовности невозможно прогрессивное развитие человечества. Кроме того, истинные создатели материальных и духовных благ преследуют, главным образом, не прагматичные интересы, связанные с личным обогащением (ими движет творческий интерес, они ищут истину, стремятся достигнуть высших, порою иррациональных с точки зрения обывателей целей).

Реализация личностью своих духовных потенциалов в любые исторические периоды являлась и является основой прогресса человечества во всех сферах социальной жизни. В этой связи учёные подчёркивают, что  творчество следует считать: «одним из высших, если не самым высшим, свойств мозга»
. Таким образом, защита человеческого разума и творческого потенциала нации от деструктивного воздействия является одним из основных направлений обеспечения национальной  безопасности. Разум в соединении с духом, по всей видимости, образует особую субстанцию  - сознание, следовательно, и защита от деструктивного влияния в сфере духовной, в том числе кибернетической безопасности должна осуществляться на уровне защиты индивидуального, группового и массового сознания.

Многие исследователи рассматривают национальную безопасность как систему, включающую в себя, в том числе обеспечение духовной безопасности
. В связи с этим возникает вопрос: почему эти же учёные не выделяют духовную безопасность в отдельную самостоятельную составную часть системы национальной безопасности, а в её контексте кибернетическую безопасность? Но при этом классифицируя национальную безопасность «по конкретным сферам жизнедеятельности»
: экономическую, социально-политическую, военную, информационную и экологическую.  Как представляется, логичнее говорить об особом виде национальной безопасности - духовной безопасности, которая включает в себя, в том числе и информационную (точнее информационно-психологическую) и кибернетическую безопасность. 

В целом же среди учёных сложилось мнение о том, что система обеспечения национальной безопасности представляет собой совокупность субъектов обеспечения безопасности всех сфер общественной жизни, одной из которых наряду с экономической, социальной, политической, информационной, экологической, военной и пограничной безопасностью, также является и духовная безопасность
, которая по мнению авторов как уже отмечалось должна включать в себя и кибернетическую безопасность. Некоторые исследователи прямо указывают, что: «духовная безопасность» является неотъемлемой частью национальной и конституционной безопасности»
. Духовная безопасность, по их мнению,- это: «состояние защищённости жизненно важных духовных интересов … способность  личности, общества и государства сохранять и развивать … созидательную духовность», а также «процесс сохранения и позитивного видоизменения идей, идеалов, ценностей, норм и традиций»
, «система, в рамках которой обеспечивается … устойчивое … функционирование сознания, мировоззрения и духовных качеств его основных субъектов»
. То, что эти процессы происходят во многом в кибернетическом (виртуальном) пространстве – факт, и факт уже неоспоримый. 
Таким образом, справедливым представляется следующий вывод: обеспечение национальной безопасности в целом, и духовной (кибернетической) безопасности, в частности, возможно исключительно при сохранении и укреплении высокого интеллектуального и нравственного потенциала отдельной личности и всего общества, осознающего себя единой нацией, противостоящей внутренним и внешним угрозам в целях защиты своих жизненно важных интересов и ценностей. Основными духовными ценностями являются: научные знания, идеология, объединяющая национальная идея; моральные ценности (долг, честь, совесть  и т.д.); политическое и правовое сознание населения; религия; эстетические ценности (представления о прекрасном и безобразном); патриотизм, национальная гордость, национальное достоинство, самосознание 
 и т.п.  

Духовность, в том числе в кибернетическом пространстве является существенным, а, возможно, и основополагающим фактором в сфере обеспечения национальной безопасности. «Духовность – это одна из форм общественного сознания, социальный институт, выполняющий функцию регулирования поведения людей во всех областях общественной жизни»
. И поскольку: «духовные стремления, нормы нравственности и формируют систему ценностей как внутреннюю основу культуры и всех форм общественного сознания»
, то в случае, когда мы говорим о духовной безопасности, как составляющей части системы национальной безопасности в целом, мы ведём речь о безопасности общественного сознания. При этом, представляется логичным включить в систему национальной безопасности, как отдельный её вид – духовную, а в её контексте, и кибернетическую  безопасность, которая будет характеризоваться состоянием защиты от физических, биологических и психологических внешних и внутренних угроз в информационной, научной, культурной, идеологической, религиозной и иных сферах общественной жизни.

Духовная безопасность – это один из видов национальной безопасности, представляющий собой систему обеспечения национальной безопасности духовной сферы современного российского общества, которая включает в себя обеспечение: культурной, идеологической, информационной, кибернетической, научной и религиозной безопасности, как её подвидов и характеризуется состоянием защищённости от внутренних и внешних угроз индивидуального, группового и массового сознания. 

Духовная и, как следствие, кибернетическая,  безопасность обеспечивается на четырёх уровнях: 

- личном (разум, чувства, воля, сознание, подсознание); 

- коллективном - групповом (социальная психология); 

- общественном  (общественное   сознание:   мораль, правосознание, политика, религия, эстетика, наука);

- государственном (информационные, телекоммуникационные и иные ресурсы). 

При обеспечении духовной (кибернетической) безопасности современного российского общества необходимо учитывать, что, несмотря на многовековую этноконфессиональную отечественную историю, в новой России, как и в большинстве государств, при сохранении определённого (а в некоторых случаях значительного) влияния религии национальной культуры на духовную жизнь, в целом социальные отношения характеризуются преобладанием в них элементов вестернизированной светской культуры, культивирования универсальных наднациональных общечеловеческих ценностей и идеалов, стереотипов мышления и вследствие этого поведения. 

Всё вышеизложенное позволяет утверждать, что в контексте формирования системы национальной безопасности, следует говорить о кибернетической безопасности, являющейся частью духовной безопасности, как о состоянии защищённости от внутренних и внешних угроз духовной сферы общества в существующем кибернетическом пространстве России и всего мирового социума. 
Обеспечение духовной безопасности (кибернетической безопасности), защита интеллектуального и нравственного потенциала российской нации в виртуальной реальности кибернетического пространства, имеет такое же важное значение при формировании системы обеспечения национальной безопасности России, как и обеспечение военной, экономической, социально-политической и экологической безопасности, и является одной из основных задач государственных институтов и институтов гражданского общества современной России.
 Государственные и общественные институты обеспечения кибернетической безопасности являются частью системы обеспечения духовной безопасности, представляющей собой подсистему структур обеспечения национальной безопасности в целом, чья деятельность направлена на нейтрализацию и ликвидацию вызовов и угроз в кибернетической сфере. 

1.3. Внутренние и внешние угрозы 
      кибернетической безопасности Российской Федерации
Киберпространство как особое информационное пространство, сложившееся и функционирующее в информационно-телекоммуникационных сетях, благодаря  специфике информации, способной проникать во все сферы человеческой жизнедеятельности, охватывает различные стороны социальной жизни.  В связи с этим, незаконное посягательство на информацию как объект, среду её функционирования приведёт к нарушению целостности, достоверности, объективности информации,  косвенным образом неизбежно поставит под угрозу другие охраняемые законом права граждан, включая право на жизнь. В качестве примера можно привести получившие печальную известность в недавнем прошлом многочисленные факты ухода из жизни подростков, связываемые некоторыми экспертами с функционированием в сети Интернет ряда деструктивных сайтов, пропагандирующих самоубийства,   или, так называемых, «клубов самоубийц». На Интернет-форумах для самоубийц обсуждаются и рекомендуются разнообразные способы быстрого и безболезненного сведения счётов с жизнью: от отравления лекарствами, доступными в любой аптеке, до повешения и поражения электрическим током. 

Эти и ранее изложенные факты предопределяют, что кибернетическое пространство как сфера функционирования государства и совокупность информационных отношений  требует  государственного контроля за реализацией прав и свобод человека и гражданина, и, в целом, создания и поддержания необходимого правопорядка.  

Государственный контроль в информационных отношениях не только обеспечивает реализацию информационных прав и свобод физических и юридических лиц посредством внедрения и использования информационных технологий, но и обуславливает  защиту собственно кибернетического пространства от возможности совершения в нём различных неправомерных деяний.

Исследователи отмечают: «Широкое внедрение ИКТ во все сферы общественной жизни усилило зависимость государства и общества от устойчивой работы информационных и телекоммуникационных систем, сохранности информационных ресурсов. При этом повышается уязвимость всех членов международного сообщества перед лицом новых  рисков, опасностей и угроз в информационной сфере»
. 
Рассмотрим угрозы, возникающие в кибернетическом пространстве, традиционно классифицируя их по характеру направленности на внутренние (имеющие источником своего зарождения  территорию Рунета, или российский сегмент глобальной информационно – коммуникационной сети) и внешние (возникновение которых, прежде всего, обуславливается трансграничностью сети Интернет).  Следует в этом контексте помнить, что имеющие один и тот же характер,  угрозы могут одновременно быть причислены и к внутренним, и к внешним источникам, как, например, хакерские атаки и  их подвид - кибертерроризм, пропаганда социального, расового, национального, религиозного или языкового превосходства,  компьютерные мошенничества и т.д.  Интернет, ввиду своей экстерриториальности, нивелирует понятие источника угрозы, так как позволяет регистрировать доменные имена сайта в одной стране, а распространять информацию (за счет действия поисковых систем, ссылок, запросов и т.д.) – в другой, в связи с чем не всегда  осуществимо установить виновное в распространении вредоносной информации лицо.  

Говоря о внешних угрозах (в чистом виде)  кибернетической безопасности, прежде всего, необходимо исходить из того, что в настоящее время «в число сфер ведения боевых действий, помимо земли, моря, воздуха и космоса, теперь включается и информационная сфера»
.  

По мнению А.В. Бедрицкого, применительно к военной сфере информация становится таким же инструментом, как совершенное оружие или средства защиты
. Начиная с декабря 2010 года, в странах Ближнего Востока и Северной Африки (Тунис, Египет, Ливия, 

HYPERLINK "http://ru.wikipedia.org/wiki/%D0%92%D0%BE%D0%BB%D0%BD%D0%B5%D0%BD%D0%B8%D1%8F_%D0%B2_%D0%91%D0%B0%D1%85%D1%80%D0%B5%D0%B9%D0%BD%D0%B5_(2011)" \o "Волнения в Бахрейне (2011)"Бахрейн, 

HYPERLINK "http://ru.wikipedia.org/wiki/%D0%92%D0%BE%D1%81%D1%81%D1%82%D0%B0%D0%BD%D0%B8%D0%B5_%D0%B2_%D0%A1%D0%B8%D1%80%D0%B8%D0%B8_(2011)" \o "Восстание в Сирии (2011)"Сирия, 

HYPERLINK "http://ru.wikipedia.org/wiki/%D0%92%D0%BE%D1%81%D1%81%D1%82%D0%B0%D0%BD%D0%B8%D0%B5_%D0%B2_%D0%99%D0%B5%D0%BC%D0%B5%D0%BD%D0%B5_(2011)" \o "Восстание в Йемене (2011)"Йемен, Алжир, Ирак, Иордания, Марокко, Оман) прокатилась волна протестов и демонстраций. Данные события, известные в политическом мире под названием «арабская весна», стали возможны, в том числе, благодаря заведомо инспирированным информационным войнам, разразившимся накануне указанных событий в Интернет – пространстве, и в ряде стран (Тунис,  Египет, Ливия) в период 2011 года привели  к фактическому свержению лидеров государственной власти и изменению политических режимов.  Оружием, используемым  в  информационных войнах, послужили акции протестного движения,  активно использовавшиеся в социальных сетях, и прежде всего, в сетях Facebook и Twitter, и сформировавшие видимость общественного мнения населения данных стран, недовольного режимом государственного правления.  Видимо, предугадывая развитие подобного сценария на своей территории, власти Ирана в январе 2012 года,  в превентивных целях локализации угрозы внешнего вмешательства со стороны стран, входящих в блок НАТО, предприняли действия по созданию полностью автономной внутренней информационной сети, независимой от Интернета.  
Касательно возможности формировапния общественного  мнения, необходимо упомянуть такое явление как «астротерфинг», что представляет собой создание искусственного общественного мнения, проведение фальшивых массовых компаний,  создающих  видимость требования большим количеством граждан проведения определенного политического курса или выступающих против него.  Для  астротерфинга характерно применение специальных программ – «persona management software», позволяющих создать  для астроферов  все необходимые элементы, идентифицирующие их в сети как реальную личность: имя, почтовый ящик, сайты, аккаунты в социальных сетях. В прессе сообщается о том, что ВВС США объявили тендер на поставки persona management software, которые могут создавать «10 личин для одного пользователя», снабжать астротерферов выбранными наугад IP-адресами, а также создавать статичные IP-адреса для каждой личины, чтобы астротерферы могли поочередно выступать от её лица. С учётом данной информации,  онлайн – революции, произошедшие в странах Ближнего Востока и Северной Африки,  представляются в ином свете.  Констатируя сложное геополитическое положение Российской Федерации,  обусловленное разрывом ранее существовавших политических и внешнеэкономических связей с её стратегическими партнерами и выходом противоречий интересов с потенциальными геополитическими соперниками на новый уровень, угроза информационной войны для России с театром военных действий в кибернетическом пространстве является особенно актуальной. Поражение в информационной войне может неизбежно повлечь за собой распад российского государства.   

Как разновидность информационных войн, можно выделить отдельный вид угроз, связанных с осуществлением так называемых информационных операций. Как пишет А.В. Бедрицкий, выявляется новый спектр угроз безопасности Российской Федерации, «связанных с реальной возможностью принятия на вооружение Соединенными Штатами информационных средств воздействия на противника и осуществления ими информационных операций, в том числе и в мирное время»
. 

В современных условиях многие важные системы промышленного и оборонного сектора экономики, например, система управления воздушным сообщением, предприятиями энергетической отрасли и электросети, работающие при посредничестве информационно – коммуникационных технологий,  составляют потенциальные объекты риска по причине уязвимости их для вторжения извне.  

В ходе конкретных информационных операций, по мнению исследователей
, целенаправленному информационному воздействию могут подвергаться следующие группы целей:  

– системы управления и принятия решений (гражданские, военные, социальные, культурные);
– гражданская информационная инфраструктура (системы телекоммуникации, информационные системы транспорта, энергетики, финансов, промышленности);
– военная информационная инфраструктура (системы контроля, управления и связи, разведка);
– системы вооружений.

Нетрудно заметить, что перечисленные группы информационного воздействия, представляют собой  и объекты кибернетической безопасности, поскольку  по своим  содержательным характеристикам отвечают сущности  кибернетической безопасности как явления:  с кибернетической точки зрения,- как  элементы  управления сложными системами,  с информационно-технической,- как обеспечивающие функционирование информации в информационно-телекоммуникационных сетях (ИТС). 

В этой связи информационные операции, осуществляемые геополитическими соперниками Российской Федерации, являются прямой угрозой внешней безопасности нашего государства.  Следующим источником внешней угрозы является деятельность международных террористических организаций.  

Следует отметить, что «терроризм приобрёл международный характер и особую живучесть во многом благодаря широкому распространению в мире информационных технологий. На сегодняшний день питательной средой терроризма является информационная среда общества, а составной частью его технологии – информационные технологии»
.  И если основной единицей силовой террористической активности является террористический акт, то, по мнению В.А. Гарева, «основной единицей информационной борьбы является акт коммуникации между источником и получателем сообщения»
. 

В научной литературе отмечается, что Интернет стал мощным средством идеологической поддержки и информационных воздействий деструктивных экстремистских организаций, в том числе международных террористов.  «Интернет используется для создания баз разведывательных данных, перехвата информации правоохранительных органов, пропаганды своих взглядов, вербовки сообщников, сбора пожертвований, размещения руководств по организации терактов, психологического терроризма, сбора информации о предполагаемых целях и объектах шантажа, подготовки террористов, пропаганды расовой, религиозной и других форм нетерпимости»
. 

  Как кибертерроризм, или,  иными словами, киберджихад, электронный джихад,  можно расценить  неоднократные хакерские атаки в январе 2012 года сайтов ряда израильских компаний (фондовой биржи в Тель-Авиве, авиакомпании «Эль Аль», банковских учреждений), приведшие к временному блокированию работы сайтов, при этом на взломанном хакерами сайте израильской спасательной службы был размещен текст «Смерть Израилю». 

Исследователи дают следующее определение кибертерроризма:  это «есть атака на информацию либо несанкционированное нарушение целостности информации, циркулирующей в киберпространстве, охраняемой законом и носящей высокий уровень секретности, для достижения целей субъекта террористической деятельности, предполагающее, как результат, наступление опасных последствий, в виде угрозы для жизни людей и финансового ущерба»
. 

К внешним угрозам кибернетическому пространству относятся и собственно хакерские атаки, осуществляемые с территорий других государств и  преследующие своей целью нарушение работы компьютерных систем, хищение информации конфиденциального  характера и просто проведение акций эпатажного, бунтарско-вызывающего свойства, наподобие протестов хакерской группировки  Anonymous,  участники которой в 2010 году произвели массированные DDoS-атаки на сервера банков и международных платежных систем, объявивших о замораживании счетов и блокировании платежей основателя сайта WikiLeaks Ассанжа.  

Киберпреступность  -  следующий вид угроз,  явление, характерное как для России в отдельности, так и для всего мирового пространства в целом.  Использование  понятия «киберпреступление» зафиксировано ещё в шестидесятых годах XX столетия в зарубежной прессе применительно к первым преступлениям, совершенным с  использованием ЭВМ.  

В Конвенции о киберпреступности
 сделана попытка нормативно закрепить и систематизировать правонарушения в кибернетическом пространстве по следующим видам:  

- подлог с использованием компьютерных технологий: может быть осуществлен путём ввода, изменения, стирания  или блокирование компьютерных данных, влекущих за собой нарушение их аутентичности (подлинности), с намерением, чтобы они рассматривались или использовались в юридических целях в качестве соответствующих подлинным; 

- мошенничество с использованием компьютерных технологий: выражается в виде   лишения другого лица его собственности путем любого ввода, изменения, удаления или блокирования компьютерных данных; любого вмешательства в функционирование компьютерной системы с мошенническим или бесчестным намерением неправомерного извлечения экономической выгоды для себя или для иного лица; 

- правонарушения, связанные с детской порнографией: могут выражаться в форме следующих деяний - производство детской порнографической продукции с целью распространения через компьютерную систему; предложение или предоставление в пользование детской порнографии через компьютерную систему; распространение или передача детской порнографии через компьютерную систему; приобретение детской порнографии через компьютерную систему для себя или для другого лица; владение детской порнографией, находящейся в компьютерной системе или на носителях компьютерных данных;
- правонарушения, связанные с нарушением авторских и смежных прав.

Говоря о попытке регламентировать и систематизировать  виды правонарушений, связанных с использованием компьютерных средств, имеется в виду, что за границами Конвенции о киберпреступности остаются деяния,  не квалифицируемые как противоправные, но очевидно причиняющие в той или иной степени ущерб информационным отношениям и их субъектам  в кибернетическом пространстве. К ним можно отнести  киберсквоттерство (приобретение доменных имен с целью их дальнейшей перепродажи или размещения рекламы),  рассылку спама, создание специальных наборов и инструментов для проведения хакерских атак, поиска и использования уязвимостей в информационных системах (при этом большинство таких средств вредоносным программным обеспечением не является).  Новым социальным явлением, требующим детальной  правовой проработки, становится кибердиффамация (от латинского «diffamatio» – порочить), то есть  распространение посредством средств массовой информации в сети Интернет не соответствующих действительности сведений, позорящих чьи-либо честь, достоинство, деловую репутацию, доброе имя). 

Вместе с тем, имеющиеся в настоящее время научные разработки, позволяют оценить характер опасности, связанной с угрозой информационным отношениям. Применительно к такому явлению, как спам, исследователи подразделяют его на три вида: 

- рекламный спам, содержащий ненужные рекламные сообщения о тех или иных товарах или услугах, которые насильно рассылаются без ведома адресата; 

- идеологический спам, содержащий сообщения политического, агитационного или религиозного характера; 

- идиотический спам, содержащий откровенно бессмысленные сообщения, часто набор нецензурных слов и выражений, присылаемый из хулиганства
.  

Данный подход позволяет дифференцировать информационный спам с точки зрения общественной опасности – от наименьшей в первом случае и до возрастающей в разы во втором и третьем случае. Однако и внешне безобидный рекламный спам может таить в себе потенциальную угрозу, в связи с возможностью пересылки в нём под предлогом коммерческой информации различных вирусных программ.   

В целом можно констатировать, что наличие правовых коллизий,  пробелов в законодательстве можно также отнести к угрозам кибернетической безопасности, в связи с отсутствием своевременного и  адекватного реагирования правоприменителя на факты причинения вреда информации и информационно-телекоммуникационным сетям.    

И.М. Рассолов относит к киберпреступлениям  (называя их одновременно компьютерными преступлениями, преступлениями в сфере высоких технологий) такие общественно опасные деяния, которые совершаются с использованием средств компьютерной техники в отношении информации, обрабатываемой и используемой в Интернете
.    

Ю.М. Батурин, А.М. Жодзишский выделяют две группы компьютерных преступлений – это, во-первых, связанные с вмешательством в работу компьютеров и, во-вторых, использующие компьютеры как необходимые технические средства
.  

Необходимо отметить, что привязка понятия «киберпреступность» только к сфере функционирования компьютеров, существенно обедняет данное понятие и не позволяет оценивать  в качестве киберпреступлений  правонарушения, совершенные с использованием, к примеру, мобильных средств связи, в частности,  выражающиеся в  форме распространения детской порнографии по сотовой связи. 

В соответствии с другим взглядом, киберпреступления включают в себя «не только деяния, совершенные в глобальной сети Интернет, но и в информационно-телекоммуникационной сфере, где информация, информационные ресурсы, техника могут выступать предметом преступных посягательств, средой, в которой совершено правонарушение, и средством или орудием преступления»
.   Данное определение, всё же, является более удачным, поскольку больше соответствует существу кибернетического пространства,  образуемого, как указывалось ранее,  на базе всех возможных (локальных, глобальных)  информационно-телекоммуникационных сетей,  сеть Интернет среди которых просто является преимущественной. 

Отталкиваясь от такого признака, как использование компьютеров,  компьютерных систем и других электронных устройств в качестве интеллектуальных средств совершения преступлений, к кибернетическим преступлениям можно отнести разные деяния и предложить следующее определение данного феномена. 
Кибернетические преступления – правонарушения экономического, политического и этнодискриминационного характера, выражающиеся в форме незаконной политической борьбы (кибертерроризме, киберэкстремизме), совершения мошеннических операций во всех сферах общественной жизнедеятельности, в том числе в виде размещения в Интернете, иных средствах электронной коммуникации материалов, пропагандирующих радикальные идеи национального превосходства; информации, имеющей заведомо вредоносный характер и касающейся незаконной торговли оружием, взрывчатыми веществами, взрывными устройствами, их изготовления;  торговли людьми, человеческими органами,  наркотическими средствами, психотропными и сильнодействующими веществами, рецептами по их производству.  

Серьезную угрозу сознанию подрастающего поколения, морально-этическим ценностям,  представляют материалы откровенно порнографического содержания, навязчиво «всплывающие» в информационных окнах  абсолютно нейтральных сайтов. 

Все эти действия можно одинаково отнести и к угрозам внешнего, и к угрозам внутреннего характера, в зависимости от местонахождения их исполнителей. По существу, глобальность кибернетического пространства вызывает рождение нового вида угроз, угроз регионального, международного, мирового масштаба,  затрагивающих интересы нескольких или многих стран.

В качестве условия, способного, при определенных обстоятельствах, превратиться во внешний источник угрозы кибернетической, и в целом национальной безопасности,  является фактическое регулирование США сети Интернет, в связи с расположением на территории данного государства организаций (Интернет – корпорация ICANN), обеспечивающих управление доменными именами верхнего уровня,  то есть практически всем адресным пространством DNS (доменной системы имён, распределенной системы преобразования имени сетевого устройства в IP - адрес) в сети Интернет, что позволяет называть  США генеральным «держателем» доступа в сеть Интернет.   Вследствие этого, с 2006 года по настоящее время на международных встречах активно обсуждается вопрос об интернационализации в управлении сетью Интернет и Интернет – ресурсами. 

К внутренним угрозам, которые можно считать, как отмечали авторы одновременно и внешними угрозами, кибернетической безопасности, прежде всего кибернетической безопасности государства, можно отнести следующие:   

- техническая зависимость информационной инфраструктуры Российской Федерации от иностранных технологий, включая непосредственно  информационно – телекоммуникационную сеть Интернет;  

- низкий уровень защищённости информационно – телекоммуникационных систем от несанкционированного доступа (под этим подразумевается и уязвимость программно – аппаратного оборудования, и наличие «человеческого фактора», выражающегося в утечке значимой информации о  паролях и кодах доступа);
- плохое качество разрабатываемых нормативно-правовых актов, их несоответствие сложившейся обстановке в информационной сфере (на федеральном уровне отсутствует единый государственный подход к обеспечению кибернетической безопасности и её системе, общий понятийный аппарат, чёткое представление об объектах новой информационной сферы – киберпространства, правовых, организационных и технических способах их защиты), и, в целом, отсутствие последовательной государственной политики  в области обеспечения кибернетической безопасности;  

- как обратная сторона свободы выражения мнений в Интернете и отсутствия контроля – размещение в сети недостоверной, плохо проверенной информации, информации масс-культуры, приносящей материальную прибыль владельцам, но мало способствующей развитию вкуса пользователей сети Интернет;
- низкий уровень компьютерной грамотности у населения и знаний в области информационно-коммуникационных технологий;
- отсутствие квалифицированных специалистов, обладающих необходимыми профессиональными качествами, соответствующих  организационно – функциональных структур,  способных на основании вверенных государством полномочий осуществлять эффективное противодействие размещению в кибернетическом пространстве незаконной и нежелательной (вредоносной) информации; 

- отсутствие механизмов контроля и ответственности участников медиасообществ сети Интернет, регистраторов доменных имен, провайдеров, функционирующих в Интернете средств массовой информации. 

Многими  исследователями закономерно поднимается насущный вопрос о правовой неурегулированности пространства Интернет, об отсутствии в арсенале государства правовых норм, способствующих повышению ответственности у провайдеров и владельцев сайтов за размещение недостоверной и заведомо вредоносной информации (в виде установления соответствующих мер ответственности), а также закрепляющих механизм воздействия на недобросовестных субъектов информационных правоотношений в кибернетическом пространстве.  В частности, предлагается разработать критерии существенности «информационного вреда», ввести внутреннюю цензуру со стороны провайдеров, наделив их полномочиями блокирования или удаления размещённых на сайтах материалов экстремистского и террористического характера. Также  предлагается производить отзыв лицензий у провайдеров, допустивших правонарушения в сети Интернет, разработать кодифицированные законы «Об Интернете», приравняв сеть Интернет к средствам массовой информации.  

Всё это,  несомненно, указывает, прежде всего, на одно обстоятельство – приравнивание различными авторами факта отсутствия правового регулирования в сети Интернет к угрозам информационных отношений его  участников.   

Значимость  внутренних и внешних угроз кибернетической безопасности для национальной безопасности позволяет ещё раз выделить следующие уровни кибернетической безопасности: безопасность государства, безопасность общества, безопасность личности. 

В основу данного разделения положены конституционно  закрепленные принципы  защиты жизненно важных интересов личности, общества и государства. Только на первое место применительно к кибернетической безопасности все-таки выведены интересы государства, поскольку  от соблюдения интересов государства в киберпространстве будет зависеть и реализация интересов личности. Иными словами, обеспечение кибернетической безопасности государства является предпосылкой для  обеспечения кибернетической безопасности каждой личности. 

В качестве новых видов возможных внутренних и внешних угроз в кибернетической сфере можно назвать:  «угроза революций»;  «несовершенство ИКТ делает уязвимой для вредоносных программ и руткитов систему национальной кибернетической безопасности».  В качестве вредоносной информации можно отметить: «вирусы»; «спам»;  «нелицензионные софт – программы»;  «несоответствующую действительности информацию»;  «вирусы, руткиты, накрутка запросов (DDoSы)»;   «несанкционированное проникновение на сайты, вирусы, бесконтрольность информации в СМИ, нарушающей законодательство РФ»;  «спам, содержащий вирусные программы».   
Национальная безопасность государства, её состояние является основой для  общественного порядка, общественной безопасности и в целом общественного благополучия (как и наоборот).  В силу этого наличие внутренних и внешних угроз кибернетической безопасности как части национальной безопасности не может не отразиться на состоянии правопорядка в стране, в связи с чем кибернетическая безопасность, без сомнения,  является одним из факторов правопорядка.  
Правопорядок – это одна из основных составных частей общественного порядка, складывающегося в результате осуществления различных видов социальных норм, регулирующих разнообразные сферы общественной жизни и различающихся между собой характером и несовпадающим способом воздействия на поведение людей (обычаи, нормы морали, правила общественных организаций и др.), причём, правопорядок регламентируется правовыми нормами, принятыми в установленном в данном государстве порядке.
Иными словами, правопорядок не только подразумевает наличие правовой основы, но и действенность правовых норм при регулировании общественных отношений.  Поэтому состояние правопорядка в любом государстве характеризуется степенью защищённости основных прав и свобод человека и гражданина от противоправных посягательств, то есть их гарантированностью, признанием и соблюдением, а равно наличием эффективного механизма их реализации и защиты.

Таким образом, принимая меры, направленные на обеспечение  национальной кибернетической безопасности, мы способствуем  тем самым усилению роли государства в защите его граждан,  юридических лиц, а также иностранных граждан и лиц без гражданства, пребывающих на территории Российской Федерации, в реализации их законных прав.
Глава 2.                                                                                            Правовые и организационные основы обеспечения кибернетической безопасности                     Российской Федерации

2.1. Геополитическое соперничество
          в условиях сетевых войн

В большинстве стран современного мира социумами утрачены возвышенные идеальные представления о жизни и предназначении человека. Однако одновременно с прагматизацией общественного сознания во многих государствах происходит культивирование новых мифологизированных идей, стереотипов, установок, что, в свою очередь, влечёт создание иного иллюзорного виртуального мира, захватывающего всё большее количество людей, уже ощущающих себя частью какой-то специфической реальности, которая вступила в следующую (за постиндустриальной) эпоху. 

Современное человечество является свидетелем того, как формируется управляемая реальность, контроль над которой смогут без особых трудностей и затрат осуществлять те, кто регулирует движение информационных потоков, обрабатывает и передаёт информацию, создавая для этого новые информационные технические средства и методы, распределяя их между манипуляторами. При этом следует обратить внимание на то, что эта реальность неоднородна. В ней соединены две иллюзии, которыми пытаются заменить уникальное Сущее Бытие – это  виртуальная и мифологизированная реальность.

 Мировой социум, раздираемый социально-политическими, экономическими, духовными противоречиями, стремится найти спасение в иллюзии. Эта тенденция отчётливо прослеживается во всех сферах общественных отношений: от духовной до экономической. В этой связи интересны выводы, которые сделал   М. Кастельс. Он выделил два типа пространства: пространство мест и пространство потоков (современные финансы составляют основу  последних, что ведёт к обесцениванию каждого конкретного локального фрагмента пространства и фактически приводит к формированию виртуальной экономики)
. Таким образом, реальный «старый» мир всё более зависит от «нового» виртуального. Реальный мир становится частью виртуального, а в нём акценты развития и противоборства (экономического, политического, военного) иные, нежели в мире «старом». Основная борьба в новой активно создаваемой реальности будет происходить латентно (и во многом этот процесс уже начат). 

Открытую конкуренцию, характеризующуюся явными материальными и людскими потерями, постепенно и, видимо, полностью заменит противостояние на уровне человеческой психики, по сути, духовная конкуренция. Тот, кто сможет контролировать сознание, тот станет реально управлять в новом мире, утвердив свою информационно-психологическую гегемонию. Побеждать сможет только тот, кто научится выигрывать в войне сознаний. Также следует отметить, что латентное противостояние в отличие от отрытого противоборства носит постоянный, непрекращающийся характер. У войны сознаний нет официального начала и, скорее всего, в ближайшее столетие не будет фактического завершения. Собственно говоря, и «старая» война тоже никогда не была только вооружённым противостоянием.  Как справедливо отмечал ещё Т. Гоббс: «война есть не только сражение или военное действие, а промежуток времени, в течение которого явно сказывается воля к борьбе путём сражения»
. В новом мире любые сражения будут менее материальными, хотя, вне всякого сомнения, и в них не смогут обойтись без применения значительных технических средств. Вообще войны и конфликты современности в большинстве случаев всё ещё сохраняют «древние» черты, но, как считают авторы, к концу нынешнего века этот анахронизм исчезнет практически полностью. 

Мощь государств, богатство нового общества будет измеряться не количеством ядерных зарядов (ибо никто из здравомыслящих людей не станет применять в войне оружие массового уничтожения), но количеством и качеством создаваемой и распространяемой (а, значит, и контролируемой) информации, оказывающей решающее влияние на общественное сознание социумов разных стран. Военная мощь ничтожна перед сильным духом, развитым интеллектом и эстетическим чувством. По справедливому мнению исследователей: «Новые войны – войны умственной силы, значит, борьба с ними тоже должна быть, прежде всего, умственной»
. В этом контексте необходимо обратить внимание также на то, что интеллект – это часть духовного мира человека, которая не может полноценно (а главное, позитивно) развиваться без нравственности (этики) и чувственного миросозерцания, поиска прекрасного (эстетики). Следовательно, новые войны – это войны не только (а, может, даже и не столько) войны интеллектуальные, сколько войны нравственные и эстетические (культурные, религиозные, идеологические, психологические, информационные), то есть войны духовные. Уничтожение противника может осуществляться как посредством прямого нанесения ущерба, так и опосредованно. Духовное противоборство в современном мире – это, главным образом, информационно-психологическое противоборство. Данное обстоятельство подчёркивают в своих исследованиях многие отечественные учёные
.

Самым практичным, быстрым и лёгким способом осуществления контроля над духовным пространством противника (общественным сознанием его социума) следует признать воздействия, осуществляемые  через информационную сферу (средства массовой, в том числе электронной, коммуникации). Это обусловлено всепоглощающим влиянием СМК на общество, ибо вне зависимости от своих этических, эстетических, интеллектуальных пристрастий, социального статуса, национальной и религиозной принадлежности, все люди современной цивилизации (за очень редким исключением) являются каждодневными потребителями информации, предоставляемой нам телевидением и радио, а также Интернет. Современные отечественные исследователи в этой связи справедливо  указывают: «Никогда ещё возможности информационного контроля не были так велики, как сейчас, когда вся планета и днём и ночью просматривается и прослушивается»
. 

Глобальные информационные сети проникли во все части мирового сообщества. Внедрение в общественное сознание с их помощью нужной (правительствам, транснациональным корпорациям, отдельным социальным группам, организациям) информации – это не что иное, как сознательное  манипулирование, осуществляемое для достижения полного контроля над социумом. Для реализации этой задачи используются всё более совершенные в психологическом и техническом плане средства информационного воздействия, которые представляют собой (по справедливому мнению исследователей) совокуп​ность специальных лингвистических, программных, техниче​ских и иных средств, обеспечивающих извлечение, искажение и разрушение информационных ресурсов государства
. Воздействие на эти ресурсы обеспечивает неограниченный контроль над всеми сферами общественной жизни, самой психикой людей. При этом следует помнить, что психика человека, его сознание – это тоже информационный ресурс, один из важнейших инфоресурсов государства наряду с материальными техническими носителями информации. Поэтому отечественные исследователи обоснованно подчёркивают, что: «Силы «войны будущего» будут включать в себя: «мыслящую сеть» прогнозирования … сеть хакерской войны, сети … психологической войны и операций на поражение сознания противника»
. 

Будущие войны (войны нового типа) будут ориентированы на то, чтобы уничтожить без открытого боя противоборствующую сторону, но не столько физически, сколько ментально, преследуя основную цель: использовать потенциалы побеждённых в своих интересах и по своему усмотрению. Игнорировать опасность нарастающего в мире информационно-психологического противоборства, значит, обрекать на неудачу все начинания и достижения, как в политике, так и в экономике современной России. Информационно-психологическое противоборство – один из важнейших аспектов существующей геополитической конкуренции. Поэтому необходимо создать организационно-правовые условия изучения проблем нового (ментального) типа войны. 

Многогранность феномена войн нового типа, сетевых (информационных, психологических, кибернетических, сетецентрических) войн, не позволила до настоящего времени определить общепринятые дефиниции по данной проблематике. Однако специалисты отмечают, что: «информационную войну можно определить как комплекс мероприятий и операций, проводимых вооруженными силами и другими организациями в интересах национальной безопасности своей страны и направленных на обеспечение информационного превосходства над противником»
. Данный подход, по мнению авторов, несколько сужает понимание информационной войны, относя её более к одному из разновидностей открытого противоборства. В связи с этим авторы полагают, что, во-первых: информационная война всё-таки, в значительной степени, характерна для латентного противоборства, хотя и реализуется в современных конфликтах открытого типа; во-вторых: в чистом виде, видимо, уже невозможно выделить именно информационную войну, она существует в виде войны информационно-психологической, которая ведется, как и любая война, для  достижения определённых политических и экономических це​лей. 

Проблема информационной войны вызывает в нашей стране всё возрастающий интерес. Патриотически настроенная часть общества стремится предотвратить деструкции, которые неизбежно развиваются и усиливаются в ходе информационно-психологической войны, основным объектом воздействия в которой является сознание людей. По сути, в геополитическом соперничестве применяются информационные и психологические средства и методы для осуществления информационно-психологического насилия. Эта деятельность наших геополитических конкурентов носит системный и постоянный характер. Поэтому противодействие должно быть также системным, планомерным и постоянным во всех сферах общественной жизни современного российского общества. Против России, её народов велась, ведётся и будет вестись тайная ментальная война. 

История этого вопроса такова. 18 августа 1948 года Совет национальной безопасности США принял директиву 20/1 «Цели США в войне против России». Эта дата обычно считается началом информационной войны США против СССР. Директива 20/1 была впервые опубликована в США в 1978 г. в сборнике «Сдерживание. Документы об американской политике и стратегии 1945-1950 гг.»
. Не вызывает сомнений, что отечественная разведка докладывала руководству Советского Союза о стратегических императивах геополитического соперничества, выбранных США. Однако необходимых выводов сделано не было. Изучения проблем противодействия деструктивному влиянию на общественное сознание и создание соответствующих средств и методов не последовало. Поэтому итогом первого этапа информационной войны против Советского Союза – стало идеологическое и территориальное разрушение самой большой по площади мировой державы. 

США неуклонно и стремительно развивают технологии в информационно-психологической сфере как для открытого военного противоборства, так и для латентного геополитического, в том числе духовного, противостояния.   В декабре 1992 г., основываясь на резуль​татах выполнения программ информатизации вооруженных сил и опыте ис​пользования новых систем оружия в Персидском заливе, Пентагон издал директиву TS 3600.1 под названием «Информационная война». В результате целенаправленной работы была проведена реорганизация ряда подразделений министерства обороны США. Представляется возможным, анализируя данные сведения, сделать вывод о том, что наши потенциальные конкуренты в современном геостратегическом пространстве стремятся как можно лучше подготовиться к ведению войн нового типа, одним из видов которых является информационная война. 

Информационная война – это один из видов войны нового типа, характеризующийся применением преимущественно технических средств в целях разрушительного воздействия на информационные ресурсы (или их контроля и использования в своих интересах), а также в целях военной, политической, социально-экономической дезорганизации противника посредством применения информационно-психологического оружия.             

К сожалению, приходится констатировать, что Россия, как и прежде, неверно определяет основные приоритеты в области обороны, сосредотачивая все свои усилия лишь на модернизации различного рода материальных видов вооружений, что, конечно же, тоже необходимо. Однако эти меры следует осуществлять только в совокупности с деятельностью в сфере разработки и принятия на вооружение информационно-психологического оружия, которое представляет собой различного рода технические средства, способные активно воздействовать на информационные ресурсы противника и их носителей с целью нейтрализации и использования в своих интересах, а также средства и методы, применяемые в этих же целях на ментальном уровне, уровне сознания и подсознания, то есть человеческой психики. В настоящий момент нам нечего противопоставить тем же США. Разработки в данной области ведутся (да и то не достаточно активно) исключительно в теоретическом аспекте. Такая же негативная картина складывается и в сфере психологического противоборства, что отрицательно сказывается на обеспечении национальной безопасности Российской Федерации, так как ещё одним видом современной войны является война психологическая, которую также, как и информационную войну, в мирный период трудно выделить (как уже отмечал автор) в качестве самостоятельного вида военного противостояния.   

Психологические войны – это войны, затрагивающие в меньшей степени материальные, в том числе технические, средства, их целью являются души и умы людей. Исследователи справедливо полагают, что в контексте психологической войны «термин «психологические» понимается в широком смысле, как синоним термина «духовные»
. Именно духовность как неотъемлемая часть сущности человеческой личности, составляющей основу её психики, является главным объектом воздействия в период ведения войн нового типа и особенно войны психологической.

Термин «психологическая война» впервые применил британ​ский аналитик и историк Дж. Фуллер, который ещё в 1920 году предположил, что со временем традиционные формы ведения боевых дей​ствий заменит война психологическая с её психологическими операциями. Термин «психологические операции» впервые появил​ся в 1945 году в плане операций, разработанном капитаном 1 ранга ВМС США – И. Захариасом; целью плана было ускорение капитуляции японцев
. 

Психологическая война, по мнению отечественных учёных, которое разделяют авторы, выступает в качестве действий, направленных на ослабление морального духа политических оппонентов, на подрыв авторитета их руководителей, на дискредитацию их действий, в конечном счете, на оказание давления на взгляды отдельных людей и общественное мнение для достижения конкретных целей
. Эти цели в XXI веке изменились незначительно. Как отмечал П. Лайнбарджер в своей работе «Психологическая война» в 60-х годах ХХ века:   «войны ведутся для достижения пси​хологических целей, если они не являются войнами на истребление. Последние встречаются редко»
. В современных условиях изменились пути достижения целей войны. Войны нового типа направлены не на открытое физическое уничтожение, а латентное психологическое подчинение государств и обществ противника посредством применения средств и методов агрессивного манипулирования. 

Войны нового типа имеют свою специфику. В частности: «Психологическая война не укладывается в рамки принятых представлений о войне. Она ведётся перед обычной войной, в ходе её и после прекращения военных действий»
. Её опасность заключается в постоянном негативном (чаще латентном) влиянии на процессы в духовной сфере на уровне ментальности отдельных личностей и наций. Она направлена на уничтожение духа народа, вытравливание его этнорелигиозной, этносоциальной, этнокультурной самобытности и уникальности. В этой связи уже упоминавшийся П. Лайнбарджер отмечает: «Для того, чтобы психоло​гическая война была эффективной, достигаемые с помощью её результаты должны быть неотъемлемой частью повсе​дневной жизни и борьбы всех тех, на кого она направлена»
. 

Деятельность по созданию соответствующей (нужной манипуляторам) социокультурной, политической атмосферы можно сравнить с широкомасштабной военной операцией, осуществляемой с применением всех имеющихся в арсенале наступающих сил и средств. Психологическая война – действенная часть любого открытого военного противостояния, реальных боевых операций. Грамотно организованное психологическое  подавление противника может привести к его моральному уничтожению ещё до начала вооруженного конфликта или после даже незначительных потерь, которые понесёт противник. При низком морально-психологическом состоянии личного состава части и соединения утрачивают свою боеспособность уже при 10-20 % потерь в людях, в то время как при крепком моральном духе и высокой психологической стойкости частей и подразделений – лишь при 50-60 % потерь
. Наши геополитические конкуренты понимают это. Поэтому в Наставлении Объединённых вооружённых сил НАТО – АТР-35 /А/ указывается, что моральный дух войск является наиболее важным фактором в войне
. 

Все ведущие мировые державы успешно развивают технологии ведения войн нового типа, в том числе информационно-психологических войн. Самая активная позиция в этом вопросе у Соединённых Штатов Америки. Ещё в 1953 году Объединенный комитет начальников штабов Вооружённых сил США: «принял следующее определение: психологическая война состоит в планомерном использовании пропаганды и род​ственных ей информационных мероприятий с целью повли​ять на мнения, чувства, отношения и поведение групп ино​странцев враждебных и других стран таким образом, чтобы содействовать осуществлению целей национальной поли​тики или военных целей»
. В масштабе НАТО действует единая директива «О принципах планирования и ведения психологических операций»
. 

Авторы полагают, что психологическая война – это один из видов войны нового типа, которая характеризуется использованием преимущественно нематериальных средств и методов психологического подавления противника, применяемых явно в период открытого военного противостояния и латентно в мирное время. Основное внимание во время ведения психологической войны уделяется (даже при применении технических средств) воздействиям на психику противника, манипулирование его сознанием (в отличие от информационной войны, воздействия в которой, в основном, направлены на технические средства и соответствующие информационные ресурсы). Организация манипуляций противником осуществляется как на уровне сознания, так и подсознательном уровне во всех сферах общественной жизни. 

Продолжающаяся, несмотря на псевдодемократическую риторику, колониальная политика экономически развитых стран не может быть реализована без организации и проведения подобного рода операций, направленных на духовное подавление народов всего мирового социума. В современных геополитических условиях не прекращается ведение психологической и информационной войны между геополитическими конкурентами. 

Информационная война в абсолютном виде, также как и психологическая, без их взаимосвязи менее эффективна, и поэтому в современных условиях реализуются концепции информационно-психологической и информационно-технической войн. 

Информационно-психологическая война – это война, которая характеризуется воздействием на психику человека, общественное сознание, определяемые как основные информационные ресурсы противника. Данное воздействие осуществляется посредством применения всех возможных информационных технологий и технических средств в целях манипулирования, психологического подавления и физического устранения противоборствующей стороны.

Информационно-техническая война – это война, основным объектом воздействия в которой являются технические объекты и не людские информационные ресурсы. Воздействие на психику человека, общественное сознание противника происходит в процессе причинения ущерба информационно-техническим средствам и объектам.  

Информационная и психологическая война (информационно-психологическая, информационно-техническая) имеют много общих признаков с войной кибернетической, которая отличается от них использованием информационно-психологических средств и методов воздействия на противника посредством электронных средств массовой коммуникации, то есть осуществлением деятельности в кибернетическом (виртуальном) пространстве. По мнению исследователей: «Кибернетическая война – это война в кибернетическом (виртуальном) пространстве с использованием кибернетических средств. Это специфическая, высшая форма информационной войны, как бы включающая в себя все другие её формы, но исключающая обычные военные действия. Поэтому неправильно называть кибернетической войной обычные военные действия с использованием операций, методов и средств информационной войны»
.

Кибернетические войны имеют свою специфику, которая заключается в том, что воздействие на сознание (психику) противника осуществляется посредством электронных средств массовой коммуникации, при этом объектом уничтожения или подчинения являются также кибернетические сети, технические информационные ресурсы. В современном мире – это одно из важнейших направлений открытого и латентного геополитического противоборства. Именно этим обстоятельством объясняется тот факт, что   ещё в 2003 году президент США Дж. Буш подписал секретную директиву, поручив правительству решить, когда и как США будут наносить кибернетические удары по компьютерным сетям врагов (кибернетический арсенал США хранится в строжайшем секрете и охраняется тщательнее, чем ядерные объекты
). Военные стратеги США справедливо считают, что война в виртуальном пространстве неизбежна, поскольку киберпространство является потенциальным ТВД (театром военных действий)
.  

Поэтому одним из основных направлений геополитического соперничества также является провоцирование на территории явных и потенциальных геостратегических конкурентов кибернетических революций, осуществляемых посредством воздействия на общества стран-объектов глобальной манипуляции через электронные средства массовой коммуникации. Разновидностью кибернетических революций являются Интернет-революции и Смс-революции – именно так логичнее называть относительно бескровные «бархатные» революции. Значительная роль электронных СМК в социально-политических процессах, которая была недооценена лидерами государств Северной Африки, после событий в относительно благополучных Египте, Бахрейне, Ливии, вполне очевидна.  

Кибернетическая революция – это геополитическая операция, направленная на изменение социальных, в том числе духовных основ жизни общества и государства, осуществляемая без явного вмешательства внешних военно-политических сил, в целях воздействия на сознание обществ геополитических конкурентов или предполагаемых геополитических объектов влияния, через электронные средства массовой коммуникации, посредством использования потенциалов пассионарной протестно настроенной части общества государства-объекта геополитической манипуляции. Локальные кибернетические революции, по мнению авторов, являются частью глобальных кибернетических войн.  

Кибернетическая война представляет собой особый вид войны нового типа, осуществляемой в целях дезорганизации всех уровней управления силами и средствами противника, выраженной в проведении специальных технологических операций, направленных на психологическое подавление и разрушение или использование в своих целях информационно-технических ресурсов социумов и армий противника посредством создания и контроля через кибернетические (электронные) коммуникационные сети (главным образом, интернет) виртуальной реальности, моделирующей жизнь личности, социальных групп и, в целом, общества отдельных государств.

Кибернетические войны принесли с собой новые риски и угрозы, которые ещё недостаточно изучены, поэтому пока достаточно сложно смоделировать ход подобной войны. Вероятнее всего, дезорганизовав и взяв под контроль компьютерные системы противника, контролирующие связь, транспорт, энергетику, кибернетическое воздействие  может создать цепную реакцию, в результате которой пострадают все, в том числе гражданские объекты, связанные с киберсистемой. Учитывая глобальный характер электронных средств массовой коммуникации, киберудары способны стать основным боевым средством как в открытом, так и латентном противоборстве. В контексте решения данной проблемы просматривается стремление многих военных специалистов прогнозировать содержание будущих военных действий на основе анализа концепции так называемой сетецентрической войны – СЦВ
. 
Приходится констатировать, что наши геополитические соперники, уже давно реализуя концепции информационных, психологических и кибернетических  войн, готовят более сложную схему ведения военных операций, и, как следствие, видимо, такие операции предполагается вести в период подготовки к открытой войне. Данный вид ведения военных действий применяется в современных конфликтах, которые, возможно, служат «естественными» полигонами для испытания нового типа управления вооружёнными конфликтами, которые приобретают всё более унифицированные черты, становятся достаточно кратки по времени. Не вызывает сомнений, что потенциал сетевых войн огромен. Это отмечают и отечественные специалисты.  В частности, в 2004 году в журнале «Военная Мысль» была опубликована статья «Молниеносная война нового поколения: возможный сценарий»
, в которой авторы стремились раскрыть направления совершенствования форм и способов военных действий ВС США и ОВС НАТО на основе реализации последними положений концепции сетецентрической войны и центрально-сетевых совместных действий. 

В основном употребление термина сетецентрическая война относится к открытому военному противостоянию. «Термин «сетецентрическая война», как считается, ввёл в оборот вице-адмирал ВМС США Артур Себровски в 1998 году»
. Именно применительно к военной сфере специалисты используют термин сетецентрические войны
, под которыми понимается ведение боевых действий в едином информационном пространстве на основе тактики «роя», посредством создания «системы систем»
. Однако, информационное противоборство, так же как и деятельность разведки, не прекращается в период перемирия или, тем более, подготовки к войне. Поэтому некоторые исследователи справедливо полагают, что употребление понятия «сетецентрическая война» применительно к содержанию военных действий не совсем корректно, так как данное понятие характеризует не специфические черты войны, а методы обработки данных, и используется среди специалистов информационных технологий в контексте «сетецентрическая модель вычислений»
. Вместе с тем, данная позиция автору кажется тоже не совсем верной, так как сетецентрическая война, как один из видов войны нового типа,–  реально существующая форма военного противоборства. 

Сетецентрическая война – это война нового типа, основанная на принципе комплексного, системного использования всех информационных, психологических, кибернетических средств и методов воздействия на сознание (психику, волю) противника в целях его подавления и (или) использования в своих интересах в режиме реального времени. 

Войны нового типа (информационные, психологические, кибернетические, сетецентрические) – это, по сути, войны сетевые как в техническом, так и организационно-психологическом аспектах. Всех их объединяют общие признаки, главным из которых является ориентация на новую философию ведения войны: использование всех информационно-психологических потенциалов для осуществления эффективного противоборства в открытом конфликте в реальных условиях и латентном противостоянии в кибернетическом (виртуальном) пространстве. В этой связи отечественные исследователи справедливо отметили ещё в 2005 году в предлагаемой ими «Русской доктрине», что: «Философия нового мира изменит облик армии … Боевые действия превратятся в сетевые операции»
. Сетевые войны – это реальность уже сегодняшнего дня.  А.Г. Дугин обоснованно отмечает, что сетевая война – это новая концепция ведения войн (emerging theory of war), она означает установление полного и абсолютного контроля над всеми участниками существующих или возможных боевых столкновений и тотальное манипулирование ими во всех ситуациях
. 

Сетевая война – это совокупность открытых и латентных силовых операций, основанных на использовании  средств и методов информационно-психологического и информационно-технического воздействия, применяемых с целью дестабилизации и манипулирования индивидуальным, групповым и массовым сознанием противника посредством действия материального (технического) и нематериального (ментального) оружия в реальных условиях и кибернетическом (виртуальном) пространстве. 

Современная геополитическая ситуация характеризуется процессом латентного ведения сетевых войн, целью которых является воздействие на общественное сознание социумов государств-конкурентов. Не вызывает сомнений, что противоборство в ментальной сфере не менее опасно, нежели открытое военное противоборство. В этой связи отечественные исследователи справедливо отмечают: «СССР проиграл «холодную войну», потому что вовремя её не распознал, потому что ошибочно полагал, что критерием войны является применение традиционных видов оружия»
. 

К сожалению, приходится констатировать, что реальных выводов на высшем государственном уровне по данной проблеме не сделано до сих пор. Ни один государственный институт в России не занимается вопросами обеспечения защиты от деструктивного влияния индивидуального, группового и массового сознания. Более того, информационно-психологическому противоборству не уделено должное внимание в «Стратегии национальной безопасности Российской Федерации до 2020 года»
, так как оно, по всей видимости, не рассматривается как одно из ключевых направлений при обеспечении национальной безопасности. Такое же положение сохраняется и с обеспечением духовной безопасности, которая рассматривается в данной национальной стратегии в виде обеспечения безопасности исключительно в сфере культуры. Вместе с тем, очевидно, что негативное воздействие на российское общество происходит постоянно, главным образом, через средства массовой информации. Информационное пространство России уже во многом не выполняет своей объединяющей задачи. Изучение вопросов противодействия применению против нас информационно-психологического оружия не осуществляется ни в теоретическом, ни в практическом аспектах. 

Всё вышеизложенное позволяет достаточно ясно и полно определить, какие проблемы существуют в сфере обеспечения защиты общественного сознания  современного российского социума в условиях сетевых (информационно-психологических, кибернетических, сетецентрических) войн: 1. Отсутствие постоянно реализуемой государственной политики в сфере защиты индивидуального, группового и массового сознания при отражении информационно-психологических угроз. 2. Недостаточный государственный контроль за российским информационным пространством, особенно в области распространения иностранной массовой культуры. 3. Отсутствие государственной программы научных исследований в сфере обеспечения защиты общественного сознания современного российского социума в условиях сетевых  войн. 4. Ориентация государственных институтов и институтов гражданского общества на отражение явных военных угроз и фактическое игнорирование проблем отражения информационно-психологической агрессии, обеспечения безопасности духовной сферы современного российского общества. 5. Отсутствие системности в деятельности подразделений различных государственных служб и вооружённых сил, специализирующихся на решении проблем информационно-психологического противоборства, ведения сетевых войн, отражения угроз в ментальной сфере на уровне общественного сознания.       6. Неэффективность мониторинга новых вызовов и угроз в сфере обеспечения национальной безопасности в условиях современного геополитического соперничества. 7. Отсутствие правового сопровождения деятельности государственных институтов и институтов гражданского общества в сфере информационно-психологического противоборства. 

Информационно-психологическая безопасность является неотъемлемой частью (компонентом) национальной (духовной) безопасности. В условиях современного информационного общества будет происходить стремительное увеличение вызовов и угроз на уровне информационно-психологического противоборства. 

Единое духовное пространство России находится под постоянным информационным контролем и подвергается нападениям в рамках реализации концепции информационно-психологической войны. На данный момент технические средства и их программное обеспечение в России в основном иностранного производства, высокие технологии в большинстве своём тоже. Россия превращается в  технологическую периферию. Представляется также очевидным, что при проведении операций в рамках информационно-психологической войны существенное значение имеет  сохранение своей ментальности, в том числе в обществе потенциального противника. Поэтому презентации чуждых нам стереотипов мышления и поведения должна быть противопоставлена пропаганда национальных духовных ценностей. Также следует однозначно понимать, что качественно новое материальное вооружение – это необходимое, но ничтожно малое, абсолютно недостаточное условие обеспечения национальной безопасности в ситуации, когда это оружие будет в распоряжении деморализованной армии, находящейся на содержании общества, пребывающего в состоянии духовной апатии и нигилизма. 

Учитывая всё вышеизложенное, авторам представляется необходимым предложить конкретные правовые и организационные меры, направленные на защиту общественного сознания современного российского социума в условиях сетевых войн. Данные меры должны быть реализованы, исходя из принципов равноправия национальных интересов обществ всех государств мирового сообщества, а также интересов личности, общества и государства в отдельных странах, приоритета национальных духовных ценностей в контексте их места и роли в общемировом духовном наследии. 

Правовыми мерами обеспечения защиты общественного сознания российского общества в современных геополитических условиях являются: 1. Разработка и утверждение концепции противодействия информационно-психологической агрессии, реализация которой предполагается как на уровне обыденно-практическом, так и научно-теоретическом, обеспечивающей участие в данном процессе в равной степени  подразделений вооружённых сил и специальных служб, а также институтов гражданского общества и патриотически ориентированных граждан. 2. Организация правового обеспечения деятельности  информационно-психологических войск в структуре Вооружённых сил, отдельного управления в ФСБ и ФСО Российской Федерации и, как следствие, разработка и утверждение соответствующих нормативно-правовых актов. 3. Разработка и утверждение государственной программы научно-методического и финансового обеспечения деятельности Информационно-психологических войск Вооружённых сил Российской Федерации, а также соответствующих подразделений ФСБ и ФСО России. 
Меры организационного характера обеспечения защиты общественного сознания российского общества в современных геополитических условиях представляют собой: 1. Создание системы противодействия информационно-психологической агрессии, включающей в себя соответствующие структуры Вооружённых сил, ФСБ, ФСО России, а также национально-ориентированные средства массовой информации, национально-культурные и религиозные объединения, действующие как внутри страны, так и за рубежом. 2. Организацию деятельности в ведомственных научных учреждениях вооружённых сил и специальных службах подразделений, осуществляющих исследования проблем информационно-психологического противоборства, защиты общественного сознания в условиях ведения войн нового поколения (сетевых войн). 3. Создание системы подготовки специалистов в области информационно-психологического противоборства, защиты общественного сознания в образовательных учреждениях вооружённых сил и специальных служб России, включающей в себя соответствующие факультеты разного уровня секретности обучения.             4. Организацию деятельности научно-производственных объединений по созданию средств и методов информационно-психологического противоборства и, собственно, информационно-психологического оружия, а также обеспечение соответствующей степени секретности данной работы. 

Авторы считают необходимым также сделать следующие выводы. В современных геополитических условиях продолжается процесс нарастания противоречий между геополитическими  конкурентами, всё более масштабно выражающийся в нарастающей духовной конкуренции обществ всего мирового социума в условиях ведения сетевых войн. Поэтому деятельность в области отражения угроз в духовной сфере в Российской Федерации необходимо начать как можно быстрее. Условия для этого созданы самой жизнью. Конструктивная часть общества уже просто требует защитить национальные, в том числе  духовные, ценности от уничтожения. 

Российскому социуму требуется не новоявленная русская идея или идеология, основанная на заимствованных у других социумов стереотипах мышления и духовных ценностях, российскому обществу необходимо ясное определение тактических и стратегических целей, духовных императивов  существования в его историческом контексте. При этом нам следует не просто отражать латентную и явную информационно-психологическую агрессию, но и постоянно осуществлять геополитическую стратегию в современном духовном пространстве мирового социума. 

2.2. Правовые основы обеспечения кибернетической безопасности Российской Федерации 
Отечественные субъекты обеспечения национальной, в том числе кибернетической безопасности, руководствуются в своей деятельности Конституцией Российской Федерации, общепризнанными принципами и нормами международного права, международными договорами Российской Федерации, федеральными конституционными законами, федеральными законами, актами Президента Российской Федерации и Правительства Российской Федерации.  

Для вопроса обеспечения кибернетической безопасности немаловажным является то, что общепризнанные принципы и нормы международного права и международные договоры Российской Федерации, в соответствии с ч. 4  ст. 15 Конституции РФ, являются составной частью правовой системы Российского государства, поскольку данная проблематика активно разрабатывается именно на международном уровне.   

Широкое распространение получили вопросы, связанные с информационной безопасностью в сфере ИТС, в этом отношении можно, например, назвать: Конвенцию Совета Европы 1981 года о защите физических лиц при автоматизированной обработке данных личного характера, Рекомендации Комитета Министров № R (85) 10 относительно практического применения Европейской конвенции о взаимной правовой помощи по уголовным делам в части судебных поручений о перехвате телекоммуникационных сообщений, № R (88) 2 о борьбе с пиратством в области авторского права и смежных прав, № R (87) 15 о порядке использования личных данных полицией, №R(95) 4 о защите личных данных в сфере телекоммуникационных услуг, № R (89) 9 о преступлениях, связанных с компьютерами, в которой изложены руководящие принципы для национальных законодательных органов в отношении определения некоторых компьютерных преступлений, №R(95) 13 по проблемам уголовно-процессуального права, связанным с информационными технологиями,  Конвенцию Совета Европы о киберпреступности № 185 от 23 ноября 2001 г. 

Непосредственно, хотя и не вводя само понятие, проблему «кибербезопасности» поднимает  Конвенция Совета Европы о киберпреступности № 185 от 23 ноября 2001 г. (участники - 38 стран-членов Совета Европы, а также США, Канада, Япония и ЮАР).  Целью принятия Конвенции стала необходимость «сдерживания действий, направленных против конфиденциальности, целостности и доступности компьютерных систем, сетей и компьютерных данных, а также против злоупотребления такими системами, сетями и данными, путем обеспечения уголовной наказуемости таких деяний, описываемых в настоящей Конвенции, и предоставления полномочий, достаточных для эффективной борьбы с такими уголовными преступлениям, путем содействия выявлению и расследованию таких уголовных преступлений и судебному преследованию за их совершение как на внутригосударственном, так и на международном уровнях, и путем разработки договоренностей относительно оперативного и надежного международного сотрудничества»
. 
Для декларируемых целей Конвенция Совета Европы раскрывает такие понятия, как «компьютерная система», «компьютерные данные», «поставщик услуг», «данные о потоках»,  а также содержит перечень  уголовно наказуемых деяний, относимых к киберпреступлениям:  преступления против конфиденциальности, целостности и доступности компьютерных данных и систем (противозаконный доступ, противозаконный перехват, воздействие на данные, воздействие на функционирование системы, противозаконное использование устройств для совершения указанных преступлений),  правонарушения, связанные с использованием компьютерных средств (подлог с использованием компьютерных технологий, мошенничество с использованием компьютерных технологий), правонарушения, связанные с содержанием данных (правонарушения, связанные с детской порнографией), правонарушения, связанные с нарушением авторского права и смежных прав.

Следует отметить, что Российской Федерацией настоящая Конвенция не ратифицирована ввиду отсутствия согласия по пункту  «b» ст. 32, в соответствии с которым «сторона может без согласия другой стороны получать через компьютерную систему на своей территории доступ к хранящимся на территории другой стороны компьютерным данным или получить их, если эта сторона имеет законное и добровольное согласие лица, которое имеет законные полномочия раскрывать эти данные этой стороне через такую компьютерную систему»
.  Данное положение оценено Российской Федерацией  как способное причинить ущерб суверенитету и безопасности государств-участников конвенции и правам их граждан. 

О «глобальной культуре кибербезопасности»
  говорит  Декларация принципов, принятая 12 декабря 2003 г. на Всемирном саммите по информационному обществу, которая указывает, что построение информационного общества является глобальной задачей нового тысячелетия, и формулирует следующие принципы информационного общества: 

- принцип доступа к информационной и коммуникационной инфраструктуре и технологиям, а также к информации и знаниям;

- принцип повышения доверия и безопасности при использовании информационно – коммуникационных технологий (ИКТ);

- принцип создания благоприятной среды для расширения сферы применения ИКТ;

- принцип содействия культурному разнообразию и уважения его;

- принцип признания роли средств СМИ; 

- принцип уделения внимания этическим аспектам информационного общества;

- принцип поощрения международного и регионального сотрудничества. 

Раскрывая содержание принципа укрепления доверия и безопасности при использовании ИКТ, то есть, по существу, кибернетической безопасности, данная Декларация включает в него информационную безопасность и безопасность сетей, аутентификацию, защиту неприкосновенности частной жизни и прав потребителей, в связи с чем  формулирует  необходимость  формировать, развивать и внедрять глобальную культуру кибербезопасности в сотрудничестве со всеми заинтересованными сторонами и компетентными международными организациями. По мнению авторов Декларации, вопросы, касающиеся спама и кибербезопасности следует рассматривать на соответствующем национальном и международном уровнях. Отмечена роль Интернета как публичного информационного ресурса и закреплено требование управления ресурсами Интернета всем международным сообществом.  

На  уровне Российской Федерации основы государственной политики в сфере информационной безопасности в  информационно-телекоммуникационных системах закладывают «Стратегия национальной безопасности Российской Федерации до 2020 года», «Доктрина информационной безопасности Российской Федерации», «Стратегия развития информационного общества в Российской Федерации».  

Стратегия развития информационного общества в Российской Федерации, провозглашая в качестве одной из своих задач – формирование современной информационной и телекоммуникационной инфраструктуры, предоставление на её основе качественных услуг и обеспечение высокого уровня доступности для населения информации и технологий,  закрепляет и сопутствующую ей задачу - «противодействие использованию потенциала информационных и телекоммуникационных технологий в целях угрозы национальным интересам России»
. 

Единое информационное пространство, предназначенное, как об этом говорится в вышеуказанной Стратегии, в том числе для решения задач обеспечения национальной безопасности, в свою очередь нуждается в защите, поскольку объединение разрозненных информационных массивов в единую электронную базу данных, сообщающихся между собой на единых принципах работы, использования аналогичных технических протоколов, единой системы стандартов и сертификации, будет представлять потенциально критический объект для взлома, и обнаруженная уязвимость в одном из элементов системы неизбежно повлечёт за собой цепное нарушение функционирования всей системы.  Для реализации задачи в области противодействия использованию потенциала информационных и телекоммуникационных технологий в целях угрозы национальным интересам России «Стратегия развития информационного общества в Российской Федерации» определяет следующие направления:   

- обеспечение безопасности функционирования информационно-телекоммуникационной инфраструктуры; 

- обеспечение безопасности функционирования информационных и телекоммуникационных систем ключевых объектов инфраструктуры Российской Федерации, в том числе критических объектов и объектов повышенной опасности; 

- повышение уровня защищенности корпоративных и индивидуальных информационных систем; 

- создание единой системы информационно-телекоммуникационного обеспечения нужд государственного управления, обороны страны, национальной безопасности и правопорядка;  

- совершенствование правоприменительной практики в области противодействия угрозам использования информационных и телекоммуникационных технологий во враждебных целях;  

- обеспечение неприкосновенности частной жизни, личной и семейной тайны, соблюдение требований по обеспечению безопасности информации ограниченного доступа; 

- противодействие распространению идеологии терроризма и экстремизма, пропаганде насилия.  

«Доктрина информационной безопасности Российской Федерации» раскрывает понятие «информационная безопасность», понимая под ней  «состояние защищённости её национальных интересов в информационной сфере, определяющихся совокупностью сбалансированных интересов личности, общества и государства»
. Среди основных составляющих национальных интересов Российской Федерации в информационной сфере указанный документ называет: «развитие современных информационных технологий, отечественной индустрии информации, в том числе индустрии средств информатизации, телекоммуникации и связи, … обеспечение накопления, сохранности и эффективного использования отечественных информационных ресурсов … защиту информационных ресурсов от несанкционированного доступа, обеспечение безопасности информационных и телекоммуникационных систем, как уже развернутых, так и создаваемых на территории России»
. В соответствии с положениями «Доктрины информационной безопасности Российской Федерации», для этого необходимо:  

- повысить безопасность информационных систем, включая сети связи, прежде всего безопасность первичных сетей связи и информационных систем федеральных органов государственной власти, органов государственной власти субъектов Российской Федерации, финансово-кредитной и банковской сфер, сферы хозяйственной деятельности, а также систем и средств информатизации вооружения и военной техники, систем управления войсками и оружием, экологически опасными и экономически важными производствами;  

- интенсифицировать развитие отечественного производства аппаратных и программных средств защиты информации и методов контроля за их эффективностью;

- обеспечить защиту сведений, составляющих государственную тайну;  

- расширять международное сотрудничество Российской Федерации в области развития и безопасного использования информационных ресурсов, противодействия угрозе развязывания противоборства в информационной сфере.  

Таким образом, прямо не включая в текст документов понятия «кибернетическая безопасность», «Стратегия развития информационного общества в Российской Федерации» и «Доктрина информационной безопасности Российской Федерации» акцентируют внимание на вопросах обеспечения безопасности функционирования информационно-телекоммуникационных систем.  Однако, данная проблематика затрагивается мимоходом, и концептуальных документов, касающихся вопросов кибернетической безопасности, в Российской Федерации до настоящего времени не принято, несмотря на признание государством  остроты проблематики.  

Конституция России, закладывающая основы конституционного строя и государственной власти в стране,  закрепляет основные права и свободы человека и гражданина:  право на жизнь, свободу и личную неприкосновенность, охрану достоинства,  неприкосновенность частной жизни, неприкосновенность  жилища, свободу передвижения,  свободу совести, вероисповедания, свободу мысли и слова, право на объединение, право избирать и быть избранными и др.  Немалое место, среди декларируемых  Конституцией,  занимают информационные права граждан, прежде всего, право свободно искать, получать, передавать, производить и распространять информацию  любым законным способом,  с гарантией запрета собирать, хранить, использовать и распространять информацию о частной жизни лица без его согласия, и  связанные с этим права на личную и семейную тайну, защиту своей чести и доброго имени,   тайну переписки, телефонных переговоров, почтовых, телеграфных и иных сообщений.  

В связи с характером основного закона государства, Конституция России  определяет приоритетные направления деятельности государственных органов правоохранительной направленности, которые получают развитие и конкретизацию в действующем законодательстве. Нормы действующего законодательства регулируют уже отдельные аспекты кибернетической безопасности.  Например, Гражданский кодекс РФ, Уголовный кодекс РФ, Кодекс об административных правонарушениях РФ – вопросы защиты прав интеллектуальной собственности в сети Интернет (компьютерное пиратство),  Уголовный кодекс РФ затрагивает проблемы  противодействия компьютерным преступлениям. 

Однако, в целом, существующее на данный момент в Российской Федерации законодательство не охватывает в полной мере вопросов, касающихся обеспечения кибернетической безопасности.   Уже появились и требуют правовой квалификации деяния, оцениваемые как угрозы кибернетической безопасности личности, общества  и государства, однако не поддающиеся проведению эффективной борьбы с ними по причине отсутствия  соответствующих мер реагирования в уголовном законодательстве.  Уголовное законодательство, в свою очередь, носящее в ряде случаев бланкетный характер,  в виду неразработанности ключевых положений закона в других федеральных нормативно-правовых актах,  не имеет  возможности в применении необходимого арсенала правовых методов и средств.  Прежде всего, в Российской Федерации не сформирована правовая основа  регулирования деятельности сети Интернет, в частности, и кибернетического пространства, кибернетической безопасности в общем.  

Закон Российской Федерации от 27.12.1991 г. № 2124 – 1 «О средствах массовой информации»  раскрывает следующие  понятия, интересные для темы настоящего исследования:  «под массовой информацией понимаются предназначенные для неограниченного круга лиц печатные, аудио-, аудиовизуальные и иные сообщения и материалы»
 (что в полной мере соответствует форме размещаемой в Интернете информации),  «под средством массовой информации понимается периодическое печатное издание, сетевое издание, телеканал, радиоканал…, иная форма периодического распространения массовой информации под постоянным наименованием (названием)»
,  «под сетевым изданием понимается сайт в информационно-телекоммуникационной сети «Интернет», зарегистрированный в качестве средства массовой информации в соответствии с настоящим Законом»
.  Иными словами, Интернет, по смыслу данного Закона, представляет собой информационное поле  для  функционирования различных средств массовой информации.  
На субъектов, выполняющих роль СМИ, возлагается ответственность за распространение сведений, не соответствующих действительности и порочащих честь и достоинство граждан и организаций, либо ущемляющих права и законные интересы граждан, либо представляющих собой злоупотребление свободой массовой информации. За рамками правовой оценки, таким образом, оказываются действия субъектов,  подобно СМИ распространяющих неограниченному и неопределенному кругу лиц информацию, но не являющихся   по существу средствами массовой информации, а учитывая характер сети Интернет, или кибернетического пространства, как информационной среды, информационного сообщества глобального масштаба, участники которого потенциально являются творцами и распространителями  информации, назрела необходимость в приведении  поведения  всех участников в состояние соответствия правовым нормам.   

Часть 1 ст. 8 Федерального закона Российской Федерации от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации» закрепляет право на доступ к информации, под которым понимается, что граждане (физические лица) и организации (юридические лица) вправе осуществлять поиск и получение любой информации в любых формах и из любых источников при условии соблюдения требований, установленных настоящим Федеральным законом и другими федеральными законами
. Указанный  закон рассматривает вопросы, касающиеся защиты информации от несанкционированного доступа, уничтожения, модифицирования, блокирования и т.д.,  соблюдения конфиденциальности информации ограниченного доступа, ответственности за правонарушения в сфере информации, информационных технологий и защиты информации.    Однако, данный закон под информационно-телекоммуникационной сетью понимает «технологическую систему, предназначенную для передачи по линиям связи информации, доступ к которой осуществляется с использованием средств вычислительной техники»
, что таким образом выводит из информационно-телекоммуникационных устройств средства сотовой связи, однако последние, в равной степени, как и средства вычислительной техники, уже длительное время  позволяют осуществлять доступ в Интернет (помимо собственно предоставления соответствующих услуг в рамках  тарифных планов, разработаны и действуют модемы «МТС», «Мегафон», «Билайн»). То есть средства сотовой связи тоже участвуют в функционировании информационно-телекоммуникационной сети и создании глобального информационного пространства.   
Ссылку на сеть Интернет Закон содержит только в п. 3 ч. 1 ст. 12, когда говорит о необходимости «создания условий для эффективного использования в Российской Федерации информационно-телекоммуникационных сетей, в том числе сети «Интернет» и иных подобных информационно-телекоммуникационных сетей»
.  Статья 15 Закона затрагивает вопросы использования информационно – телекоммуникационных сетей,  но не даёт исчерпывающего их раскрытия, напротив, по существу, отсылает к иным Федеральным законам в данной области, которые не приняты,  например, «Федеральными законами может быть предусмотрена обязательная идентификация личности, организаций, использующих информационно-телекоммуникационную сеть при осуществлении предпринимательской деятельности»
.  
Часть 2 Закона содержит определение «оператор информационной системы», под которым понимается гражданин или юридическое лицо, осуществляющие деятельность по эксплуатации информационной системы, в том числе по обработке информации, содержащейся в её базах данных, и «информационная система», то есть совокупность содержащейся в базах данных информации и обеспечивающих её обработку информационных технологий и технических средств,  что не позволяет в бесспорном качестве отнести интернет – провайдера к  операторам информационной системы, поскольку функция интернет – провайдера заключается в предоставлении доступа в Интернет, то есть не к информационной, а информационно-телекоммуникационной системе (сети).  

Часть 3 ст. 17  Федерального закона Российской Федерации «Об информации, информационных технологиях и защите информации» говорит о возможности привлечения лиц, «обеспечивающих доступ к информации» к гражданско – правовой ответственности за заведомо незаконное распространение информации ограниченного пользования, однако, во – первых, речь здесь идёт только о гражданско – правовой ответственности, во – вторых,  преимущественно о правонарушениях в части авторских и смежных прав, и, в – третьих,  данное положение не может быть применимо к интернет – провайдерам, поскольку последние не распространяют информацию, а  лишь осуществляют технический доступ к ресурсам сети.  

Не позволяет однозначно определить правовой статус интернет – провайдера и Федеральный закон Российской Федерации от 07.07.2003 г. № 126 - ФЗ «О связи», так как, согласно положениям данного Закона, оператором связи является   юридическое лицо или индивидуальный предприниматель, оказывающие услуги связи на основании соответствующей лицензии, а под услугами связи понимается деятельность по приему, обработке, хранению, передаче, доставке сообщений электросвязи или почтовых отправлений, хотя ч. 1 ст. 57 данного Закона  гарантирует возможность оказания операторами связи так называемых универсальных услуг связи, в том числе, «по передаче данных и предоставлению доступа к информационно-телекоммуникационной сети «Интернет» с использованием пунктов коллективного доступа»
, то есть наделяет их функциями интернет – провайдеров.  
Необходимо всё же отметить, что часть 3 ст. 64 указанного Закона обязывает операторов связи приостанавливать оказание услуг связи юридическим и физическим лицам на основании мотивированного решения в письменной форме одного из руководителей органа, осуществляющего оперативно-розыскную деятельность или обеспечение безопасности Российской Федерации, в случаях, установленных федеральными законами.  По всей видимости, именно данное положение законодательства позволяет сотрудникам подразделения «К»  после введения ответственности за детскую порнографию  решать вопросы о закрытии  порно – сайтов.  

На основании изложенного,  несмотря  на имеющиеся отдельные правовые нормы,  позволяющие по аналогии разрешать некоторые вопросы касательно  участников  информационных отношений в киберпространстве, в целом, ввиду  отсутствия в федеральном законодательстве понятий «провайдер», «администратор сети», «регистратор», «пользователь информационно-телекоммуникационной сети» и т.д.,  правовой статус указанных лиц законодателем не разработан, что создаёт трудности для привлечения  недобросовестных субъектов к ответственности за ненадлежащее выполнение возложенных на них законом  обязанностей.  

В заключение, необходимо отметить, что проблема формирования и совершенствования правовых основ обеспечения кибернетической безопасности является существенной и для международного, и для российского законодательства.  Во – первых, это связано с тем, что ни в одной из стран мира нет кодифицированного акта по сети Интернет, а существующие нормативно – правовые акты лишь регулируют различные частные аспекты функционирования сети Интернет (например, в части борьбы с порно-сайтами и экстремистскими материалами,  с нарушениями авторских прав,  несанкционированным доступом к сети и т.д.).  Нормы, которые применяются  в спорных вопросах  по поводу сети Интернет, разбросаны по  актам различных отраслей права.  
Во – вторых, международный опыт свидетельствует, что  вопросам кибернетической безопасности в странах Запада и США, Китае, Израиле, Иране уделяется приоритетное внимание, а в российском законодательстве отсутствуют стратегические документы по вопросам  кибернетической безопасности – её понятия, системы, средств и методов обеспечения, механизма ответственности за деяния, посягающие на её основы.  
В России приняты и реализуются «Стратегия национальной безопасности Российской Федерации до 2020 года», «Доктрина информационной безопасности Российской Федерации», «Стратегия развития информационного общества в Российской Федерации»,  «Военная доктрина Российской Федерации»,  «Концепция внешней политики Российской Федерации»,  «Доктрина продовольственной безопасности Российской Федерации», «Климатическая доктрина Российской Федерации до 2020 года», «Экологическая доктрина Российской Федерации» и т.д.   

Вместе с тем, отдельного документа, посвящённого стратегии формирования и обеспечения кибернетической безопасности в Российской Федерации нет,  хотя  необходимость в появлении данного документа назрела в связи с глобализацией и вхождением российского государства в  мировое информационное общество  и связанными с этим процессом  существующими проблемами в защищённости  информационно – телекоммуникационной инфраструктуры  России.

В качестве  показательного примера  можно привести  США.  В июле 2011 года вниманию американцев была представлена открытая часть «Стратегии Министерства обороны по операциям в киберпространстве».  Принципиальные положения данного документа
 состоят в том, что, во-первых, киберпространство объявляется обычной средой деятельности Вооружённых сил США, наравне с сушей, морем или воздушным пространством; во-вторых, Пентагон намеревается использовать новые системы защиты своих информационных ресурсов; в-третьих, Министерство обороны планирует наладить эффективное взаимодействие с другими федеральными органами и частными компаниями США в области обеспечения безопасности киберпространства страны; в-четвертых, предполагается наладить активное сотрудничество с иностранными союзниками Америки, в-пятых, увеличить объём финансовых ресурсов, вкладываемых в развитие научно-технологической базы систем обеспечения компьютерной безопасности и в подготовку специалистов в этой области.  Налицо – стратегический взгляд государства, предполагающий выстраивание целостной системы обеспечения кибернетической безопасности страны,  охватывающий вопросы  создания эффективных механизмов защиты,  подготовки квалифицированных специалистов,  внутреннего взаимодействия и международного сотрудничества. 
Всё вышеизложенное позволяет сделать вывод о том, что в России необходимо формирование законодательства, регулирующего общественные отношения в кибернетическом пространстве с учётом потребности в реализации мер по обеспечению кибернетической безопасности в условиях современного геополитического соперничества. Основными документами должны стать: Федеральный закон «О кибернетическом пространстве и кибернетической безопасности Российской Федерации»,  а на концептуальном уровне – «Стратегия кибернетической безопасности Российской Федерации». 

Без детально разработанного правового регулирования общественных отношений в кибернетической сфере не может быть обеспечена национальная безопасность России в целом.
2.3. Организационные основы обеспечения кибернетической безопасности Российской Федерации 
Организационные основы  осуществления государственной политики в любой сфере общественных отношений составляет  установленная законодательными и иными нормативно-правовыми актами система, включающая в себя  организационно-функциональные структуры (обеспечивающие субъекты),   применяемые ими формы и методы.  

Для обеспечения социальной стабильности в стране построение эффективно действующей системы его обеспечения играет первостепенную роль. В настоящее время  структурами, обеспечивающими решение вопросов кибернетической безопасности,  фактически являются только подразделения Управления «К» БСТМ МВД России. Их задачи состоят в следующем. 

1. Борьба с преступлениями в сфере компьютерной информации:

- выявление и пресечение фактов неправомерного доступа к компьютерной информации;

- борьба с изготовлением, распространением и использованием вредоносных программ для ЭВМ;

- противодействие мошенническим действиям с использованием возможностей электронных платежных систем;

- борьба с распространением порнографических материалов с участием несовершеннолетних через сеть Интернет.

2. Пресечение противоправных действий в информационно - телекоммуникационных сетях, включая сеть Интернет:

- выявление и пресечение преступлений, связанных с незаконным использованием ресурсов сетей сотовой и проводной связи;

- противодействие мошенническим действиям, совершаемым с использованием информационно-телекоммуникационных сетей, включая сеть Интернет;

- противодействие и пресечение попыток неправомерного доступа к коммерческим каналам спутникового и кабельного телевидения.

3. Борьба с незаконным оборотом радиоэлектронных и специальных технических средств.

4. Выявление и пресечение фактов нарушения авторских и смежных прав в сфере информационных технологий. 

5. Борьба с международными преступлениями в сфере информационных технологий:

- противодействие преступлениям в сфере информационных технологий, носящим международный характер;

- взаимодействие с национальными контактными пунктами зарубежных государств.

6. Международное сотрудничество в области борьбы с преступлениями, совершаемыми с использованием информационных технологий.

В полномочия непосредственно Управления «К» БСТМ МВД России входит выработка и реализация государственной политики в сфере противодействия преступлениям в области высоких технологий, совершенствование нормативно-правового регулирования отношений в указанной области,  организационно – методическое руководство деятельностью подчинённых подразделений,  выявление, предупреждение, пресечение и раскрытие наиболее значимых преступлений данной категории.  В структуре территориальных органов МВД России на региональном уровне действуют управления (отделы) «К» БТСМ МВД России,  основное предназначение которых состоит в осуществлении практической деятельности по выявлению, предупреждению, пресечению и раскрытию преступлений в сфере так называемых компьютерных преступлений (включая нарушения авторских и смежных прав).   

Однако,  феномен кибернетической безопасности, вследствие характера и объёма существующих угроз, не ограничивается и не исчерпывается противодействием собственно компьютерной преступности.  

Учитывая значение кибернетической безопасности как части национальной безопасности,  её возросшую роль в современном мире,  необходима разработка целостной системы обеспечения кибернетической безопасности в Российской Федерации,  и пересмотр в свете данной системы задач и полномочий правоохранительных органов, в том числе, входящих в систему МВД России.  

Говоря об организационных основах системы обеспечения кибернетической безопасности Российского государства, необходимо отталкиваться от двух факторов: 1)  уровня кибернетической безопасности (государства, общества, личности) и 2) характера угроз кибернетической безопасности (внутренних, внешних,  имеющих международный характер). Именно данные факторы являются определяющими в установлении многоуровневой системы национальной кибернетической безопасности Российской Федерации. 

Построение любой организационной структуры обуславливается социально значимыми функциями как основополагающими направлениями деятельности социальных институтов. В настоящее время, исходя из характера угроз, актуальными становятся следующие направления обеспечения кибернетической безопасности: 

1) противодействие информационным операциям геополитических соперников Российской Федерации и, в целом, проводящимся в отношении России информационным войнам;  

2) противодействие кибертерроризму и хакерским атакам (включая DDoS- атаки) в отношении объектов государственного и военно – оборонного назначения, или так называемых критически важных инфраструктур; возможность такой атаки (акта кибернетической борьбы) на информационные системы, связанные с жизнеобеспечением, транспортом, энергетикой и военной сферой, может нанести значительный экономический ущерб организациям и в целом государству; 

3) противодействие киберпреступности, включающей в себя преступления и правонарушения, совершаемые  в отношении информационно - телекоммуникационных систем и устройств, а также посредством них (так называемые компьютерные преступления, компьютерные и иные электронные мошенничества,  спам, киберпорнография, киберсквоттерство,  кибердиффамация,  незаконное распространение наркотических средств и психотропных веществ, торговля оружием и взрывчатыми веществами посредством сети Интернет и т.д.);      

4) совершенствование нормативно-правовой базы и осуществление последовательной государственной политики в области обеспечения кибернетической безопасности; 

5) формирование у населения  навыков  компьютерной  грамотности и представлений о возможностях и средствах совершения мошеннических действий с использованием электронных средств связи.   

Рассмотрим каждое направление подробнее.

Направление № 1. Данное направление предполагает осуществление комплекса мероприятий, акций, операций,  имеющих целью сдерживание  потенциального противника,  сохранение устойчивых позиций в перманентном информационном конфликте и, желательно, достижение информационного превосходства в  кибернетическом пространстве.

Данный уровень обеспечения кибернетической безопасности, несомненно, является приоритетным для интересов государства, поскольку непосредственно связан с защитой основ государственного строя, территориальной целостности  и суверенитета. Без преувеличения можно констатировать необходимость его обеспечения преимущественно  силами федерального органа исполнительной власти в области обеспечения безопасности (ФСБ РФ) и федерального органа исполнительной власти, уполномоченного в области противодействия техническим разведкам и технической защиты информации (ФСТЭК РФ).  В качестве  организационной основы может быть осуществлено создание специальных структур в  системе Вооружённых сил, спецслужбах  страны, в виде кибервойск или киберподразделений, в функции которых будет входить осуществление специальных информационных операций по противодействию информационно – психологической агрессии геополитических соперников России.  

Показательным в этом отношении является опыт США,  значительное внимание уделяющих проблеме кибернетической безопасности своего государства. В структуре Министерства обороны США  с 29 июня 2009  появилось и  успешно функционирует Кибернетическое командование ВС США (командующий которого – генерал-лейтенант Кит Александер – одновременно является главой Агентства национальной безопасности). 
Согласно приказу министра обороны США Роберта Гейтса о создании киберкомандования, указанное ведомство организуется с целью «обеспечивать свободу действий в киберпространстве … и интегрировать все операции в нём», … синхронизировать эффект от всех действий в области глобальной безопасности, а также обеспечивать поддержку гражданским организациям и зарубежным партнёрам»
. Однако основными задачами нового ведомства являются: обеспечение безопасности компьютерных сетей Министерства обороны США, ведение разведки в виртуальном пространстве, предотвращение внешних кибератак на США, нанесение упреждающих ударов по потенциальному или реальному противнику.  По утверждению первого заместителя министра обороны США Уильяма Линна, прозвучавшему в сентябрьском номере журнала «Foreign Affairs» за 2010 год
,  США считают киберпространство таким же потенциальным театром военных действий, как и другие поля сражений, на которых приходится действовать американским войскам.   В связи с этой позицией из уст политических и военных деятелей США  неоднократно звучали призывы к осуществлению возможных открытых военных действий в ответ на хакерские атаки, угрожающие информационным ресурсам и инфраструктуре США.   Организационно в состав Киберкомандования ВС США входят: центральное подразделение, Киберкомандование Сухопутных войск («кибербригада»), Киберкомандование ВВС (24-я «специальная» воздушная армия), Киберкомандование ВМС (10-й флот), Командование по ведению войны в киберпространстве КМП США
.  

Даже сама организационная модель вооружённых сил США в настоящее время строится на основах концепций кибернетической и сетевой войны, согласно которым  успех в военных конфликтах достижим за счет широкого внедрения новых технологий в системы боевого управления и связи, использования новейших достижений научной мысли в сфере ИКТ, совершенствования военной структуры по принципу сетевой организации. По  существу, в основу построения вооружённых сил США сейчас положены принципы сети Интернет - децентрализованность, разветвлённость,  многоканальность и т.д. Современные требования, которые предъявляются к американским «киберсолдатам», заключаются не столько в физической силе и выносливости, сколько в умении профессионально обращаться с аппаратно-программным обеспечением в сфере высоких технологий.  Информационные операции, проводящиеся  представителями «кибервойск» США с использованием  возможностей электронной борьбы,  производятся в форме операций в компьютерных сетях, психологических операций, военного обмана и т.д. не только в целях обеспечения собственной информационной безопасности, но и в целях воздействия на потенциального противника.   

Соответствующие кибервойска имеются и в армии государства Израиль.  Данный вывод основывается на том факте, что в декабре 2011 года газета The Jerusalem Post сообщала, что израильская армия, в связи с участившимися хакерскими атаками на государственные и финансовые учреждения,  набирает в собственные киберподразделения представителей хакерских групп
.

Указанный положительный опыт в виде организации «кибервойск» может быть использован и в организации российской системы обеспечения кибернетической безопасности, по крайней мере, имеется насущная потребность в создании соответствующих специализированных структур в Вооружённых силах и спецслужбах, которые были бы полномочны осуществлять кибернетическую безопасность государства и защиту национальных интересов в виртуальном, кибернетическом пространстве.  Вместе с тем, касаясь  данного направления деятельности,  нельзя недооценивать, хотя и отводя им  более скромную роль, как структур, имеющих вспомогательный характер, значение средств массовой информации и институтов гражданского общества.  Это обстоятельство связано с равноправными возможностями всех субъектов киберпространства участвовать в создании и распространении информации, а информация выступает главным оружием в проведении информационных войн. 

Направление № 2 и № 3 логически связаны друг с другом,  так как, по существу,  кибертерроризм является разновидностью киберпреступности в целом.  Необходимость их разграничения связана только с тем, что  под кибертерроризмом следует преимущественно рассматривать  причинение вреда  интересам государства, поскольку данные кибератаки направлены, прежде всего, на подрыв жизнеобеспечивающей инфраструктуры государства, в то время как киберпреступления могут иметь объектом своего воздействия интересы общества (например, киберпорнография, незаконный оборот наркотических средств, оружия в сети Интернет и т.д.) и частных лиц (неправомерный доступ к компьютерной информации, спам и др.).  На данных направлениях деятельности круг субъектов обеспечения кибернетической безопасности увеличивается, поскольку уже каждое отдельное физическое или юридическое лицо принимает необходимые меры защиты, направленные на обеспечение кибербезопасности в локальном масштабе.  
В задачи органов  внутренних дел в сфере правопорядка входит:  обеспечение защиты жизни, здоровья, прав и свобод граждан Российской Федерации, иностранных граждан и лиц без гражданства, охрана общественного порядка и собственности, обеспечение общественной безопасности, преступные посягательства на которые, в том числе, производятся и в киберпространстве. Важным направлением деятельности органов внутренних дел выступает противодействие террористической и экстремистской деятельности, а материалы, публикуемые в ресурсах сети Интернет, зачастую преследуют своей целью разжигание политической, идеологической, национальной, религиозной, социальной ненависти или вражды.  
В связи с изложенным, полномочия подразделений Управления «К» БСТМ МВД России должны получить существенное расширение, либо на их основе должно быть создано Главное управлению по противодействию киберпреступности.  В структуре нового (либо обновлённого) управления могут быть созданы специальные подразделения,  которые  на постоянной основе станут  осуществлять непрерывный мониторинг сети Интернет,  проводить аналитическую разведку, или «киберразведку», в целях выявления информационных материалов, носящих заведомо недостоверный, вредоносный или экстремистский характер,  в целях  принятия мер по блокированию доступа  к данным Интернет – ресурсам, а также для передачи  полученной аналитической информации  в оперативные подразделения, специализирующиеся на выявлении, предупреждении, пресечении и раскрытии преступлений в сфере высоких технологий. В структуре данных оперативных подразделений должны быть предусмотрены не только отделы, занимающиеся выявлением преступлений в области авторских и смежных прав (ст. ст. 146, 180 УК РФ)  либо связанные с неправомерным доступом к компьютерной информации (ст. ст. 272 – 274 УК РФ), чем в подавляющем числе случаев занимаются подразделения Управления «К»,  но и отделы по следующим направлениям: 

- киберпреступления, посягающие на жизнь и здоровье граждан (доведение до самоубийства в Интернете  на сайтах «самоубийц»);

- киберпреступления, посягающие на общественную безопасность (кибертерроризм,   незаконный оборот оружия через сеть Интернет, и т.д.);

- киберпреступления, посягающие на собственность (электронные мошенничества);

- киберпреступления, посягающие на здоровье населения и общественную нравственность (киберпорнография,  незаконный оборот наркотических средств и психотропных веществ в сети Интернет); 

- киберпреступления, посягающие на основы конституционного строя и безопасность государства (возбуждение ненависти либо вражды, а равно унижение  человеческого достоинства в сети Интернет, то есть преступления экстремистского характера).  

Субъектами обеспечения кибернетической безопасности по вопросам укрепления технической защищённости  информационно-телекоммуникационных систем  могут и должны стать юридические лица – пользователи ИТС, а также интернет – провайдеры.  Немаловажную роль в защите информационной структуры государства в безусловном порядке, а при наличии соответствующих заявок от частных (юридических и физических лиц) на возмездной основе  обязан сыграть  федеральный орган исполнительной власти, уполномоченный в области противодействия техническим разведкам и технической защиты информации – ФСТЭК РФ, как служба, специализирующаяся  на разработке и внедрении технических мер защиты информационно-телекоммуникационной инфраструктуры Российской Федерации.     

В законодательном порядке в систему обеспечения национальной кибернетической безопасности должны быть включены институты гражданского общества и отдельные граждане, которым передаются полномочия по  осуществлению общественного контроля за деятельностью участников информационных правоотношений в сети Интернет.  
В целях обеспечения реализации гражданами полномочий по общественному контролю необходима разработка соответствующего реально действующего механизма,  которым может быть открытие специального сайта, на котором заинтересованные лица будут оставлять информацию по всем фактам обнаруженных злоупотреблений в кибернетическом пространстве.   Отдельным элементом системы обеспечения кибернетической безопасности по направлениям № 2 и № 3 являются СМИ,  полномочия и, в особенности, ответственность которых также должны быть закреплены нормативно.  

По направлению № 4 субъектами системы обеспечения кибернетической безопасности,  прежде всего, выступают  научные и образовательные учреждения,   законодательные органы государства.  Их роль  заключается в  обосновании и  разработке  нормативно-правовых актов, позволяющих своевременно, адекватно, оперативно и эффективно противодействовать вызовам и угрозам  национальной кибернетической безопасности.  Кроме того,  должны быть определены органы,  в полномочия которых будет введен контроль за деятельностью всех субъектов кибернетической безопасности.  

Направление деятельности № 5. Данное направление преимущественно связано с профилактической деятельностью компетентных органов в целях устранения угроз кибернетической безопасности на этапе их зарождения, в качестве причин и условий, способствующих совершению различного рода противоправных действий в киберпространстве.  Обеспечивающими его реализацию субъектами  могут быть как научные или учебные заведения, так и исполнительные органы власти федерального, регионального уровня, либо органы местного самоуправления.  
Например, используя опыт США,  предполагающих в течение 2012 года запустить «Национальный кибернетический  полигон» - учебную сеть, моделирующую Интернет,   в целях подготовки высококвалифицированных специалистов,  долженствующих обеспечивать  защиту информационных ресурсов государства от хакерских атак, проект  подобных полигонов  для внедрения  в учебные программы  специальностей компьютерного профиля может быть разработан и в дальнейшем запущен в высших учебных заведениях Российской Федерации.   В  подразделениях Главного управления по противодействию киберпреступности  должны работать профилактические группы,  осуществляющие сбор, анализ  материалов, свидетельствующих  о наличии уязвимостей в системе кибернетической безопасности, для направления  полученной аналитической информации в соответствующие органы, полномочные принимать решения для их устранения. Необходимо сказать, что и в настоящее время пресс – центром Управления «К» БСТМ МВД России активно используется практика подготовки  практических рекомендаций, профилактических материалов,   адресованных населению, в целях разъяснения  наиболее типичных схем компьютерных мошенничеств и предупреждения, таким   образом,   преступлений  в сфере ИКТ. 

Органы власти регионального уровня  и  органы местного самоуправления по данному направлению деятельности могут организовать предоставление социальных услуг   населению, особенно пожилого возраста, через различного рода организации по формированию и развитию элементарных навыков  обращения с электронно-вычислительной техникой и работы в сети Интернет. 

Таким образом, субъектами многоуровневой системы обеспечения национальной кибернетической безопасности по отражению угроз   государству, обществу, личности в киберпространстве  являются следующие: 

- законодательные (представительные) органы власти федерального и регионального уровня;
- исполнительные органы власти, в том числе правоохранительной направленности (ФСБ РФ,  ФСТЭК РФ,  МО РФ, МВД РФ и т.д.), в структуре которых могут создаваться:  спецподразделения  «кибервойск»,  Главное управление по противодействию киберпреступности,  подразделения по профилактике киберпреступлений и киберразведке;  

- органы местного самоуправления;
- научные и учебные  заведения; 

- интернет – провайдеры; 

- организации всех форм собственности; 

- институты гражданского общества;
- средства массовой информации;
- физические лица.    

Исходя из характера деятельности  и компетенции  указанных субъектов организационными формами их деятельности в области обеспечения  национальной кибернетической безопасности  будут являться:  принятие в установленном порядке законов и других нормативно-правовых актов в сфере кибербезопасности,  обеспечение технической защищённости информационно-телекоммуникационной инфраструктуры государства,  проведение пропагандистской и контрпропагандистской работы в информационном и кибернетическом пространстве,  в том числе осуществление специальных информационных операций,   внедрение специальных программ по проведению мониторинга размещаемой в сети Интернет информации,   разработка и внедрение учебных полигонов по формированию  умений и навыков противодействия хакерским  и DDoS – атакам,  осуществление аналитической разведки (киберразведки),  оперативно-розыскной деятельности в сети Интернет,  общественный контроль,   оказание социальных услуг по формированию и развитию навыков безопасного обращения с электронными средствами связи и использования возможностей сети Интернет и т.д. 

В качестве методов осуществления деятельности  в указанной  сфере  законодательно должны быть закреплены  соответствующие процедуры, позволяющие субъектам системы обеспечения национальной кибернетической безопасности  эффективно применять имеющиеся у них полномочия.  Так, например,   может быть нормативно регламентирована  возможность  блокировать  доменное имя  при распространении на сайте  информации террористического, экстремистского характера или  порнографические материалы на основании мотивированного  решения правоохранительных органов после соблюдения установленного законом порядка; возможность  беспрепятственного доступа  правоохранительных органов  к  персональным данным лиц,  регистрирующих  доменные имена при создании сайтов;    возможность  проверки  при  создании сайтов достоверности   указываемой  персональной  информации и рассмотрение данной проверки  как обязательного  условия для  получения доменного имени;  возможность оказания Интернет – провайдерами дополнительных услуг по технической защищённости ИТС  и т.д.     

Средствами и методами обеспечения кибернетической безопасности также должны быть: а) формирование государственной политики в данной области;  б) совершенствование нормативно-правового регулирования в данной области;  в) формирование у населения навыков компьютерной грамотности и знаний в области ИКТ;  г) создание в силовых структурах специальных подразделений обеспечения кибернетической безопасности.

К направлениям деятельности, закрепляемым за органами внутренних дел в сфере обеспечения кибернетической безопасности,  следует отнести:   а) противодействие компьютерным преступлениям; б) противодействие преступлениям, совершаемым посредством и в сети Интернет (порнография, незаконный оборот наркотических средств  и психотропных веществ, торговля оружием, экстремизм, терроризм);  в) мониторинг и аналитическая разведка материалов экстремистского, террористического и иного вредоносного характера. Органы внутренних дел должны являться полноценными субъектами системы  обеспечения кибернетической безопасности, поскольку их задачи и функции целиком и полностью реализуются в сфере правопорядка.   
Для  того, чтобы  все элементы  многоуровневой  системы  обеспечения  национальной кибернетической  безопасности:   её субъекты,  их полномочия  и ответственность,  а также  механизм реализации  возложенных на них полномочий в виде соответствующих  форм и методов деятельности, - успешно, эффективно заработали,  они  должны быть, как уже указывали авторы надлежащим образом  нормативно  закреплены.       

З А К Л Ю Ч Е Н И Е
В настоящее время в Российской Федерации активно проводится создание систем межведомственного электронного взаимодействия, электронного документооборота, предоставление государственных услуг в электронном виде (распространение многофункциональных центров предоставления госуслуг), а также внедрение универсальных электронных карт. Реализация указанных государственных проектов способствует, с одной стороны, информационной сплочённости общества, динамизму и интенсивности информационного обмена, а с другой стороны, в ракурсе связанной с этим процессом доступности персональных данных, к его информационной уязвимости. 

Принятые на себя международные обязательства
 требуют вхождения Российской Федерации в глобальное информационное общество. Интеграция Российского государства в мировое информационное пространство, о насущности которой говорится в принятой 7 февраля 2008 г. стратегии развития информационного общества, влечёт за собой объективную необходимость обеспечения соответствующего вида безопасности в сфере интересов государства в киберпространстве, а, согласно положениям стратегии национальной безопасности Российской Федерации, информационная безопасность рассматривается в качестве одного из приоритетных направлений деятельности органов государственного управления в сфере защиты интересов личности, общества и государства.    
Кибернетическая безопасность, получившая своё становление и развитие в рамках информационной безопасности и являющаяся, в связи с этим, на этапе зарождения частью информационной (духовной) безопасности,  в настоящее время трансформируется в отдельное, самостоятельное направление национальной безопасности российского государства.  Причиной тому служат кардинальные изменения в научно-технической мысли,  бурное развитие информационно-телекоммуникационных технологий,  формирование и актуализация новой сферы жизнедеятельности личности, общества и государства – киберпространства,  и возникающие в связи с этим угрозы.  
Парадокс современного этапа развития  заключается в том, что, если  первоначально  информационно-телекоммуникационные сети  являлись только средой для распространения информации,  наряду с другими автономными носителями информации – телевидения, радио, прессы,  то по мере своего распространения и глубинного проникновения в жизнь миллионов людей, они постепенно подчинили своему влиянию существующие средства массовой информации, впитали в себя все иные информационные отношения, придав им качественно новый характер существования в рамках глобального информационного поля.   

Принципиально новый характер явления «кибернетическая безопасность»  состоит в необходимости учёта при выработке организационных мер по её обеспечению  двух аспектов – информационной составляющей и технической,  существующими в неразрывном организационном единстве. Указанное свидетельствует о невозможности слепого копирования подходов, выработанных  к  понятию  «информационная безопасность», и диктует необходимость отдельного исследования феномена «кибернетическая безопасность».   

Кибернетическая безопасность  в настоящее время, с развитием  информационных технологий, становится для российского государства объектом жизненно важного значения. Потенциальная уязвимость кибернетического пространства России – предмет особого внимания в сфере национальной безопасности.   Недооценка  угроз кибернетической безопасности  способна  привести к крайне негативным последствиям как на  уровне  отдельной личности, так и на уровне всего государства в целом.  В силу этого кибернетическая безопасность государства становится одним из факторов обеспечения правопорядка в стране.
В данном исследовании  была предпринята попытка  рассмотреть феномен «кибернетической безопасности»,  его отличие от  «информационной безопасности». На основе   рассмотренных научных источников выведены  собственно авторские дефиниции «киберпространство»,  «кибернетическая безопасность».

Под киберпространством предлагается понимать особое информационное пространство со специфическими пространственно – временными характеристиками (трансграничность, экстерриториальность, децентрализованность, разветвлённость, многоканальность, виртуальность, имитационность, «гипертекстовость»), возникшее и функционирующее при посредстве компьютерных и других электронных устройств (мобильных средств связи, игровых консолей, телевизионных устройств, спутников и т.д.), на базе информационно - телекоммуникационных сетей, преимущественно, сети Интернет, в связи с чем, как правило, обладающее параметрами глобального информационного объёма, выполняющее функции коммуникации, размещения и использования информации, предоставления информационных и иных социально значимых услуг,  взаимодействия институтов государственной власти, гражданского общества и отдельной личности,  являющееся моделирующим фактором воздействия на индивидуальное, групповое и массовое сознание,  социально – политическую, экономическую, духовную (культурную, религиозную, идеологическую, научную, образовательную) и иные сферы жизнедеятельности социума.   

В монографии намечен кардинально иной подход к содержанию кибернетической безопасности, основанный на понимании киберпространства (с точки зрения положений науки кибернетики) как сферы управления государством. Исходя из данного взгляда,  под кибернетической безопасностью можно понимать также  состояние  защищенности  информационно – управленческого механизма государства,  его устойчивости  в условиях действия агрессивных факторов внутренней и внешней среды и способности (готовности) к  эффективной выработке и реализации социально значимых  управленческих решений.  Данное видение  исследуемого феномена может послужить началом  новых научных разработок в указанной области, приданию существующим проблемам уровня государственного масштаба и значения. 
В работе также рассмотрены  правовые  и организационные основы обеспечения кибернетической безопасности (в традиционном её понимании) современной России. Отмечена слабость  нормативной базы,  фрагментарность  законодательных актов, регулирующих  отношения  участников информационных отношений в киберпространстве. Указана необходимость разработки и введения в  оборот  на уровне закона понятия «кибернетическая безопасность»:  правовые основы,  субъекты,  механизм ответственности и т.д. Обоснована потребность в  разработке и принятии Федерального закона «О кибернетической безопасности Российской Федерации»,  закрепляющего  правовые и организационные основы многоуровневой системы обеспечения национальной кибернетической безопасности, а на концептуальном уровне – «Стратегии кибернетической безопасности Российской Федерации».  

В качестве обеспечивающих субъектов данной системы предложены  следующие  социальные институты и лица:  

- законодательные (представительные) органы власти федерального и регионального уровня;  

- исполнительные органы власти, в том числе правоохранительной направленности (ФСБ РФ,  ФСТЭК РФ,  МО РФ, МВД РФ и т.д.), в структуре которых могут создаваться:  спецподразделения  «кибервойск»,  Главное управление по противодействию киберпреступности,  подразделения по профилактике киберпреступлений и киберразведке;  

- органы местного самоуправления;
- научные и учебные  заведения; 

- интернет – провайдеры; 

- организации всех форм собственности; 

- институты гражданского общества;
- средства массовой информации;
- физические лица.    

Таким образом, в работе аргументировано обосновывается роль и значимость кибернетической безопасности для национальной безопасности в целом и для правопорядка в государстве в частности.  Мотивируется необходимость участия в обеспечении кибернетической безопасности широкого круга субъектов,  необходимость признания государством существующих проблем в киберпространстве, понимаемом не только как сфера регулирования общественных отношений в области информации и информационно-телекоммуникационных сетей и систем, но и как сфера управления государством.  Недооценка данного фактора  способна привести к  нарушению правопорядка в стране, вплоть до утраты рычагов управления и разрушения государственных основ. 
Это тем более актуально в условиях, когда современное геополитическое соперничество характеризуется тенденцией к эскалации противостояния государств и наций не только в исторически сложившемся геостратегическом пространстве (общедоступной реальности), но во многом и усилением противоборства в искусственно создаваемой моделируемой виртуальной реальности (кибернетическом пространстве электронных средств массовой коммуникации стремительно глобализирующегося мирового социума). Таким образом, возрастает необходимость в организации эффективного обеспечения кибернетической безопасности государств. 

Кибернетическая безопасность – это один из видов национальной безопасности, являющаяся частью информационно-психологической (духовной) безопасности, представляющая собой состояние защищённости от внутренних и внешних угроз национальных ценностей в кибернетическом пространстве социума, средств массовой коммуникации военного, общегосударственного и гражданского назначения, а также общественного сознания как одного из основных национальных информационных ресурсов. 
Угрозы кибернетической безопасности государства соизмеримы по своей деструкции угрозам военного характера. Поэтому киберпространство объявлено обычной средой деятельности Вооружённых сил США как суша, море и воздушное пространство. 

Обеспечение кибернетической безопасности – одно из важнейших направлений обеспечения национальной безопасности любой страны в целом. Именно поэтому в США: существуют «Национальный центр кибербезопасности и интеграции коммуникаций», координирующий деятельность военных, правоохранительных и гражданских структур в сфере обеспечения кибербезопасности (пресечения киберпреступлений, кибератак на государственные и частные электронные средства массовой коммуникации), «Кибернетическое командование Вооружённых Сил США», а в качестве законодательной базы принимаются к реализации различные правовые акты. В частности таким документом является «Стратегия Министерства обороны по операциям в киберпространстве»
. В Китае, который является ближайшим к России геополитическим конкурентом, наращивают потенциалы национальной армии в сфере подготовки к ведению кибернетической войны. 

Кибернетическая война представляет собой особый вид войны нового типа (сетевой войны), осуществляемой в целях дезорганизации всех уровней управления силами и средствами противника, выраженной в проведении специальных технологических операций, направленных на психологическое подавление и разрушение или использование в своих целях информационно-технических ресурсов социумов и армий противника посредством создания и контроля через кибернетические (электронные) коммуникационные сети (главным образом, Интернет) виртуальной реальности, моделирующей жизнь личности, социальных групп и, в целом, общества отдельных государств. 

К сожалению, в России до сих пор не уделяется должного внимания данной области обеспечения национальной безопасности. Идея некоторых руководителей Генерального Штаба Министерства обороны Российской Федерации о создании информационных войск так и не воплощена в жизнь. Вместе с тем, в условиях развития у нас в стране информационного общества, реализации программы электронного правительства опасность для отечественных вооружённых сил, правоохранительных, специальных и иных государственных служб и ведомств, общества в целом подвергнуться кибернетическим ударам извне вполне реальна. 
Кибератакам подвергаются даже США, которые оставляют за собой право считать их прямой угрозой национальной безопасности, требующей ответных мер, не исключая военные операции. При этом следует отметить, что феномен «бархатных революций» – это феномен войн нового типа, направленных на передел сфер влияния в существующих геополитических условиях. Можно говорить о таких явлениях как Интернет и СМС-революции (кибернетические революции).

Кибернетическая революция – это геополитическая операция, направленная на изменение социальных, в том числе духовных основ жизни общества и государства, осуществляемая без явного вмешательства внешних военно-политических сил, в целях воздействия на сознание обществ геополитических конкурентов или предполагаемых геополитических объектов влияния, через электронные средства массовой коммуникации, посредством использования потенциалов пассионарной протестно настроенной части общества государства-объекта геополитической манипуляции. Локальные кибернетические революции, по мнению авторов, являются частью глобальных кибернетических войн.  

  Эскалацию Интернет и СМС-революций провоцируют в Северной Африке и всём постсоветском пространстве третьи страны, лишая Россию хотя бы каких-то реальных геополитических союзников. При этом и сама Россия, видимо, является одной из ближайших потенциальных геополитических целей. Это подтверждается тем, что З. Бжезинский, обосновавший разрушение СССР, высказал идею (и её, наверняка, пытаются реализовать политики развитых стран) о необходимости создания на территории современной России центральной, уральской и дальневосточной самостоятельных республик
, то есть превращения её в конфедерацию. 
В этой связи представляется вполне очевидным и необходимым в кратчайшие сроки осуществить ряд мер под координирующим руководством соответствующей комиссии Совета Безопасности Российской Федерации.  К ним следует отнести следующее.
1. Организовать всестороннее научное изучение проблем обеспечения кибернетической безопасности Российской Федерации с целью формирования новой научно-учебной дисциплины «Киберологии».

2. Разработать и принять к реализации «Стратегию кибернетической безопасности Российской Федерации» с условием её ежегодной комплексной и системной корректировки, Федерального закона «О кибернетической безопасности Российской Федерации», а также других правовых актов, в том числе ведомственного и межведомственного характера.

3. Создать  Информационные войска в структуре Вооружённых сил Российской Федерации и объединённых киберподразделений в структуре правоохранительных органов и специальных служб на базе Национального антитеррористического комитета Российской Федерации.

4. Обеспечить подготовку специалистов в области обеспечения кибернетической безопасности для Министерства обороны, правоохранительных и специальных служб и ведомств. 

Реализация предлагаемых в монографии правовых и организационных мер позволит субъектам обеспечения национальной безопасности современной России эффективно противостоять вызовам и угрозам в кибернетическом пространстве мирового социума. 

Словарь основных терминов
Агрессивные методы манипулирования и подавления личности – действия, совершаемые тайно или явно одним индивидуумом (индивидуумами) в отношении другого индивидуума (индивидуумов), направленные на сознание и органы чувств человека, результатом которых является неосознаваемые решения и поступки индивидуумов, подвергшихся манипулированию, несовпадающие с их объективно существующими желаниями, приносящие, как самим индивидуумам, так и лицам их окружающим, социальным группам, общественным и государственным институтам материальный и моральный вред. 

Астротерфинг – технология социальной манипуляции, направленная на создание искусственного общественного мнения, проведение фальшивых массовых компаний, создающих  видимость требования большим количеством граждан проведения определенного политического курса или выступающих против него.  
Государственная политика Российской Федерации в области обеспечения кибернетической безопасности – система научно-прагматических взглядов и принципов, определяющих направления, средства и методы деятельности органов законодательной, исполнительной, судебной власти, институтов гражданского общества по предупреждению, пресечению, устранению негативных тенденций в кибернетическом пространстве, которые характеризуются формированием в обществе деструктивной духовности, причинением вреда техническим средствам и психическому здоровью граждан, материальному благополучию общества и государства. 

Гражданское общество – социальное образование, которое представляет собой совокупность отдельных лиц (с их частными интересами), осознающими себя полноправными гражданами своей страны, обладающими соответствующими правами и обязанностями, гарантированными законом и охраняемыми соответствующими государственными органами, а также единение социальных групп, гражданских институтов (с их интересами), представляющих собой систему общественных институтов, контролирующих и способных оказывать влияние на деятельность государственных организаций и институтов на принципах равноправного и взаимовыгодного сотрудничества.

Деструктивная духовность – особая субстанция человеческого бытия, относящаяся к сфере интеллектуально-нравственной, эстетической деятельности, характеризующаяся формированием отдельной личностью и обществом в целом деструктивной системы ценностей, основанной на культе лжи и насилия, сопровождающегося причинением вреда, и применяемого в целях излечения личной материальной и моральной выгоды.

Деформация сознания – один из методов агрессивного манипулирования сознанием личности, осуществляемый принудительно (часто с применением отрытого насилия), без первичного согласия личности на сотрудничество, характеризующийся явными признаками воздействия на личность, выражающийся в изменении психологических и социальных черт личности за короткий промежуток времени при отсутствии обоснованных причин, приводящий личность к несвойственным для неё действиям, способным повлечь причинение материального и морального вреда как самой личности, так и окружающим её индивидуумам, социальным группам, общественным и государственным институтам.
Духовность – особая субстанция человеческого бытия, которая представляет собой естественное соединение посредством сознания интеллектуального - смыслополагающего, того, что пытается проникнуть в суть всех вещей и в существующей познавательной системе определить, - что можно считать истиной, а что ложью и нравственного, стоящего выше телесного и прагматичного, определяющего в существующей системе идеалов и ценностей, что можно считать добром и, что злом, а также эстетического, определяющего, что есть красота и, что безобразно в идеальном и материальном аспектах (как по отношению человека к самому себе, так и окружающему его миру). 

Информационная война – один из видов войны нового типа (сетевой войны), характеризующийся применением преимущественно технических средств в целях разрушительного воздействия на информационные ресурсы (или их контроля и использования в своих интересах), а также в целях военной, политической, социально-экономической дезорганизации противника посредством применения информационно-психологического оружия.             

Информационное обеспечение в сфере противодействия преступности – функция управления, направленная на удовлетворение запросов субъектов управления правоохранительными институтами в сведениях, данных, необходимых для осуществления эффективной деятельности, направленной на поддержание общественного порядка и противодействия преступности.

Информационное обеспечение в сфере противодействия кибернетической преступности –комплекс правовых и организационных мер, направленных на создание системы сбора, анализа, преобразования, хранения и передачи информации о деятельности кибернетических преступников (групп, организаций), необходимой для  определения основных направлений, целей и задач правоохранительных институтов, выбора средств и методов профилактики,  предупреждения и пресечения кибернетических преступлений.

Информационно-психологическая война – война, которая характеризуется воздействием на психику человека, общественное сознание, определяемые как основные информационные ресурсы противника. Данное воздействие осуществляется посредством применения всех возможных информационных технологий и технических средств в целях манипулирования, психологического подавления и физического устранения противоборствующей стороны.

Информационная сфера – область общественных отношений, в основе регулирования которой система, являющаяся совокупностью информации как средства коммуникации, содержащей данные на различных носителях, информационной структуры, элементами которой выступают социальные организации, а также субъектов, осуществляющих сбор, обработку, хранение, распределение и передачу информации. 

Информационно-техническая война – война, основным объектом воздействия в которой являются технические объекты и не людские информационные ресурсы. Воздействие на психику человека, общественное сознание противника происходит в процессе причинения ущерба информационно-техническим средствам и объектам.  

Кибернетическая безопасность – состояние защищённости от внутренних и внешних угроз основных прав и свобод граждан на жизнь, здоровье, физическую и духовную неприкосновенность, доступ к информации, законных интересов личности, общества и государства в киберпространстве, выражающееся в соблюдении легально (легитимно)  установленных ограничений на распространение заведомо вредоносной и недостоверной информации, в степени сохранности информационных ресурсов, их конфиденциальности,  целостности и недоступности для третьих лиц  и  неуязвимости информационно-коммуникационных сетей и устройств, обеспечивающих  информационный обмен, размещение и использование информации.   

Кибернетическая война – особый вид войны нового типа (сетевой войны), осуществляемой в целях дезорганизации всех уровней управления силами и средствами противника, выраженной в проведении специальных технологических операций, направленных на психологическое подавление и разрушение или использование в своих целях информационно-технических ресурсов социумов и армий противника посредством создания и контроля через кибернетические (электронные) коммуникационные сети (главным образом, Интернет) виртуальной реальности, моделирующей жизнь личности, социальных групп и, в целом, общества отдельных государств. 

Кибернетическое пространство – особое информационное пространство со специфическими пространственно – временными характеристиками (трансграничность, экстерриториальность, децентрализованность, разветвлённость, многоканальность, виртуальность, имитационность, гипертекстовость), возникшее и функционирующее при посредстве компьютерных и других электронных устройств (мобильных средств связи, игровых консолей, телевизионных устройств, спутников и т.д.), на базе информационно - телекоммуникационных сетей, преимущественно, сети Интернет, в связи с чем, как правило, обладающее параметрами глобального информационного объёма, выполняющее функции коммуникации, размещения и использования информации, предоставления информационных и иных социально значимых услуг,  взаимодействия институтов государственной власти, гражданского общества и отдельной личности,  являющееся моделирующим фактором воздействия на индивидуальное, групповое и массовое сознание,  социально – политическую, экономическую, духовную (культурную, религиозную, идеологическую, образовательную, научную) и иные сферы жизнедеятельности социума. 

Киберсквоттерство – приобретение доменных имён с целью их дальнейшей перепродажи или размещения рекламы,  рассылки спама, создания специальных наборов и инструментов для проведения хакерских атак, поиска и использования уязвимостей в информационных системах (при этом большинство таких средств вредоносным программным обеспечением не является).  

Кибердиффамация (от лат. «diffamatio» – порочить) – распространение посредством средств массовой информации в сети Интернет не соответствующих действительности сведений, порочащих чьи-либо честь, достоинство, деловую репутацию. 

Кибернетические преступления – правонарушения экономического, политического и этнодискриминационного характера, выражающиеся в форме незаконной политической борьбы (кибертерроризме, киберэкстремизме), совершения мошеннических операций во всех сферах общественной жизнедеятельности, в том числе в виде размещения в Интернете, иных средствах электронной коммуникации материалов, пропагандирующих радикальные идеи национального превосходства; информации, имеющей заведомо вредоносный характер и касающейся незаконной торговли оружием, взрывчатыми веществами, взрывными устройствами, их изготовления;  торговли людьми, человеческими органами,  наркотическими средствами, психотропными и сильнодействующими веществами, рецептами по их производству.  

Кибернетическая революция – геополитическая операция, направленная на изменение социальных, в том числе духовных основ жизни общества и государства, осуществляемая без явного вмешательства внешних военно-политических сил, в целях воздействия на сознание обществ геополитических конкурентов или предполагаемых геополитических объектов влияния, через электронные средства массовой коммуникации, посредством использования потенциалов пассионарной протестно настроенной части общества государства-объекта геополитической манипуляции. Локальные кибернетические революции являются частью глобальных кибернетических войн.  

Кибернетическое сознание – высшая форма проявления разумной деятельности человека и искусственного интеллекта в кибернетическом пространстве мирового социума, характеризующаяся способностью воспринимать, создавать и отражать в реальных образах объективно существующее и воображаемое.  

Киберология – научная дисциплина, изучающая с позиций социальной философии, права, психологии, социологии, физики, математики и техники проблемы, связанные с возникновением и эволюцией кибернетического пространства, кибернетического сознания и обеспечением кибернетической безопасности.

Контроль сознания – тайное или явное манипулирование сознанием личности, осуществляемое путём обмана при первичном согласии на сотрудничество, направленное на эксплуатацию материальных и духовных возможностей личности в интересах манипулятора и в ущерб интересам самой личности, окружающим её индивидуумам, социальным группам, общественным и государственным институтам.  

Контринформационные операции – деятельность информационно-психологического и материально-технического характера государственных и общественных институтов, направленная на выявление, дискредитацию и контрпропаганду социально-значимой информации, способной деструктивно влиять на общественно-политическую, экономическую и духовную обстановку в социуме.

Крэкинг – взлом защищённого программного обеспечения. 

Негативное сознание – высшая форма психической деятельности, субстанция, характеризующаяся способностью воспринимать, создавать и отражать объективно существующее или воображаемое преимущественно в деструктивных образах.
Организация информационного обеспечения –целенаправленный процесс, целью которого является определение субъектов и объектов сбора и потребления информации, её анализ, хранение, предоставление объективной информации, необходимой для принятия эффективных управленческих решений, в том числе в сфере противодействия кибернетической преступности.
Позитивное сознание – высшая форма психической деятельности, субстанция, характеризующаяся способностью воспринимать, создавать и отражать объективно существующее или воображаемое преимущественно в конструктивных образах. 
Российская нация – добровольный союз народов, традиционно живущих в России, объединённых русским народом на основе суверенной государственности общностью русского языка, территории, экономических, социальных, культурных отношений и существующим конституционным строем.
Сетевая война – совокупность открытых и латентных силовых операций, основанных на использовании  средств и методов информационно-психологического и информационно-технического воздействия, применяемых с целью дестабилизации и манипулирования индивидуальным, групповым и массовым сознанием противника посредством действия материального (технического) и нематериального (ментального) оружия в реальных условиях и кибернетическом (виртуальном) пространстве. 

Сетецентрическая война – война нового типа, основанная на принципе комплексного, системного использования всех информационных, психологических, кибернетических средств и методов воздействия на сознание (психику, волю) противника в целях его подавления и (или) использования в своих интересах в режиме реального времени. 

Сознание – высшая форма психической деятельности, субстанция, характеризующаяся способностью воспринимать, создавать и отражать в реальных образах объективно существующее или воображаемое. 

Фрикинг – взлом телефонных сетей и устройств.

Хакинг – взлом информационно – коммуникационных систем путём обхода или отключения средств обеспечения информационной безопасности.
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