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Введение

В современном многополярном Мире многие инструменты внешней политики государств, апробированные в прошлом, практически отошли на второй план. Окончательно сформировалась новая сфера геополитического противоборства – информационное и кибернетическое пространство, которое привело к пересмотру основ даже военной науки. Тенденцией XXI века является обострение борьбы за информационно-кибернетическое пространство путём совершенствования информационно-коммуникационных технологий воздействия на общественное (индивидуальное, групповое, коллективное) сознание и психику людей с целью достижения государствами своих геостратегических (геополитических, геоэкономических, геовоенных и геодуховных – геокультурных, геоконфессиональных, геонаучно-образовательных, геоинформационно-психологических, геоинформационно-технических) целей.  

В современных геостратегических реалиях стремительно возрастает роль информационных (информационно-технических и особенно информационно-психологических) ресурсов государства. Эта роль настолько велика, что уже на протяжении 30 лет в современной науке активно используется термин новой формы геополитического противоборства под названием «информационная война». Что является совершенно оправданным, ведь от того, какие люди с точки зрения их духовных, социально-психологических ориентаций будут руководить государством, отдавать приказы в военной и иных сферах зависит не просто эффективность обеспечения национальной безопасности стран и народов, но и само их суверенное существование. 

По направленности информационных воздействий информационная война, как война нового типа, справедливо подразделяется на два вида: информационно-техническую и информационно-психологическую
. В ходе информационно-психологической борьбы главными объектами воздействия и обеспечения безопасности являются психика личного состава вооруженных сил и система формирования общественного мнения, в ходе информационно-технической борьбы – информационно-технические системы (компьютерные сети, системы связи и управления)
.  Соответственно, изменился характер и способ ведения войны, наступило новое время, которое мы именуем как «период современных геополитических реалий». 

На наш взгляд, здесь следует подчеркнуть термин реалии, так как многие эксперты вместо «реалий» используют понятие «условия». По мнению авторов, условия – это лишь обстоятельства, от которых что-либо зависит – то есть их можно изменить, повлиять, повернуть в нужном направлении, а реалии, в свою очередь – это явления, существующие в реальной жизни; то есть действительность, которую сложно кардинально изменить за короткий промежуток времени. 

Специфика современных геополитических реалий, по мнению авторов, заключается в следующем:

1. Освоении геополитическими акторами и расширении их влияния в новом пространстве – информационно-психологической сфере. 

2. Организации защиты национальных интересов и ценностей в информационно-психологическом пространстве: создании системы обеспечения информационно-психологической безопасности, включающей в себя, в том числе, систему противодействия информационно-психологическим воздействиям.

3. Глобализации информационного пространства, которое происходит, несмотря на эскалацию противоборства в новом геополитическом пространстве, поэтому предпринимаются попытки создать общее, регулируемое  информационное пространство посредством разработки международных норм и правил, регулирующих отношения в  информационной сфере. 

Авторы считают обоснованным и  предлагают ввести в научный оборот дефиницию геополитические реалии, под которыми следует понимать комплекс социально-политических факторов и процессов, отражающих сущность распределения и перераспределения имеющегося и возможного влияния на все сферы международных отношений акторов мировой геоконкуренции (государства, национально-освободительные движения, экстремистские и террористические организации, транснациональные структуры – банки и корпорации, неформальные, в том числе сетевые организации), применяющих для достижения своих целей средства и методы как прямого воздействия (военная сила, открытое дипломатическое давление, поддержка вооружённой оппозиции, экономические санкции и т.д.), так и непрямого действия на существующих и потенциальных геоконкурентов (информационно-психологические операции, контроль научно-образовательной системы, массовой культуры и т.д.).  

Стратегия непрямого влияния (непрямых действий) – совокупность поэтапных долгосрочных многоходовых геокомбинаций политического, экономического, военного, информационного, психологического, культурного характера, изначально реализуемых посредством отвлекающих геотактических операций, направленных на достижение контроля над региональными и (или) глобальными конкурентами (государствами, их коалициями, экономическими союзами) в целях использования в своих интересах их материальных и духовных ресурсов. 

Геокомбинация – это соединение геополитических, геоэкономических, геодуховных (геокультурных, георелигиозных, геоинформационно-психологических, геонаучно-образовательных, геоидеологических), геовоенных средств и методов воздействия в процессе тактических и стратегических геоопераций, направленных против региональных и глобальных конкурентов (суверенных государств) в целях достижения контроля над их природными, людскими, административными (управленческими) ресурсами.

Совокупность многочисленных сложных факторов современных геополитических реалий говорит о необходимости активной разработки вопросов, касающихся проблематики информационно-психологической безопасности государства, общества и личности в контексте особенности современных военных конфликтов
. Развитые страны стремятся к доминированию в мировом информационном пространстве, совершая попытки вытеснения России, активно развивающейся в этом направлении
. Информационно-психологические технологии могут быть использованы для разрушительного воздействия на психику человека, информационную сферу общества, духовную и национальную безопасность государства в целом
. Поэтому современной России жизненно необходимо системно и последовательно формировать и реализовывать свою информационно-психологическую геостратегию.

 Информационно-психологическая геостратегия – это политическая концепция национального развития информационной и психологической  сферы общества в мировом геостратегическом пространстве, реализация которой направлена на формирование условий для развития национальной самобытной культуры, патриотических средств массовой информации,  эскалации влияния на информационное пространство и ментальность  обществ иностранных государств посредством воздействия на массовое, групповое и индивидуальное сознание через использование национальных информационных, этнопсихологических потенциалов. 

В условиях латентного и, увы, возможного ядерного противостояния мировых держав, которые осознают необратимые последствия для всех конфликтующих сторон в случае применения даже половины ядерных арсеналов,- нарастает понимания необходимости альтернативных способов геоконкуренции и как следствие угроза усиления информационно-психологической войны и, которая, в случае отсутствия эффективного противодействия со стороны России, может существенно изменить ее социально-психологический климат и ослабить обороноспособность страны. Реализация государственной политики в области обеспечения информационно-психологической безопасности России может стать мобилизующим фактором обеспечения политической стабильности в обществе и повышения конкурентоспособности на международной арене. 

Глава 1. Информационно-психологическое соперничество России 

в современном Мире

1.4. Геостратегическое соперничество

современной России

Геополитические, геоэкономические, геовоенные и геодуховные изменения, произошедшие в Мире за последние четверть века, позволяют безапелляционно утверждать, что современное геостратегическое соперничество между Россией и Соединёнными Штатами Америки, а также их вассалами (главным образом, западными странами) носило и носит неидеологический характер. Суть имевшихся и имеющихся противоречий заключается в одном: а именно в желании наших геоконкурентов подчинить Россию политически и экономически, заставить нас обслуживать чужие геостратегические интересы. К сожалению, для этого существуют реальные предпосылки. Уступив в конкуренции информационной и идеологической, не определив духовные стратегические цели своего развития в постсоветский период, мы стали ещё более привлекательным объектом для агрессии со стороны геополитических соперников, в своих планах уже поделивших между собой наши природные ресурсы и территорию. Об этом свидетельствуют открытые заявления геополитиков США, желающих превратить Россию в конфедерацию-протекторат развитых стран 
. 

Однако, подобный сценарий не мог и не может устраивать большую часть Российского общества, включая патриотически ориентированную финансово-политическую и научно-культурную элиту. Противостояние ещё не окончено и в нарастающей  геоконкуренции у нас есть все шансы не просто отстоять свои геостратегические позиции, но и значительно их усилить. При этом необходимо подчеркнуть, что временные трудности переходного периода от социалистической к капиталистической модели развития России были восприняты в Мире как катастрофические для нашей государственности. Вместе с тем, можно констатировать, что уже сегодня в союзе с другими странами Россия готова к навязываемому нам странами Запада геостратегическому соперничеству, в том числе в информационно-психологической сфере. 

Геостратегическое соперничество – это открытая и (или) латентная геополитическая, геоэкономическая, геодуховная конкуренция между странами (их социумами) в существующем земном, околоземном и космическом пространстве, включая недра и мировой океан, доступные для освоения планеты, а также в стремительно развивающейся кибернетической (виртуальной) сфере мирового сообщества, целью которой является использование политических, экономических и духовных потенциалов суверенных государств в чужих национальных и транснациональных интересах.   

Геостратегическое соперничество России с другими странами, главным образом, с США и их вассалами ни в среднесрочной, ни долгосрочной перспективе снижаться не будет. Общая тенденция останется прежней – усиление геоконкуренции по мере истощения природных, в том числе пресноводных и земельных ресурсов. Россия была и будет для развитых и стремительно развивающихся стран,- противником, с которым трудно вести открытую войну, но которого можно дезориентировать и попытаться уничтожить, разрушив национальную ментальность, и этого будут добиваться всеми силами и средствами, в частности, информационно-психологическими. 

Подобное положение во многом было предопределено геополитическими проекциями уже в начале ХХ века. В частности,  Х. Маккиндер в 1904 г. выделил в качестве объекта интересов геополитических игроков,- территорию, приблизительно совпадавшую с границами Российской Империи
. Сильная и неделимая (территориально и духовно, в том числе на уровне формирования и распространения информации) Россия никогда не устраивала и никогда не устроит другие державы, пытающиеся сохранить свою геополитическую гегемонию во всём Мире. Россия явно мешает этому. В борьбе за выживание на Земле одного миллиарда (так называемого «золотого миллиарда») жителей используются все возможные силы и средства, включая наряду с вооруженным противостоянием,- информационно-психологическую агрессию, а также новые формы дипломатии, основной из которых можно считать – политику абсурда (политический абсурд), в основе которого официально тиражируемый ничем не подтверждаемый информационный абсурд.

События, происходящие в современный период в политической сфере мирового социума, у здравомыслящих людей обоснованно вызывают, по крайней мере, недоумение. Это вызвано использованием деструктивных форм, средств и методов реализации своей геополитики западными странами во главе с США. В частности, можно констатировать, что двойные стандарты, то есть метод предвзятой оценки идентичных по сути фактов, процессов, событий с диаметрально противоположными выводами и абсурдной политической реакцией (вплоть до применения вооружённых сил),- стали характерной чертой дипломатии всех западных стран, превратившись в основной её вектор. При этом применение двойных стандартов происходит постоянно, до крайности цинично и абсурдно-примитивно, дискредитируя как отдельных дипломатов, так и всю современную дипломатию отдельных государств и их союзников.

Под дипломатией, как полагают авторы, следует понимать внешнеполитическую деятельность официально уполномоченных представителей специальных институтов государств в их отношениях между собой. Дипломатия реализуется на двух уровнях: 1. официальный (открытый) – внешнеполитическая деятельность, осуществляемая через уполномоченных представителей государственных и международных институтов, признанных другими странами; 2. неофициальный (латентный) – во многих случаях более важная и действенная внешнеполитическая деятельность, осуществляемая посредством использования тайных агентов и контрагентов, игнорирующих принципы общечеловеческой морали, международного права, межгосударственных соглашений и даже собственное национальное законодательство.

Агентами латентной дипломатии являются физические и юридические лица, действующие неофициально в сфере внешнеполитических отношений преимущественно на территории других стран под прикрытием государственных и международных, светских и религиозных организаций, коммерческих предприятий, средств массовой информации, этнокультурных объединений в целях защиты и реализации национальных интересов своей страны.  

Контрагенты латентной дипломатии – это  физические и юридические лица, осуществляющие неофициально контрмеры в основном на территории своей страны в отношении агентов иностранных государств в сфере внешнеполитических отношений с целью нейтрализации и ликвидации угроз национальной безопасности.

На уровне латентной дипломатии всегда действовали и действуют любые, в том числе аморальные, незаконные принципы и приёмы, используются все без ограничения методы и средства достижения дипломатических целей,- к чему редко прибегают официально уполномоченные представители внешнеполитических ведомств государств, желая сохранить свою профессиональную репутацию. Вместе с тем, в новейшей истории с 1949 г. (начала холодной войны), особенно после распада СССР и, как следствие, усиления геополитического влияния в Мире США и их вассалов,- использование деструктивных аморальных, антиправовых, откровенно циничных подходов в дипломатических отношениях стало для них нормой. Однако, политика не может быть основана не на морали, в противном случае она опасна как источник попрания прав и свобод людей. Сначала могут игнорироваться права отдельных народов и стран, затем это неизбежно перейдёт в тотальный геноцид кому-то неугодных наций, составляющих большинство населения Земли. По сути, проект так называемого «золотого миллиарда» уже реализуется в современном Мире. Для повышения эффективности и ускорения процесса деградации значительной части человеческой цивилизации западные страны в официальной дипломатии перешли границу порядочности и здравого смысла. США и их вассалы применяют алогичные приёмы ведения дипломатической дискуссии, что превращает внешнеполитические отношения в абсурд, то есть в нелепость, когда делаются из доказываемого положения ряд логических выводов, приводящих в конце к бессмыслице, опровергающей само положение
. В настоящий период можно констатировать появление, активное формирование и негативную эволюцию деструктивного феномена, который авторы называют – политическим абсурдом. 

Политика абсурда (политический абсурд) – это феномен политической жизни отдельных стран и всего мирового сообщества, характеризующийся реализацией внутренней и внешней политики государства при латентном (а иногда и открытом) участии официально неуполномоченных физических и юридических лиц посредством циничного использования всех, в том числе аморальных и антиправовых подходов, методов, средств, главным образом,- двойных стандартов, необоснованной дискредитации отдельных лиц, народов, государств, демонстративного игнорирования, некорректного отбора и комментирования существующих фактов, событий, процессов, их намеренного искажения, трансляции неадекватного понимания объективной реальности на различные социальные группы, отдельные общества и мировой социум в целом.

Политический абсурд как форма дипломатии используется как официально уполномоченными лицами внешнеполитических и иных ведомств западных стран, так и несвободными от цензуры транснациональных элит – западными и некоторыми Российскими средствами массовой информации. Содержание данной формы современной дипломатии западных стран заключается в использовании в основном во внешнеполитической деятельности, не исключая в необходимых случаях и внутриполитическую,- особых подходов, методов и средств, которыми являются – политический цинизм, политический шантаж, политическая провокация, политические угрозы, психолого-информационное давление на своё общество и (или) общество и элиту геополитического конкурента в целях формирования ложных образов и представлений о тенденциях, объектах, субъектах, событиях и процессах существующей реальности. При этом психолого-информационное давление основано на методах агрессивного манипулирования сознанием, что приводит к деформации личности, патологическим изменениям в психике, ухудшению соматического здоровья, а также в некоторых случаях и к суициду отдельных людей.  

Практика использования политического абсурда неизбежно ведёт к формированию и эскалации политической аномии – безнормативности в политической сфере, то есть организации политической жизни без признания императивов общечеловеческой морали,  национального и международного права, в том числе каких-либо внутринациональных и международных договорённостей, а также без взаимного уважения государствами национальных интересов, что исключает мирное урегулирование имеющихся и возникающих внутриполитических и макрополитических противоречий. 

Политическая аномия – путь к политическому хаосу, который США и их вассалы пока считают управляемым, но это заблуждение. Западные политики потеряли чувство геостратегической реальности, они не могут адекватно оценить,- как их действия отразятся хотя бы в тактической перспективе на развитии всей человеческой цивилизации, на Землянах. Данная ситуация угрожает балансу и в экономике – политический хаос неизбежно повлечёт за собой экономический хаос, когда никто не сможет предсказать и стабилизировать отношения в экономической сфере отдельных стран и мирового социума в целом. В таких геополитических и геоэкономических условиях выход из политико-экономической деструкции у стран, обладающих значительным количеством вооружений, в целом военным потенциалом и, значит, сильными армиями, будет один – вооружённый конфликт по любому поводу, всегда и везде (даже в осваиваемом Космосе) или постоянное информационное противостояние. 

Война в современном Мире с участием хотя бы одной страны, имеющей ядерное оружие, может привести, если не к быстрой и тотальной гибели всего Человечества, то к уничтожению культурно-материальной базы для развития Землян в будущем. В ситуации, когда западные политики (и даже некоторые военные) неадекватно реагируют на объективно существующую реальность, переходят от форм конструктивной дипломатии к деструктивной дипломатии, используют исключительно политический абсурд как основу своей внешнеполитической деятельности в ущерб здравому смыслу и относительному миру на большей части Земли,- такой ужасный сценарий эволюции Мирового социума, к сожалению, не может считаться невозможным. Поэтому авторы полагают, что Россия через своих официально уполномоченных представителей, посредством геополитической рекламы и пропаганды
 должна разъяснять международному сообществу в целом и особенно элитам и обществам западных стран,- какую опасность, в том числе и для самих этих стран, представляет использование политического абсурда в современной дипломатии и внутриполитической жизни в условиях непрерывной и усиливающейся интеграции всего глобализирующегося Мира.

Особенно это актуально в условиях стремительного формирования новых и возрождения старых реальных геополитических и геоэкономических центров Мира в Евразии и Азиатско-тихоокеанском регионе. Политика абсурда стран Запада в данном контексте – открыто направлена на нейтрализацию и уничтожение новых геостратегических конкурентов США и их вассалов. В этих целях проводятся открытые и латентные геоэкономические и геополитические диверсии военного, информационно-психологического, этнокультурного и этнорелигиозного характера. При этом, как и в XIX веке: «С развитием капиталистического производства … общественное мнение Европы освободилось от последних остатков стыда и совести. Нации цинично хвастались всякой гнусностью, раз она являлась средством для накопления капитала»
. 

Фактически против России применяется стратегия, точнее «принцип анаконды». Сущность этого принципа, именуемого ещё «петлёй анаконды» заключается в блокировании противника и его уничтожении без открытого боя. Подобная тактика была применена во время гражданской войны (1861-1865 г.г.) в США генералом армии северян Мак-Клелланом. В последствии североамериканский контр-адмирал Альфред Тайер Мэхэн в своей работе «Влияние морской силы на историю: 1660-1783»
 перенёс данный принцип на геополитический уровень и предложил «душить» в «петлях анаконды» государства, являющиеся потенциальными противниками. По сути, США пытаются использовать «принцип анаконды» постоянно, в том числе и в отношении России. Это касается, как вопроса геостратегического военного, экономического, политического, так и духовного, в том числе информационно-психологического противостояния.  

Современная геополитическая ситуация вокруг нашей страны характеризуется следующим. Вокруг России создан пояс («петля») недружественных нам (или способных стать таковыми после активного международного давления, инспирируемого США) бывших республик Советского Союза. Во многом они уже стали плацдармами для войск НАТО, которые посредством своих советников в военной и политической сфере контролируют геополитическую деятельность этих ныне якобы суверенных государств. Кроме того, в этих странах ведётся серьёзная работа по разобщению народов бывшего СССР, то есть помимо военно-политической разграничительной линии создаётся полоса духовного (информационного, культурного) отчуждения России от остального Мира. Через этот буфер проходит вся информация, культурные связи и т.д., видоизменяясь в нём иногда до неузнаваемости. Таким образом, представляется вполне очевидным, что в сложившихся геополитических реалиях нахождения России в «петле анаконды», в том числе в духовном (информационном) смысле этого понятия, следует определить направления, средства и методы реализации геостратегии нашей страны хотя бы на среднесрочную перспективу до 2025 года.

Президент Академии геополитических проблем Л.Г. Ивашов в этой связи справедливо подчёркивает: «только в двух случаях американцы, а значит, и НАТО будут слушать и слышать Россию … когда мы будем иметь с ними геополитический (подчеркну особо – не военный) паритет … пока мы будем обладать способностью нанести неприемлемый военный ущерб их территории»
. Этот паритет и ущерб должен быть, в том числе, а может быть в современных условиях и, прежде всего, информационно-психологический.

Авторы полагают, что урегулирование противоречий между Россией и США с их вассалами невозможно. Реально речь можно вести только о сдерживании геостратегических амбиций наших геоконкурентов, что позволит сохранить мир и стабильность в большинстве регионов Земли. Эффективное сдерживание со стороны России возможно при условии создания различных геополитических и геоэкономических союзов и коалиций. Именно поэтому данная работа была начата в 2000-х годах и продолжается в настоящее время. Уважение силы – было и остаётся единственным реальным императивом равноправных межгосударственных отношений. В связи с этим, основными направлениями нейтрализации и отражения угроз, возникающих в процессе геостратегического соперничества в контексте политики абсурда стран Запада, являются следующие.

1.  Эскалация политики, направленной на создание геополитических и геоэкономических межгосударственных объединений, способных в своей совокупности конкурировать со странами Запада во всех сферах социальных отношений.

2. Формирование позитивного общественного мнения о России и наших союзниках во всём Мире, главным образом, в США и Европе посредством пропаганды отечественной истории и культуры, рекламы современных Российских достижений в науке, технике, уникальных геостратегических проектов.

3. Концентрация усилий оборонно-промышленной отрасли экономики на модернизации ядерного оружия и средств его доставки с одновременным переходом к созданию менее опасных для использования, но более совершенных вооружений, оружия массового поражения, действующих на новых физических принципах. 

4. Формирование и реализация при участии геополитических и геоэкономических союзников России геостратегической космической программы освоения Луны – создание первой постоянно действующей на спутнике Земли научно-технической и экономико-технологической станции.  

5. Отказ от практики и законодательный запрет на размещение национальных финансовых активов в подконтрольных явным геостратегическим конкурентам России странах и транснациональных структурах.

6. Использование увеличивающегося объёма научно-образовательного, этноконфессионального и этнокультурного обмена между Россией и другими странами в целях пропаганды национальной ментальности на уровне обыденного сознания обществ иностранных государств.

7. Обеспечение постоянного хотя бы условного присутствия военного и гражданского наземного и подводного флота России в стратегически важных регионах Мирового океана посредством создания национально-культурных, информационных анклавов, научно-технических и ремонтных баз.

8. Ликвидация существующей вокруг России информационно-психологической петли анаконды посредством духовной (информационной, культурной, научно-образовательной, конфессиональной) экспансии на территориях бывших Советских Республик с целью предотвращения формирования вокруг России военно-политической петли анаконды. 

9. Реализация государственной программы целенаправленной индивидуальной материальной, юридической и моральной поддержки русскоязычных соотечественников, особенно ветеранов Великой Отечественной войны, участников боевых действий, Героев Советского Союза и Социалистического Труда, проживающих в других странах, главным образом, в Прибалтике, Украине и Средней Азии. 

Деятельность по некоторым из вышеуказанных направлений Российской, в том числе информационно-психологической геостратегии в той или иной степени уже осуществляется, но эта работа в целом пока не носит плановый, комплексный, системный и целенаправленный общегосударственный характер, что приводит к неэффективному использованию сил и средств не только России, но и наших союзников. Поэтому следует определить ясные цели и задачи нашего общего геостратегического развития и реализовывать адекватную политику в противовес неадекватной политике абсурда, проводимой США и их вассалами. В основе Державного будущего России – единство Российской нации во многообразии всех народов нашей страны. Не следует также забывать, что пренебрежительное отношение и порою игнорирование насущных, в том числе бытовых  потребностей людей, привело к дестабилизации всей советской системы управления и социальной жизни. 

В этой связи необходимо особо указать на тот факт, что постсоветской России также предложена олигархическая модель развития капитализма посредством «вашингтонского консенсуса», идеи которого активно реализуют прозападные политики и экономисты, являющиеся членами различных официальных международных организаций и неформальных (теневых) наднациональных объединений, используя потенциалы России для обслуживания интересов мирового капитала (нескольких мировых финансово-политических олигархических групп высшего уровня). Обращая внимание на данный деструктивный феномен, Председатель Конституционного Суда Российской Федерации В.Д. Зорькин констатирует: «Ослабление формального и неформального контроля глобальной политики в рамках «блоковой» мировой системы после распада «советского блока» и развала СССР привело к ещё одному очень тревожному феномену … Я имею ввиду резкий рост численности и мощи таких негосударственных и трансгосударственных формальных и неформальных структур, деятельность которых почти не регулируется ни международными правовыми нормами, ни административными органами государств»
. 

Закулисное распределение национальных богатств между социумами  (отдельными группами – представителями социумов), причисляющих себя к так называемому «золотому миллиарду» – это путь к общепланетарной социальной нестабильности, неуправляемому, разрушающему всю современную цивилизацию, хаосу, несмотря на самонадеянную уверенность США с их вассалами в своих возможностях контроля и руководства Миром посредством стратегий непрямого влияния на геоконкурентов. 

Стратегия непрямого влияния – совокупность поэтапных долгосрочных многоходовых геокомбинаций политического, экономического, военного, информационного, психологического, культурного характера, изначально реализуемых посредством отвлекающих геотактических операций, направленных на достижение контроля над региональными и (или) глобальными конкурентами (государствами, их коалициями, экономическими союзами) в целях использования в своих интересах их материальных и духовных ресурсов. 

Сложившаяся глобальная ситуация позволяет России проводить достаточно эффективную национальную геостратегию, в том числе в информационно-психологической сфере как отечественного, так и всего мирового социума.

1.2. Геостратегия России

в информационно-психологической сфере

Современный этап развития мирового социума можно охарактеризовать как сложный процесс, в котором «старый» реальный Мир всё более зависит от «нового» информационного – виртуального. Реальный Мир становится частью виртуального, а в нём акценты развития и противоборства (экономического, политического, военного, духовного) иные, нежели в Мире «старом». Открытую конкуренцию, характеризующуюся явными материальными и людскими потерями, постепенно и, видимо, полностью заменит противостояние на уровне человеческой психики. Тот, кто сможет контролировать сознание, тот станет реально управлять в новом Мире, утвердив свою информационно-психологическую (духовную) гегемонию. Побеждать сможет только тот, кто научится выигрывать в войне сознаний, одной из важнейших составляющих которой является информационно-психологическое соперничество. 

Война сознаний – открытое и (или) латентное противоборство между государствами, осуществляемое посредством применения средств, методов и вооружений, воздействующих деструктивно на психику людей, индивидуальное, групповое и массовое сознание обществ (страт социумов, представителей армии и флота, государственных органов) в целях манипуляции ими для достижения геостратегических (геополитических, геоэкономических, геодуховных) целей, противоречащих их национальным интересам.

На данном этапе развития Человечества геосоциальные условия (общественные отношения на глобальном уровне) характеризуются следующим. В современном Мире утрачены возвышенные идеалистические представления о жизни и предназначении Человека. Взгляды о Божественном происхождении Всего для большинства социумов развитых стран ныне более смешны, нежели интересны. Однако одновременно с прагматизацией общественного сознания в большинстве стран Мира, происходит культивирование новых мифологизированных идей, стереотипов, установок, что, в свою очередь, влечёт создание иного иллюзорного виртуального Мира, захватывающего всё большее количество людей, уже ощущающих себя частью какой-то специфической реальности, которая вступила в следующую за постиндустриальной и информационной  – кибернетическую эпоху. 

Новая эпоха – это эпоха искусственного, бесприродного, бестелесного и бездуховного компьютерно-виртуального Мира
. Человечество становится его заложником. В условиях этого Мира очень легко осуществлять воздействие на сознание людей посредством прямого использования технических средств, применяемых в информационно-психологическом противоборстве. Мы являемся свидетелями того, как формируется управляемая реальность, контроль над которой смогут без особых трудностей и затрат осуществлять те, кто регулирует движение информационных потоков, обрабатывает и передаёт информацию, создавая для этого новые информационные технические и психологические средства и методы, распределяя их между манипуляторами. В данном случае человеческая деятельность порождает новую реальность
. При этом следует обратить внимание на то, что эта реальность неоднородна. В ней соединены две иллюзии, которыми пытаются заменить уникальное Сущее Бытие – это  виртуальная и мифологизированная реальность.

 Мировой социум, раздираемый социально-политическими, экономическими, духовными противоречиями, стремится найти спасение в иллюзии. При этом основная борьба в новой активно создаваемой реальности будет происходить латентно. Также следует отметить, что это латентное противостояние на уровне психик – сознания людей в отличие от отрытого противоборства носит постоянный и непрекращающийся характер. У войны сознаний нет официального начала и, скорее всего, в ближайшее столетие не будет фактического завершения. Собственно говоря, и «старая» война тоже никогда не была только вооружённым противостоянием.  Как справедливо отмечал ещё Т. Гоббс: «война есть не только сражение или военное действие, а промежуток времени, в течение которого явно сказывается воля к борьбе путём сражения»
. 

В новом Мире любые сражения будут менее материальными, хотя, вне всякого сомнения, и в них не смогут обойтись без применения значительных технических средств воздействия на человеческое сознание. Вообще войны и конфликты современности в большинстве случаев всё ещё сохраняют «древние» черты, но, как полагают авторы, к концу нынешнего века этот анахронизм исчезнет практически полностью, так как противоборство в духовной сфере позволяет сохранять материальные ресурсы противника, подавляя его волю. Поэтому духовное, а именно: информационное (информационно-техническое и информационно-психологическое) соперничество приобрело в современных геосоциальных условиях противостояния России и Запада ещё большую значимость. 

Существующим у наших геоконкурентов технологиям, Россия пока, по всей видимости, не может противопоставить значительных средств и методов защиты общественного сознания. Воспринимая через средства массовой коммуникации (в том числе электронные СМИ), в основном контролируемые западными акторами, значительную часть аудио и визуальных образов, психика людей подвергается латентному воздействию (применяются разного рода технические эффекты, деформируется язык, являющийся основой коммуникации в любом обществе). Подобным образом достигается тот уровень манипулятивного внушения, который сравним с постгипнотическим состоянием, при котором: «Мы знаем, что мы делаем в данный момент, но не знаем, почему»
. 

Важную роль в манипуляции общественным сознанием (а, когда речь идет о молодёжи, то основополагающую) играют электронные технические средства. Гипнотическое воздействие Интернета, компьютерных игр, видеофильмов, рекламы и т.п. продуктов массовой культуры вполне очевидна. Радио и Телевидение, компьютеры предъявляют в очень быстром темпе визуальные и акустические сигналы (слова, фразы, образы). Воспринимать их сознательно человек не успевает, но подсознание непроизвольно реаги​рует, этим способом воздействия сигналами на подсознание можно скорректировать установки личности и даже зомбировать че​ловека
. Психику людей могут подготовить к восприятию сигналов, побуждающих к исполнению любых приказов, совершению нехарактерных для личности или определённой социальной группы действий.

Постоянное латентное влияние на индивидуальное, групповое и массовое сознание подобным образом – один из самых эффективных способов подготовки к манипулированию сознанием всего общества. Существенной частью такого влияния является пропаганда нужных манипулятору идей, ценностей, стереотипов мышления и поведения. Пропаганда, иногда, играет решающую роль при осуществлении манипуляции, особенно во время военных конфликтов, предопределяющих и какое-то психолого-идеологическое противостояние. Английский теоретик Л. Фрезер справедливо полагал, что: «пропаганду можно определить, как искусство принуждения людей делать то, чего бы они ни делали, если бы располагали всеми относящимися к ситуации данными» 
. 

Создавать социальную иллюзию, дезориентирующую общество – одна из основных задач манипуляторов, использующих для этого все возможные средства пропаганды. Существенную роль в данном процессе играют средства массовой информации, которые латентно или явно участвуют в утверждении  интересующих манипуляторов идеологий и идеологем. Поэтому мощь государств, богатство нового общества будет измеряться не количеством ядерных зарядов, но количеством и качеством создаваемой и распространяемой (а, значит, и контролируемой) информации, оказывающей решающее влияние на общественное сознание социумов разных стран. 

Военная мощь ничтожна перед сильным духом, чувством прекрасного и развитым интеллектом. «Новые войны – войны умственной силы, значит, борьба с ними тоже должна быть, прежде всего, умственной»
. В этом контексте необходимо обратить внимание также на то, что интеллект – это часть Духовного Мира Человека, которая не может полноценно (а главное,- позитивно) развиваться без нравственности (этики) и чувственного миросозерцания (эстетики). Следовательно, новые войны – это войны не только (а, может, даже и не столько) войны интеллектуальные, сколько войны нравственные и эстетические (культурные, идеологические, психологические, информационные), то есть войны духовные. 

Уничтожение противника может осуществляться как посредством прямого нанесения ущерба, так и опосредованно через контроль сознания. При этом следует обратить особое внимание на то, что в современном Мире духовная сфера, человеческая психика, сознание остались фактически не защищены ни с юридической, ни с практической точки зрения. Контроль же над духовным пространством (общественным сознанием) является главной целью в войнах и конфликтах XXI века. На это уже направлены серьёзные усилия и средства наших геополитических, геоэкономических, геодуховных конкурентов, особенно в информационно-психологической сфере. 

Самым практичным, быстрым и лёгким способом осуществления контроля над духовным пространством противника (общественным сознанием его социума) следует признать воздействия через информационную сферу (средства массовой, в том числе электронной, коммуникации). Это обусловлено всепоглощающим влиянием СМК на общество, ибо вне зависимости от своих этических, эстетических, интеллектуальных пристрастий, социального статуса, национальной и религиозной принадлежности, все люди современной цивилизации (за очень редким исключением) являются каждодневными потребителями информации, предоставляемой нам Телевидением и радио, а также и сетью Интернет. 

Глобальные информационные сети проникли во все части мирового сообщества. Внедрение в общественное сознание с их помощью нужной (правительствам, транснациональным корпорациям, отдельным социальным группам, организациям) информации – это не что иное, как сознательное тотальное манипулирование, осуществляемое для достижения полного контроля над социумом. При этом следует помнить, что психика человека, его сознание – это тоже информационный ресурс, один из важнейших информресурсов государства наряду с другими материальными техническими носителями информации. Поэтому в условиях современного геосоциального соперничества борьба за влияние на сознание людей приобрела глобальные масштабы. Контроль же за глобальным геостратегическим пространством эффективнее всего осуществлять посредством информационных сетей, в том числе электронных средств массовой коммуникации и средств массовой информации. 

СМИ различного уровня и видов являются не менее, а в условиях латентного «мирного» геосоциального противостояния, видимо, более опасным оружием, нежели обычные вооружения, ибо их воздействие на людей (общественное сознание) носит постоянный деструктивный характер. В Мире фактически происходит постоянная эскалация войны сознаний, в основе которой – информационно-психологическое противоборство. 

Информационно-психологическое противоборство – это деятельность государств-соперников, открыто и (или) латентно противостоящих друг другу в геополитической, геоэкономической и геодуховной конкуренции, применяющих национальные средства массовой коммуникации, информационные силы и средства армии и (или) специальных служб для уничтожения или использования в своих целях управленческого механизма страны-геоконкурента, духовных ресурсов противника, главными из которых являются: психика отдельных людей, а также общественное сознание в целом. 

Защите данных духовных феноменов необходимо уделять такое же (а, возможно, и более) серьёзное внимание, как и защите культурно-исторических материальных ценностей, природных и производственных ресурсов, физической жизни и здоровья Российских граждан. Утрата обществом ощущения себя, как общества, превращение социума в биомассу, безликий электорат – это те цели, которые ставят перед собой наши геосоциальные конкуренты. «Яростное внедрение в мозг западной идеологии накопительства любыми способами … суррогат вместо традиционной религии – всё это и есть вполне сознательное зомбирование людей с далеко идущими политическими целями»
. Этот процесс осуществляется достаточно активно и, если судить по способам и затрачиваемым средствам, намеренно и планомерно. Следует также отметить, что – это не новая для России проблема. Эта ситуация – продолжение длительного и жестокого духовного геосоциального противостояния. Ещё в позапрошлом веке русский философ Н.Я. Данилевский отмечал деструктивные тенденции в общественной жизни России: «Искажение народного быта и замена формы его формами чужими, иностранными»
. Может именно это и было тем фактором (или одним из существенных факторов), который повлиял на создание в Российском обществе условий для развития деструктивных тенденций, вылившихся в политическую вакханалию, определившую неизбежность псевдонародных переворотов и гражданской  войны.  

Проникновение чуждой культуры через быт на уровне обыденного сознания – это такая же опасность, как и деформация научно-теоретического сознания, морали, искусства, потому что быт является неотъемлемой и всех объединяющей составляющей социальной жизни. Быт находится в прямой зависимости от ментальности людей и одновременно с этим их ментальность зависит от способов и образа организации быта. Ментальность влияет на духовность, духовность определяет этические и эстетические предпочтения отдельного человека, социальных групп и общества в целом. Поэтому за возможность влияния на общественное сознание на уровне быта тоже идёт ожесточённая и беспощадная борьба: в современном Мире как никогда ранее происходит стремительная эскалация геосоциального соперничества.

Геосоциальное соперничество – открытое и (или) латентное противостояние обществ всех стран Мира (или социумов нескольких стран) в области ментального развития, культуры, политики, медицине, экономики, науки и образования, информационной сфере. Основной объект геосоциального соперничества – это психика людей, их духовная сущность, проявляющаяся в функционировании индивидуального, группового, массового, то есть общественного сознания.

Рассматривая проблему деструктивного влияния на общественное сознание и, как одну из его составляющих,- сознание каждой личности, можно сказать, что в современном Мире проводится некий эксперимент по деформации (то есть негативному изменению) общественного сознания посредством внедрения деструктивной (разрушающей социум) духовности. В этом циничном, но, видимо, уже неизбежном для всех нас социальном эксперименте мы невольно (большинство неведомо для себя) принимаем непосредственное участие. Какова его цель? Возможно,- это попытка найти самые оптимальные и дешёвые средства и методы  контроля над любыми обществами независимо от уровня их социально-политического, экономического и духовного развития. 

Промежуточные итоги эксперимента – ошеломляющие. Признаки творческой и физической деградации обществ разных стран налицо: среди кумиров в моде, искусстве, масскульте – деградирующие гомосексуалисты и лесбиянки; наука – коммерческое предприятие, обслуживающее экономику. Это ненормальное состояние усугубляется с каждым годом, и можно только проецировать,- до какой стадии успеет дойти мировой социум перед своей физической гибелью, если этот ужасный эксперимент не будет прекращён. 

Отдельные люди и целые общества испытывают явный психологический дискомфорт от общения друг с другом, что в современном глобальном Мире недопустимо. Подобным образом Мир мог существовать только в местечковом прошлом, когда взаимодействие социумов и  взаимопроникновение культур было возможно, но отнюдь необязательно. В современном же глобализирующемся информационно доступном и открытом Мире всё тесно переплетено и взаимосвязано. На развитие личности и социума в целом (их сознание) влияют множество факторов, в том числе духовных. Поэтому войны нового типа ориентированы на то, чтобы уничтожить без открытого боя противоборствующую сторону, но не столько физически, сколько ментально посредством информационной агрессии, преследуя основную цель: использовать потенциалы побеждённых в своих интересах и по своему усмотрению.

Исследователи обоснованно определяют войну нового типа как информационно-психологическую войну, в которой объектом поражения является сознание (как индивидуальное, так и общественное)
. При этом следует подчеркнуть, что информационные войны – не порождение современной цивилизации, новой информационной эпохи. «Информационные войны существовали всегда, и в этом деле Запад намного превосходит Россию»
. Последствия этого мы наблюдаем всякий раз, когда получаем откуда-либо какую-либо информацию. Её поставляют, в основном, в том виде, который более удовлетворяет наших геосоциальных конкурентов, нежели нас. К сожалению, это происходит даже в том случае, когда информация достаточно объективна. 

Например, разоблачительные репортажи о коррупции не могут дать положительного эффекта, если параллельно с этим негативом социальной жизни России не предоставляют информацию о героических поступках представителей государственных институтов, особенно правоохранительных органов, которые и являются часто одними из главных фигурантов информационных материалов по данному вопросу. В результате, даже честные журналисты работают против своей страны, разлагая общественное сознание, формируя отрицательное отношение к государству в целом. Конечно, в Российском обществе достаточно проблем, но слепая констатация факта их существования не приведёт к их решению. 

Задача современных средств массовой информации – не просто обозначать, выискивать изъяны всех сфер социальной жизни, но и организовывать их обсуждение с участием широкой общественности и искать пути исправления сложившейся в России ситуации, ведь именно СМИ и особенно Телевидение являются одними из самых влиятельных институтов (а, может, и самым влиятельным) гражданского общества. Мы проиграли «холодную войну», в значительной степени, как раз потому, что проиграли войну информационную, точнее информационно-психологическую.   

Мир никогда не жил в мире. Практически не было ни одного длительного периода в истории Человеческой цивилизации, которая характеризовалась бы отсутствием каких-либо конфликтов. В современных условиях мы всё чаще наблюдаем войны тайные и не только политические, где главенствуют разведки, но и войны кибернетические, информационные и психологические.

Кибернетическая война представляет собой особый вид войны нового типа, выраженной в проведении специальных технологических операций, направленных на психологическое подавление социумов и армий противника, управленческого механизма государства посредством создания и использования через кибернетические (электронные) коммуникационные сети (главным образом, Интернет) виртуальной реальности, моделирующей жизнь личности, социальных групп и, в целом, общества отдельных стран.

Кибернетические войны принесли с собой новые риски и угрозы, которые ещё недостаточно изучены, поэтому пока сложно смоделировать ход подобной войны. Вероятнее всего, дезорганизовав, и, взяв под контроль компьютерные системы противника, контролирующие связь, транспорт, энергетику, кибернетическое воздействие  может создать цепную реакцию, в результате которой пострадают все, в том числе гражданские объекты, связанные с киберсистемой. Учитывая глобальный характер электронных средств массовой коммуникации, киберудары способны стать основным боевым средством, как в открытом, так и латентном противоборстве. Важнейшим направлением в этом процессе является воздействие на психофизиологию противника, что подразумевает применение средств и методов психологической и информационной (информационно-технической и информационно-психологической) войны. 

Информационная война – это один из видов войны нового типа, характеризующийся применением технических средств в целях контроля и использования в своих интересах информационных ресурсов или разрушительного воздействия на них, включая психику людей, а также в целях военной, политической, социально-экономической дезорганизации противника посредством применения информационно-психологического оружия.             

К сожалению, приходится констатировать, что Россия, как и прежде, односторонне определяет основные приоритеты в области обороны, сосредотачивая почти все свои усилия лишь на модернизации различного рода материальных видов вооружений, что, конечно же, тоже необходимо. Однако, эти меры следует принимать только в совокупности с деятельностью в сфере разработки и принятия на вооружение систем, основанных на новых физических принципах и ориентированных на поражение сознание противника. 

К таким вооружениям относится, в частности, информационно-психологическое оружие, которое представляет собой различного рода технические средства, способные активно воздействовать на информационные ресурсы противника и психику носителей этих ресурсов с целью нейтрализации и использования в своих интересах, а также средства и методы, применяемые в этих же целях на ментальном уровне, уровне сознания и подсознания, то есть человеческой психики, общественной психологии. 

Психологическая война – это один из видов войны нового типа, которая характеризуется использованием преимущественно нематериальных средств и методов психологического подавления противника, применяемых явно в период открытого военного противостояния и латентно в мирное время; основное внимание во время ведения психологической войны уделяется (даже при применении технических средств) воздействиям на психику противника, манипулированию его сознанием (в отличие от информационно-технической войны, воздействия в которой, в основном, направлены на информационные ресурсы); организация манипуляций противником осуществляется, как на уровне сознания, так и подсознательном уровне во всех сферах общественной жизни. 

В процессе информационно-психологического противоборства затрагиваются все элементы  общественных отношений. Поэтому игнорировать опасность нарастающего в Мире информационно-психологического противоборства, значит, обрекать на неудачу все начинания и достижения, как в политике, культуре, образовании, науке, государственно-конфессиональных отношениях, в военной сфере, так и в экономике современной России. Информационно-психологическое противоборство – один из важнейших аспектов существующего геосоциального соперничества. Следовательно, жизненно  необходимо создать правовые и организационные (управленческие, экономические и технические)  условия изучения проблем и отражения вызовов и угроз нового (ментального) типа войны – войны сознаний. 

Стремительное развитие технических средств и манипулятивных технологий требуют немедленного участия в процессе противостояния им всех субъектов обеспечения национальной безопасности России, главным образом, специальных служб. В противном случае, даже обладая значительными материальными военными (в том числе ядерными) ресурсами, мы не сможем отразить никакой агрессии (ни тайной, ни явной). Время работает не на Россию. Каждый год, каждый час, да и каждая минута увеличивает наше отставание в сфере отражения угроз на ментально-сознательном уровне. Ещё раз следует подчеркнуть: информационно-психологическое противоборство – это реальность сегодняшнего и завтрашнего дня, в котором роль всех СМИ всё более и более возрастает.

В современных геополитических, геоэкономических, геодуховных условиях можно констатировать развитие и применение средств и методов концепции войны сознаний, которая представляет собой систему научно-практических идей и взглядов, определяющих новый тип войны,- как геостратегическое противоборство на уровне индивидуального, группового и массового (общественного) сознания, психики отдельных людей и общественной психологии социумов, армий, государственных органов и специальных сил геоконкурентов. Поэтому необходимо осуществлять подготовку сил и средств направленных на отражение вызовов и угроз, связанных с реализацией нашими геоконкурентами концепции войны сознаний. Неготовность к отражению такой опасности – прямая угроза национальной безопасности современной России.

Следует также указать на ещё один существенный аспект данной проблемы. Войны нового типа (информационные, психологические, кибернетические) – это, по сути, войны сетевые, как в техническом, так и организационно-психологическом аспектах. Всех их объединяют общие признаки, главным из которых является ориентация на новую философию ведения войны: использование всех информационно-психологических и информационно-технических потенциалов для осуществления эффективного противоборства в открытом конфликте в реальных условиях и латентном противостоянии в кибернетическом (виртуальном) пространстве. В этой связи отечественные исследователи справедливо отметили ещё в 2005 году, что: «Философия нового мира изменит облик армии … Боевые действия превратятся в сетевые операции»
. Сетевые войны в концепции войны сознаний – реальность уже сегодняшнего дня.  

Сетевая война – это совокупность открытых и латентных силовых операций, а также средств и методов информационно-технического, информационно-психологического воздействия, применяемых с целью дестабилизации и манипулирования индивидуальным, групповым и массовым сознанием, посредством воздействия материального (технического) и нематериального (ментального) оружия в реальных условиях и кибернетическом (виртуальном) пространстве. 

Сетевые войны ведутся сетевыми организациями, которые отличаются относительной автономией и связаны, главным образом, не по вертикали или горизонтали, а по принципу паутины, то есть их взаимодействие носит псевдоравноправный характер, при наличии, одновременно с этим, строгой латентной иерархии. К таким организациям относятся не только террористические объединения, но также тайные неформальные структуры, реально влияющие на мировую политику и экономику. В частности, к таким сообществам можно отнести: «Бильдербергский клуб» – неформальную организацию, не имеющую постоянного состава
; старейшее тайное общество – «Череп и кости», объединяющее студентов и выпускников Йельского университета (США); а также комитеты, советы и комиссии при различных транснациональных (точнее наднациональных) корпорациях и банках. 

Тайные организации действуют порою подобно сектам, стремясь воплотить в реальность новую картину Мира, в  которой: «Миллиарды бесполезных едоков-потребителей ограниченных природных ресурсов – должны быть отбракованы и уничтожены»
. Для достижения своих целей эти организации применяют современные технологии воздействия на общественное сознание с целью манипуляции целыми социумами по всему Миру, что, собственно, мы и наблюдаем, например, в современной Украине, которая, по сути, является псевдогосударством с ограниченным суверенитетом. 

Псевдогосударство – это национальное и (или) транснациональное социально-политическое и (или) экономико-финансовое социальное образование, имеющее официальный статус суверенного государства, обладающее собственной территорией, осуществляющее властные полномочия через легитимные законодательные, исполнительные и судебные (или заменяющие их) органы, но реально не имеющее возможности из-за финансово-политической и (или) военной, духовной (информационной, культурной, научно-образовательной, идеологической, религиозной) зависимости, проводить самостоятельную внутреннюю (включая назначение высших должностных лиц) и внешнюю (в том числе в ущерб национальным интересам) политику, как в тактической, так и в стратегической перспективе. 

Ограниченный суверенитет государства (ограниченный государственный суверенитет) – геополитическое положение страны в Мире, которое характеризуется формальной юридической независимостью от других государств и наций в соответствии с нормами международного права, но фактической невозможностью принимать на уровне легитимной власти самостоятельных стратегически важных управленческих решений во внутренней и внешней политике без санкции контролирующих акторов глобальных геоконкурентных отношений (других государств, транснациональных банков, компаний, преступных организаций и сетевых неформальных финансово-экономических структур). 

Сетевые организации ведут активную деятельность по нейтрализации творческой (пассионарной) части населения государств, представляющих для них интерес. Духовные (ментальные) основы народов и наций целенаправленно пытаются деформировать и даже уничтожить. Поэтому геосоциальное соперничество усиливается со всёвозрастающей прогрессией. Угрозы в разных областях общественной жизни (особенно в культуре, образовании, науке, информационном пространстве, правоохранительной и медицинской сферах) с каждым годом приобретают всё более глобальный характер. 

Применение новейших средств и методов манипуляции общественным сознанием в контексте войны сознаний, которая ведётся, в том числе против России, делает гипотетически возможным нарушение целостности духовного, включая информационное, пространства нашей страны и, как следствие, её территориальное раздробление. В данном аспекте показательны геосоциальные процессы последних лет, когда во многом именно использование потенциалов СМИ, телевизионного вещания и, в значительной степени, телевизионного информационного вещания, позволило нашим геоконкурентам сформировать благоприятную для себя информационную среду, в которой сведения о России носили и носят лживый и компрометирующий нас характер. 

Следовательно, в современных геостратегических условиях необходимо обратить особое внимание на тот факт, что СМИ стали существенным фактором геосоциального соперничества, а также обеспечения национальной безопасности всех без исключения стран Мира. Поэтому в контексте отражения вызовов и угроз, обусловленных эскалацией войны сознаний и, как следствие, масштабных геоинформационных операций и в целом различных геокомбинаций,- требуется не просто понимание, а постоянное системное комплексное исследование государственными научно-исследовательскими, образовательными учреждениями, институтами гражданского общества положительного опыта и анализ проблем, связанных с использованием отечественных СМИ в сфере обеспечения национальной безопасности современной России. 

Геокомбинация – это соединение геополитических, геоэкономических, геодуховных (геокультурных, георелигиозных, геоинформационно-психологических, геонаучно-образовательных, геоидеологических), геовоенных средств и методов воздействия в процессе тактических и стратегических геоопераций, направленных против региональных и глобальных конкурентов (суверенных государств) в целях достижения контроля над их природными, людскими, административными (управленческими) ресурсами.

Всё вышеизложенное становится ещё более актуально в существующей геостратегической ситуации, характеризующейся тем, что нарастающее с каждым годом геосоциальное  соперничество стран и народов все более явно переходит из сферы открытого и кровопролитного противоборства в ментальную сферу – на уровень общественной психологии и идеологии, то есть сознания отдельных индивидуумов, социальных групп и социумов в целом, уже участвующих в глобальной и тотальной войне сознаний. Поэтому Россия в целях эффективного обеспечения национальной безопасности должна системно и комплексно реализовывать свою геостратегию в информационно-психологическом пространстве мирового социума. 

Информационно-психологическая геостратегия – это политическая концепция национального развития информационной и психологической  сферы общества в мировом геостратегическом пространстве, реализация которой направлена на формирование условий для сохранения и преобразования  национальной самобытной культуры, патриотических средств массовой информации, эскалации влияния на информационное пространство и ментальность  обществ иностранных государств посредством воздействия на массовое, групповое и индивидуальное сознание через использование национальных информационных и этнопсихологических потенциалов. 

Реализация информационно-психологической геостратегии позволит нашей стране сохранить и усилить своё геополитическое влияние в современном Мире. В связи этим необходимо вести речь не только о любом уже привычном геостратегическом информационном и психологическом пространстве (мировом пространстве, включающем в себя поверхность земного шара и воздушно-космическое пространство), а также о информационно-психологическом пространстве отдельных стран и геостратегическом информационно-психологическом  пространстве, как области и реального, и во многом уже виртуального пространства.

 В целях сохранения своего державного статуса, прогрессивного развития во всех областях социальной жизни России следует проводить целенаправленную политику в сфере духовных и, главным образом, информационно-психологических отношений  как внутри страны, так и за её пределами, то есть осуществлять информационно-психологическую геостратегию в существующем духовном (информационном и психологическом) геостратегическом пространстве мирового сообщества и, собственно, в отечественном духовном пространстве. 

Духовное геостратегическое пространство – это единое культурное, информационное, психологическое, научное, образовательное, религиозное пространство мирового социума, представляющее собой особую область ноосферы, в которой происходят процессы, оказывающие ключевое влияние на развитие человеческого сознания, взаимодействие человека и общества, общества и природы, не ограничивающуюся сегментом реального существования человечества в современный исторический период, но являющуюся глобальным духовным пространством, включающем в себя также космическое и виртуальное пространство, в котором люди могут присутствовать посредством своей сознательной и бессознательной (духовной) деятельности. 

Сохранение и расширение духовного (информационного, психологического, культурного) пространства является одним из основных условий существования, прогрессивного развития и, как следствие, активного участия России в геополитических процессах в XXI веке. Достижение этих целей диктует необходимость реализации государственной стратегии в сфере духовной жизни современного Российского общества, определение основных приоритетов, выявления (посредством постоянного мониторинга) существующих и вновь возникающих вызовов и угроз во всех сферах социальных отношений, так как все они связаны с духовной эволюцией. Не вызывает сомнений, что такой областью является сфера духовных (информационно-психологических) отношений как в региональном, так и международном аспектах.

Информационно-психологическая сфера общества является реальной областью психической, то есть сознательной и бессознательной (духовной) деятельности человека в её исторической эволюции, включающей в себя также и уже существующее кибернетическое пространство как область соприкосновения человеческого и искусственного интеллекта. Всеобщее духовное геостратегическое пространство и духовное пространство России, духовная сфера современного Российского общества (также как экономическая и политическая сферы общественного развития) подвержены процессам, связанным с глобализацией социальной жизни мирового сообщества. Вне всякого сомнения, глобализация затрагивает все области общественных отношений, относящихся к сфере духовной жизни социума, и особенно – информационную, науку и образование. Их развитие оказывает наиболее значимое и быстрое влияние на состояние духовности народов отдельных стран и всего мирового социума. Поэтому данные сферы являются особенно важными для сохранения государством своего геополитического положения в Мире.

Область духовной жизни – это сфера ментального развития, которая формируется на протяжении длительного исторического периода в процессе общественной эволюции. Поэтому требуется прагматичный стратегический взгляд на вопросы духовной геостратегии в современных геополитических условиях. 

Основной задачей геостратегии государств в духовном (информационно-психологическом) пространстве мирового социума является укрепление духа нации, моральных устоев общества, без которых невозможно эффективное обеспечение национальной безопасности. Слабые духом, слабы во всём, независимо от возможного кратковременного успеха и каких-то достижений в различных сферах общественной жизни. Нации, подверженные деструкциям в области духовных отношений, всегда были и будут объектами открытой или латентной агрессии. 

В этой связи представляются справедливыми выводы, которые сделал западный военный теоретик Э.Д. Кингстон-Макклори, сформулировавший следующий закон геополитики: «нападают лишь на слабых, на сильных – никогда. На слабых, но показывающих вид, что они сильны, нападают реже, чем на сильных, но не умеющих показать своевременно свои силы и производящих со стороны впечатление слабых»
. 

Следовательно, необходимо позиционировать себя (рекламировать) как сильного конкурента. С геополитической точки зрения мало иметь развитую экономику и сильную армию, великую историю и древнюю культуру, но не менее, а, может быть, и ещё более важно убедить в этом другие народы посредством постоянной информационно-психологической агрессии. 

В области геополитики более позитивно,– не имея каких-либо достижений, создавать их видимость, осуществляя соответствующую пропаганду, нежели в ситуации реального наращивания своих экономических и духовных потенциалов, считаться слабым. Главную роль в процессе осуществления геополитической пропаганды играют средства массовой коммуникации при всё возрастающем влиянии электронных СМИ.  

Духовность современного мира – это, в значительной степени, информационная духовность, которая может быть и «нереальной», но существующей как факт окружающего (пусть и виртуального) Мира. В современной России (как и в мировом социуме в целом) следует говорить о наличии разных ипостасей духовности, к которым относятся реальная и виртуальная духовность.  

С одной стороны,- духовная жизнь Российского социума – это многовековая история нашего культурного, информационного, религиозного, научного, образовательного развития (реальная эволюционирующая духовность); с другой,-  многие люди уже живут в Мире своих (или навязанных им) иллюзий – это создаваемое из элементов разных культур духовное пространство, в основе которого получаемая извне информация, но не национальная ментальность, история и культура. 

Необходимо соединить лучшее, что есть во вновь создаваемой виртуальной духовности с духовностью традиционной, сложившейся исторически. Несомненным достоинством «новой» духовности является её информационная составляющая. Виртуальная духовность может соперничать с реальной духовностью, в значительной степени, а, может быть, и исключительно благодаря её быстрому распространению в существующем глобальном информационном пространстве. К сожалению, приходится констатировать, что предоставленный России шанс стать одним из духовных (информационных) гегемонов в современном Мире не используется нами, несмотря на стремление занять важное место в геополитических отношениях. 

Ощущаемая в Мире сила России – это не только, но во многом, именно военная сила, но больший эффект от неё мог бы быть в том случае, когда мировой социум почувствует нашу духовную, включая информационно-психологическую, силу. В современной России уже ведётся определённая работа в сфере отражения угроз её духовности, сохранения ментальности Российской нации. Однако, несмотря на то, что обеспечение духовной (культурной, психологической, информационной)  безопасности, по сути, признаётся одним из важнейших направлений обеспечения национальной безопасности, в целом до сих пор не выработана чёткая и приемлемая для большинства граждан страны государственная политика в данной области и, как следствие, геостратегия в духовной сфере мирового социума (духовная геостратегия).  

Духовная геостратегия – это политическая концепция национального развития духовной сферы общества в мировом геостратегическом пространстве, реализация которой направлена на формирование условий для сохранения национальных духовных ценностей, усиления влияния на духовную жизнь обществ иностранных государств посредством воздействия на массовое, групповое и индивидуальное сознание через использование национальных духовных потенциалов.

Информационно-психологическая геостратегия является одной из важнейших составляющих общей геополитической стратегии государства. Духовная (информационная, психологическая) геостратегия – это  один из инструментов (средств, методов) реализации геополитики, представляющей собой комплекс теорий и практических действий, направленных на достижение тактических и стратегических целей в мировом геостратегическом, в том числе глобальном информационном пространстве.

Глобальное информационное пространство – это в современных геополитических условиях реальный и основной театр боевых действий, арена психологического противоборства, непрекращающейся явной и латентной геополитической конкуренции.

1.3. Геополитическая реклама и пропаганда

 как факторы информационно-психологической 

геостратегии современной России

Интеграция всех сфер общественного бытия в современном Мире привела к явной и латентной конкуренции социумов в существующем, в том числе информационно-психологическом геостратегическом пространстве. Поэтому основными направлениями обеспечения национальной безопасности можно определить: противодействие экспансии иностранных государств, а также ответную им экспансию в военной, политической, экономической, культурной и иных сферах человеческой жизнедеятельности. Геополитическая экспансия предполагает  усиление и расширение влияния во всём Мире какой-либо страны в различных областях общественных отношений всеми доступными средствами и методами, в том числе идеологическими, психологическими, информационными, эстетическими. 

Одним из методов геополитической экспансии как средства обеспечения национальной безопасности является духовная (информационная, психологическая, культурная) экспансия, представляющая собой процесс утверждения глобального влияния на развитие духовной сферы мирового сообщества (других государств) посредством использования комплекса культурно-просветительских, информационно-пропагандистских, идеолого-психологических мер, направленных на усиление стратегических позиций государства в геостратегическом пространстве. 

Одними из существенных средств реализации духовной экспансии являются геополитическая реклама и геополитическая пропаганда. Отечественные исследователи обоснованно указывают, что политический вес страны или нации на международной арене, её возможности влиять на мировые события и далее всё больше будут зависеть от уровня развития информационной инфраструктуры и вытекающих из этого возможностей эксплуатировать интеллектуальный потенциал других стран, распространять и внедрять свои духовные, идейные ценности, свою куль​туру, язык, тормозить духовно-культурную экспансию других стран, трансформировать и даже подрывать их духовно-нравственные устои
. Разумеется, принятие политических решений, тем более геостратегического характера, полностью зависит от политического руководства стран, а также формальных и неформальных объединений, контролирующих финансовую и политическую сферу. Вместе с тем, вряд ли в ближайшем будущем кто-нибудь из представителей мировой элиты сочтёт необходимым разговаривать «на равных» с финансово-политической элитой России и соответственно принимать решения, соблюдая интересы, в том числе и нашей страны. Поэтому действительно верным шагом, вероятнее всего, будет формирование в социумах, в частности, европейских стран позитивного мнения о Российской Федерации. Этому может способствовать геополитическая пропаганда.
Пропаганда сводится к систематическим попыткам манипуляции мнениями и убеждениями людей посредством различных символов: слов, лозунгов, монументов, музыки и т. д. (от других способов распространения знаний и идей пропаганда отличается нацеленностью на манипуляцию сознанием и поведением людей) 
. Но манипуляция это сложный процесс – и было бы очень самонадеянно думать, что Россия (проиграв в информационно-психологической войне в период противостояния СССР и США с их союзниками) имеет потенциалы для реализации пропаганды в странах Западной Европы и США, а также в других странах. К сожалению, таких сил и средств ни Вооружённые силы, ни специальные службы Российской Федерации пока не имеют. Их – эти силы и средства – информационные подразделения не только военного характера,- следует создать в кратчайшие сроки. На данном же этапе продолжающегося духовного (информационно-психологического – ментального) противостояния следует сосредоточиться на геополитической рекламе России во всём Мире.

Реклама – это информация, распространённая любым способом, в любой форме и с использованием любых средств, адресованная неопределенному кругу лиц и направленная на привлечение внимания к объекту рекламирования, формирование или поддержание интереса к нему
. Реклама – это не персонализированная коммуникация, осуществляемая идентифицированным спонсором и использующая средства массовой информации с целью склонить (к чему-то) или повлиять (как-то) на аудиторию
. 

В данном контексте общего понимания рекламы, по мнению авторов,– геополитическая реклама – это информация, распространяемая посредством всех возможных средств массовой коммуникации, в том числе электронных средств массовой информации, продуктов массовой культуры, а также произведений науки и искусства, театрального, кино и музыкального творчества, которая направлена на создание в мировом социуме позитивного образа страны, общества,  межгосударственных союзов и коалиций, участвующих в глобальных геостратегических процессах.

Таким образом, рекламу национальных духовных ценностей, нашей великой истории и культуры народов, составляющих Российскую нацию, следует осуществлять через все существующие средства массовой коммуникации. Экспансия в духовное (информационно-культурное, научно-образовательное, конфессионально-идеологическое)  пространство других стран должна быть в каких-то случаях латентной, но в целом открытой и тотальной.  О Российской истории и культуре общества других государств должны узнавать не из голливудских и иных иностранных художественных фильмов и не нами о нас написанных книг, а из отечественных. Например, такие фильмы, как: «Россия молодая» (о деятельности Императора Петра Первого), «Михайло Ломоносов», «Освобождение», «Семнадцать мгновений весны» и подобные следует показывать зарубежом регулярно, в том числе и в ближнем зарубежье, особенно на Украине, оплачивая эфир на кабельных телеканалах, а также выпуская недорогие версии фильмов и книг на компакт-дисках. Особое внимание следует уделять кибернетическому пространству, в частности возможностям Интернета, электронным средствам массовой коммуникации.

Исследователи справедливо отмечают, что: «Российское влияние в информационно-идейной сфере по-прежнему невелико. Россия не использует капитал, унаследованный от прошлых веков»
. Главная ориентация создания положительного образа России и его госаппарата, бизнеса сделана в пользу лидеров страны, точнее лидера, который, безусловно, поступает таким образом, что имеет высокие рейтинги, однако, основное направление такой деятельности – Российский социум
. Но, по мнению авторов, эффективное развитие во всё более  глобализирующемся Мире, невозможно без создания позитивного образа России, а не только её руководителей также в обществах других стран. При этом особенно важно указать, что России для этого «подготовлены» внешние благоприятные условия, а именно: Центр Гэллапа, анализируя опросы, проведённые в рамках «исследования «Глобальный барометр надежды и отчаяния», в котором приняли участие 70 тысяч человек из 65 стран» выявили, что: «Почти каждый четвёртый житель Земли считает США страной, представляющей наибольшую угрозу для мира … А вот Россию, напротив … в мире не слишком бояться … лишь 2 % опрошенных»
. На данный момент пропаганду России как великой во всех отношениях страны осуществляют энтузиасты. В этом контексте показательна работа, которую ведёт создатель проекта и, как следствие, сайта и странички в живом журнале в Рунете «Сделано у нас» (http://sdelanounas.ru)
 – Роман Ковригин, где публикуются только позитивные новости о России. Пока этот проект нацелен, главным образом, на Российских пользователей, что тоже верно, так как мы – граждане России должны знать и об успехах, чтобы не терять чувства собственного национального достоинства. Но государство в лице своих органов должно помочь преобразовать этот проект на международном уровне. 

О России – о развивающейся России должны знать и наши геополитические конкуренты. Мы должны пока хотя бы казаться во всех отношениях сильной страной и великой (пусть ещё формирующейся), но единой много конфессиональной и много этнической Российской нацией. При этом первая целевая аудитория – это наши соотечественники зарубежом, которые объединены с Родиной великим Русским языком. Следовательно, именно его экспансию как основной элемент духовной (информационно-психологической) экспансии необходимо осуществлять по всему Миру. На IV Всемирном конгрессе соотечественников было прямо заявлено: «русский язык – не только язык нашей общей истории и культуры, это объединяющее начало для многомиллионного русского мира»
. 

Определённая работа по расширению Российского влияния уже ведётся. Однако необходимо системно и стремительно двигаться дальше. На следующем этапе формирования позитивного общественного мнения о России зарубежом должна стать геополитическая пропаганда, которая представляет собой совокупность информационно-психологических средств и методов латентной и (или) открытой манипуляции общественным сознанием социума иного государства (государств) с целью изменения стереотипов мышления и поведения людей при оценке ими событий, происходящих в глобальном, в том числе духовном геостратегическом пространстве.

Главную роль в процессе осуществления геополитической пропаганды, как уже подчёркивали авторы, играют средства массовой коммуникации, при возрастающем влиянии электронных средств массовой информации. России следует активно формировать, развивая информационно-телекоммуникационные технологии и технические средства, своё информационное пространство с учётом рисков и угроз, неизбежно возникающих при всё большей интеграции в глобальное информационное пространство. По мнению авторов, XXI век – это век не открытого (в том числе военного) геополитического противоборства, направленного на получение контроля за природными (в основном, энергетическими и пресноводными) ресурсами.  XXI век – это век противостояния ментальностей в глобальном геостратегическом, в том числе информационно-психологическом пространстве. Только те нации, которые будут способны сохранить и представить Миру как уникальный феномен свою культурно-историческую самобытность, смогут отстоять свою территорию, экономическую самостоятельность и, как следствие, независимую государственность. «Сегодня информационная война стала едва ли не самым главным средством борьбы Запада с Россией. Это не новый метод, им эффективно пользовались наши соседи более четырёх столетий назад»
.
В данном контексте авторы ещё раз обращают внимание на следующий факт. С геополитической точки зрения недостаточно иметь развитую экономику и сильную армию, великую историю и древнюю культуру, но не менее, а, может быть, и ещё более важно убедить в этом другие народы и своё общество посредством геополитической рекламы, а в случаях обострения международных отношений – геополитической пропаганды. Важнейшими направлениями для России являются – страны Европейского Союза и США, которые проводят неизменную (вне зависимости от социального строя, существующего в странах – геоконкурентах) деструктивную политику абсурда посредством информационно-психологической агрессии, как по отношению к мировому сообществу в целом, так и, в частности, по отношению к России.  

Глава 2. Основные угрозы информационно-психологической безопасности России
в современных геополитических реалиях

2.1. Информационно-психологическая безопасность

в современных геополитических реалиях: понятие и сущность
История геополитического соперничества – это, конечно же, во многом история соперничества военных технологий. Но в современном Мире геополитическое соперничество – это, в значительной степени, как уже указывалось, соперничество технологий манипуляции общественным сознанием. Поэтому следует на всех уровнях (научном и практическом, общественном и государственном) признать, что информационно-психологическое противостояние – это разновидность военных действий, осуществляемых, в том числе, и в мирное время. Для отражения угроз, появляющихся в связи с его осуществлением, необходимо принимать такие же меры, как и при подготовке к контактным видам открытого вооруженного столкновения. 

К сожалению, приходится констатировать, что мы пока не противодействуем нашим геополитическим конкурентам, стремящимся манипулировать Российским социумом. Россия методично и спокойно проигрывает тайную войну, которая ведётся против нас со времён противостояния СССР и капиталистических держав. Деструктивное воздействие на общественное сознание осуществляется открыто и безнаказанно  в сфере науки и образования, искусства и массовой культуры. Данный процесс может стать уже в ближайшем будущем практически необратимым в контексте эскалации проблем обеспечения нашей национальной безопасности.

 Национальная безопасность – это состояние защищённости общества и государства, характеризующееся способностью: выдерживать негативное воздействие внутренних и внешних разрушительных факторов, оперативно адаптироваться к меняющимся условиям, обеспечивая поступательное развитие всех своих институтов, социальных групп и каждого отдельного человека. 

Россия, как одна из самых великих держав Мира, уже несколько веков является участником геополитического противоборства. В XXI веке нам предстоит соперничество (в том числе в духовной сфере) как со странами Западной Европы и США, так и стремительно развивающимися азиатскими государствами. Обусловлено это не только исторически сложившимися обстоятельствами (экспансионистской политикой колониальных государств, считающих возможным претендовать на ресурсы других стран), но и тем, что, по обоснованному мнению некоторых западных аналитиков: между менталитетом Запада и России существует качественное различие. 

На Западе утвердилась личностная модель, в России – общественная, коллективная
. Российское общество не похоже ни на западный, ни на восточный цивилизационный тип, оно уникально. Поэтому в сложившейся геополитической ситуации, характеризующейся тем, что общества всего Мира теряют свои духовные основы, Россия могла бы стать одним из мировых духовных центров. При этом следует учитывать тот уже указанный авторами факт, что основная борьба за жизненное пространство в современных реалиях, видимо, постепенно, но полностью перейдёт в противоборство виртуальное (на уровне сознаний) посредством СМК (в основном, электронных), так как применение соперниками материальных вооружений (в частности, оружия массового уничтожения) может привести к гибели всего Человечества. Виртуальное же противоборство направлено на разрушение психик, манипуляцию сознанием противника, что позволяет использовать его духовный и материальный потенциалы. 

Борьба за влияние на сознание людей приобрела глобальные масштабы. Контроль же за глобальным геостратегическим пространством эффективнее всего осуществлять посредством информационных сетей, в том числе электронных средств массовой коммуникации (СМК), средств массовой информации (СМИ). СМИ различного уровня и видов являются не менее, а в условиях латентного «мирного» геополитического противостояния, видимо, более опасным оружием, нежели обычные вооружения, ибо их воздействие на людей (их сознание) носит постоянный (часто деструктивный) характер. 
В современном Мире (как уже отмечалось) фактически идёт война сознаний, в основе которой – информационно-психологическое противоборство. Поэтому защите духовных ценностей необходимо уделять такое же (а, возможно, и более) серьёзное внимание, как и защите культурно-исторических материальных ценностей, природных и производственных ресурсов, физической жизни и здоровья Российских граждан. 
На общественное сознание, духовное (интеллектуальное, нравственное, эстетическое) развитие и деградацию социума одинаково влияют внутренние и внешние факторы.  На человека и социум в целом не воздействуют каким-либо одним специфическим методом и не применяют какое-то одно исключительное средство, а совершают акты психологического воздействия на сознание, применяя комплекс деструктивных средств и методов. Состояние латентного противостояния на уровне сознаний приведёт рано или  поздно к открытому конфликту с нашими геополитическими конкурентами. Этот конфликт будет поддержан всеми информационными ресурсами других стран и, к сожалению, многих отечественных СМИ. Приходится констатировать, что мы постоянно (с момента развала СССР) проигрываем в сфере информационно-психологического соперничества. Периодически создаваемые в специальных службах и Вооружённых силах Российской Федерации подразделения информационно-психологического противоборства также регулярно расформировываются. Это одна из основных ошибок государства, так как современное информационное общество представляет собой особый тип социального структурирования. В современном обществе действует принцип: кто контролирует производство и распространение информации,- тот обладает реальной властью.
В современных геополитических реалиях успех в геостратегическом противостоянии в значительной степени зависит от того, кто окажется сильнее в противоборстве информационно-психологическом. Никакие процессы в Мире не происходят без воздействия на психику людей, их сознание. Война также никогда не была конфликтом, в котором применяются  исключительно материальные виды оружия, в том числе массового уничтожения. Важной составляющей войн было и остаётся противоборство в духовной (культурной, информационной) сфере. Духовная (информационная) конкуренция в современных геополитических реалиях является важным фактором достижения геостратегических целей посредством проникновения в ментальную сферу обществ с целью деструктивного влияния на культуру народов, разрушения их традиционной национальной системы духовных ценностей, внедрения универсальных непатриотических стереотипов мышления и поведения. 

Дезориентированные идейно, духовно разобщённые, деградирующие нации не могут формировать дееспособную армию, да и противостоять кому бы то ни было на психологическом уровне тоже не могут. За существующими проблемами в экономике, социальной нестабильностью, вызванной резким расслоением общества, государство, справедливо уделяя значительное внимание укреплению всех ветвей власти, технической модернизации Российской армии и флота, совершенно не учитывает следующее обстоятельство. Уничтожение противника (особенно в условиях информационного общества) может быть не только физическим, но и моральным (духовным). Это реальность уже сегодняшнего дня, поэтому противодействие деструктивному влиянию на общественное сознание является одной из основных задач государственных институтов, обеспечивающих национальную безопасность в условиях нарастающего геополитического соперничества в духовной сфере современного мирового социума, характеризующегося реализацией концепции сетевых (информационно-психологических, кибернетических и сетецентрических) войн.

Рассмотрение проблем обеспечения национальной, в том числе информационно-психологической безопасности в современных геополитических реалиях, следует вести в контексте исследования вышеуказанных войн нового типа, понимание которых  в свою очередь невозможно без рассмотрения эволюции войн и методов их ведения. По характеру и способам ведения,- войны можно разделить условно на семь периодов:

1. Первый период – локальные войны, характеризующиеся межплеменными и этническими проти​воречиями.

2. Второй период – региональные войны в Азии, Европе и Северной Афри​ке, характеризующиеся наличием политических и экономических противоречий.

3. Третий период – борьба за колонии и сферы влияния с 16 по 19 век.

4. Четвертый период – мировые войны между коалициями наиболее разви​тых государств – появление идеологического фактора в войне.

5. Пятый период – «холодная война», региональные, локальные войны и вооруженные конфликты с 1946 по 1992 год.

6. Шестой период – «тотальная информационная война» с 1990-х по настоящее время (региональные, локальные войны и вооруженные конфликты, ведущиеся нетрадиционными способами).  

Интересны выводы о сущности войны одного из древнейших китайских мыслителей Сунь-Цзы, которые он сделал в своём труде «Искусство войны». Несмотря на древность написания работы, она не утратила своего значения до настоящего времени. Многие положения Сунь-Цзы используются в ходе планирования и проведения военных операций. Например, в Югославии была реализована триединая задача по Сунь-Цзы: были разрушены сначала планы противника, затем разрушены его союзы, и, в конечном счете, разрушен он сам. По учениям мыслителя: лучшая война – эта война, победа в которой достигается без применения силы, путём использования непрямых средств для того, чтобы заставить противника отказаться от своих геополитических целей. Подобный формат войны был использован на этапе вторжения войск США в Ирак в 2003 г.
 

В средневековье в учениях А. Августина и Ф. Аквинского, представления о войне формировались под воздействием теологических догматов. Данный подход долгое время был доминирующим в восприятии войны, что не способствовало её глубокому научному осмыслению.  В период с XV по XX века преобладают идеи приверженцев реализма. Мыслитель Н. Макиавелли отмечал, что «цель всех тех, кто когда-либо начинал войну, всегда состояла в том, чтобы обогатиться самим и сделать врага беднее»
. В XIX веке военный теоретик, офицер прусской армии   К. Клаузевиц в своем трактате «О войне» определил войну как «акт насилия, имеющий целью заставить противника выполнить нашу волю»
. Исследователь утверждал, что война есть продолжение политики, но другими средствами. Война не отменяет политику в качестве средства достижения мира, а политика не прекращается во время войны
. Другой реалист К. Шмитт писал, что «война − это форма соперничества, способ воздействия, когда технические средства используются для физического насилия – целенаправленных действиях по убийству людей противника»
. 

Сегодня массовое сознание продолжает традиционно мыслить позицией, сформулированной военным стратегом К. Клаузевицем. Однако, если сравнивать войны 1950-1953-х годов и конфликты в 1990-е, можно сделать вывод, что они совершенно не похожи друг на друга – ни по многообразию сторон конфликта, ни по стратегии самого ведения боевых действий
.  

Переосмысление сущности войны, средств и методов ее ведения началось практически сразу после Второй мировой войны. Феномену ненасильственной войны посвящены труды Дж. Шарпа, С. Манна, А.А. Гусейнова и ряда других авторов. В известной работе «От диктатуры к демократии. Стратегия и тактика освобождения» идеолог ненасильственных действий Дж. Шарп дал определение ненасильственной борьбе: «ненасильственная борьба представляет собой политическую технику, включающую социальные, психологические, экономические и политические методы воздействия на оппонента. Она включает около 200 методов символического протеста, социального и политического не сотрудничества, экономических бойкотов»
. 

На практике данные технологии реализуются в ходе цветных революций.  Современный исследователь войн, профессор Лондонской школы экономики Мэри Калдор утверждает, что уже на протяжении нескольких десятилетий формируется новый тип военного конфликта – тип организованного насилия – «новая война». Цели «новых войн» отличаются от целей традиционных – «старых войн». Цель «старых войн» состоит в захвате территории военными средствами, где решающими столкновениями являются более или менее крупные сражения. «Новые войны» характеризуются уклонениями от встречи с массовыми скоплениями войск, здесь захват территории происходит не при помощи продвижения войск, а посредством установления над населением политического контроля, и по мере возможности в ней избегают сражений, но используют технологии дестабилизации, вызывающие страх и ненависть. 

«Новые войны» стремятся контролировать население, расправляясь с любым носителем иной идентичности и нагнетая атмосферу террора. То есть изменилась политика идентичности – если раньше столкновение всегда было на основе государственного интереса (например, англичане против французов или коммунисты против демократов), то сегодня столкновение осуществляется на основе борьбы за информационное влияние. Информационная война, протекающая в СМИ – симулякр, не нуждающийся в реальности – в некоторых случаях он оказывается реальнее реальности и считается одной из главных опасностей, угрожающих многим странам, в том числе и России
. 

Еще одной особенностью войн нового типа является то, что они не воспринимаются массами как война. Одним из лозунгов тоталитарного государства, описанного Джорджем Оруэллом в произведении «1984» был «Мир – это война». Это подтверждается тем фактом, что за последние 30–40 лет не было ни одного года, когда в какой-нибудь точке Мира не велись бы военные действия, но при этом официально объявленных войн не было.  Наряду с термином «информационно-психологическая война» к войнам нового типа относят феномен, обозначаемый термином «гибридная или сетецентрическая война», под которым подразумевают военную стратегию, объединяющую обычную войну и кибервойну. Данный тип войн заключается в использовании любых средств – военно-политических, экономических, информационно-психологических для достижения конечной геополитической цели. 

Можно утверждать, соглашаясь с Российскими исследователями, что произошла серьёзная переоценка значения тех или иных политических и иных средств в пользу силовых, но не военных средств, а средства вооружённого насилия, прежде всего традиционные, перестали быть единственными и решающими средствами войны
. 

Для более точного понимания сущности новых видов войны, необходимо рассмотреть схему, раскрывающую виды войн, в том числе нового типа в современных геополитических реалиях, которая разработана М.Г. Галаевой в процессе самостоятельного научного исследования. 
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Ещё одним типом «новых войн*» является вышеупомянутая «кибернетическая война». По мнению авторов (как уже указывалось выше в более лаконичном варианте дефиниции): 
Кибернетическая война – это война нового типа, осуществляемая в целях дезорганизации всех уровней управления силами и средствами противника, выраженной в проведении специальных технологических операций, направленных на психологическое подавление и разрушение или использование в своих целях информационно-технических ресурсов социумов и армий противника посредством создания и контроля через кибернетические (электронные) коммуникационные сети (главным образом, Интернет) виртуальной реальности, моделирующей жизнь личности, социальных групп и, в целом, общества отдельных государств 
.

Сетецентрическая война – это война нового типа, основанного на принципе комплексного, системного использования всех информационных, психологических, кибернетических средств и методов воздействия на сознание (психику, волю) противника в целях его подавления и (или) использования в своих интересах в режиме реального времени. 

Гибридная война – это стратегия латентного геосоперничества, предполагающего использование преимущественно не традиционных средств войны, а воздействие на противника через протестно настроенных граждан страны-конкурента, космополитичных политиков посредством применения всех видов информационной техники и технологий, особенно кибернетических операций, а также информационно-психологических геокомбинаций, направленных на контроль и (или) дестабилизацию общественного сознания, психику определённых групп населения и отдельного человека, включая официальных лиц государства, в основном через средства массовой информации. Среди исследователей информационных войн выделяются три группы:
1. Первая группа исследователей, используя социально-коммуникативный подход в изучении информационно-психологических войн, сводит данное понятие к отдельным информационно-психологическим операциям, с помощью которых можно воздействовать на массовое сознание.

2. Вторая группа исследователей, используя военно-прикладной подход, относят информационно-психологическую войну к сфере военного противоборства, делая акцент на технической составляющей в ведении информационной войны.

3. Третья группа исследователей, используя геополитический подход, рассматривает информационно-психологическую войну как особый вид отношений между государствами, при котором они используют методы, средства и технологии непрямого ненасильственного действия. 

Нельзя не согласиться с исследователями в том, что «именно многозначность перевода данного термина на русский язык стало причиной разделения современных российских ученных на сторонников «информационного противоборства» и «сторонников информационно-психологической войны»
. Например, специалисты МИД России под информационно-психологической войной понимают «противоборство между государствами в информационном пространстве с целью нанесения ущерба информационным системам, процессам и ресурсам, критически важным структурам, подрыва политической, экономической и социальной систем, а также массированной психологической обработки населения с целью дестабилизации общества и государства»
. 

Авторы предлагают под информационно-психологической войной также рассматривать вид информационной борьбы, характеризующийся активным столкновением геополитических акторов (государств, их коалиций, общественных групп, организационных структур различного уровня), стремящихся применить информационные воздействия как на психику отдельных людей государства-геоконкурента, так и на различные формы общественного сознания (через культуру, науку, мораль, идеологию, религию) в интересах достижения конкретных геополитических целей. В контексте данной проблематики нельзя не упомянуть историю деятельности геоконкурентов России в области информационно-психологических войн. Началом информационно-психологической войны США против России можно считать 18 августа 1948 год, когда Совет национальной безопасности США принял директиву 20/1 «Цели США в войне против России». Впервые директива была опубликована в США в 1978 году в сборнике «Сдерживание. Документы об американской политике и стратегии 1945-1950 гг.»
. Разработка конкретных целей против Советского Союза признавалась государственной политикой США, неотъемлемым элементом их общего политического курса. 

Таким образом, директива положила начало войне нового типа – информационно-психологической войне, в которой главным оружием является информация, а борьба ведётся за влияние и контроль над общественным сознанием. Более того, в это время существовал некий план войны под кодовым названием «Дропшот», в котором, помимо военных решений, присутствовали элементы широкомасштабной психологической войны, основной целью которой являлось уничтожение лояльности народов СССР и его союзников, дискредитация системы управления и распространения паники среди народов СССР, а также утверждение идеи о том, что свержение КПСС вполне реально. Данный план был в значительной степени реализован. В дополнение к этому нельзя не добивать – по американским оценкам Советский Союз отставал от США в области обороны в 1971 году на 10 лет, в 1976 – на 5, в 1981 – всего лишь на два года, а в середине 80-х практически достиг паритета
. Однако Советский Союз был уничтожен как Держава без единого выстрела войск НАТО. Именно поэтому в новых геополитических реалиях проблеме обеспечения информационно-психологической безопасности следует уделить наибольшее внимание. США снова сосредотачивают своё внимание на усилении информационно-психологического фактора современной геоконкуренции. 

Активное применение информационно-психологического воздействия можно отнести уже к Первой мировой войне, которое осуществлялось, главным образом, с помощью печатной продукции: листовок, газет, плакатов, брошюр, открыток, писем. Особой популярностью у солдат пользовались иллюстрированные листовки. Успех листовок зависел, в первую очередь, от их содержания. Интерес вызывали листовки, содержавшие деловую информацию (например, советы как перейти линию фронта, сообщения о судьбе боевых товарищей, об условиях заключения мира, о послевоенном переустройстве), а также веселые истории, сплетни, карикатуры и анекдоты. В ходе Первой мировой войны правительства большинства воюющих стран пришли к выводу о необходимости создания специального аппарата для ведения спецпропаганды в войсках и среди гражданского населения противника, а также для воздействия на общественное мнение в нейтральных странах. Проанализировав современные вооруженные конфликты, можно сделать вывод о том, какую важную роль по-прежнему играет информационно-психологический аспект. 
Рассмотрим хрономатрицу некоторых геоконфликтов. 
	Геоконфликт
	Информационно-психологическая составляющая

	Югославский конфликт (1991–2008) 
	Присутствовало жёсткое идеологическое давление Запада, которое закончилось прямой интервенцией НАТО, несмотря на протесты мирового сообщества. 

	Ливия (2011) 
	Муаммар Каддафи вовремя не воспринял действия разрозненных антиправительственных выступлений и не предал значение информационно-психологической пропаганде, которая велась против его режима в виртуальном пространстве. Началась гражданская война, в результате которой лидер погиб. Информационно-психологическая война продолжается на территории до сих пор.

	Сирия (2011 – по н.в.)
	Гражданские волнения переросли в гражданскую войну, в результате которой усилилось влияние представителей радикального ислама. В отличие от Ливии, лидер страны Башар Асад ведёт активную контрпропаганду. Кроме этого, правительству Сирии существенную помощь оказывает Россия, предотвращая интервенцию западных стран. Однако в результате войны появилась всемирная угроза под названием «Исламское государство», которая с каждым днём приобретает новый масштаб влияния.

	Украина (2014 – по н.в.)
	«Пятая колонна» Украины публично игнорировала приказы верховного главнокомандующего страны в лице Президента Виктора Януковича. В результате, совершён государственный переворот. Сегодня можно констатировать продолжение гибридной войны на юго-востоке Украины.


Учитывая опыт ведения военных действий и характеристики современных геополитических реалий, можно выделить основные подходы к пониманию военно-теоретических взглядов на войну и военные конфликты:

1. Первую группу составляют приверженцы классической теории войны, где обязательным принципом её ведения является физическое насилие над противником.

2. Вторую группу составляют сторонники классического «вечного мира» или, выражаясь современной терминологией, сторонники превентивной дипломатии. Итальянский мыслитель Данте Алигьери в трактате «О монархии» писал о нравственном совершенстве царей и людей. Главные ценности во всемирной монархии – способности и моральные качества личности. Важнейший вывод, который сделал мыслитель – влияние политического строя на нравственную жизнь людей
. Спустя века немецкий философ И. Кант пишет трактат «К вечному миру», который  может быть создан, основываясь на принципе прагматизма и осознании всеобщей пользы мира для человека
. Современные сторонники «несостоявшейся войны» отмечают, что современные страны, избегая вооруженной борьбы, или сводя её к минимуму, используют невоенные средства, тем самым уничтожая единое понимание сути предотвращения войн. Самой сложной проблемой в предотвращении войн,- является согласование политики с военной стратегией, невоенных мер с военными
.

3. Третью группу составляют концепции, определяющие специфику современных войн вследствие появления новых акторов, а также изменений планируемых целей в ходе вооруженного противоборства
.

4. Представители четвертой группы военно-теоретических концепций выделяют в качестве доминирующего признака современных войн появление новых методов вооруженного противоборства. По их мнению, это связано, прежде всего, с массовым внедрением в теорию и практику военной деятельности новых информационно-коммуникационных технологий. Теория современной войны была предложена, в частности, отечественными учёными В. Потехиным и Ю. Громыко, которые под данным термином понимают войну психологическую по форме, цивилизационную по содержанию и информационную по средствам, в которой объектом разрушения и преобразования являются ценностные установки народонаселения противника
.

Разграничив термины войн нового типа, более ясным становится феномен – информационно-психологическая безопасность России в современных геополитических реалиях. Не стоит забывать, что сама по себе безопасность выступает в политике не только как насущная потребность, но и как важнейшая жизненная ценность: она является объектом человеческих желаний и устремлений, необходимой нормой бытия
.  Одним из первых проблематику информационной безопасности исследовал профессор А.И. Поздняков, который определил информационную безопасность «как защищенность информационных ресурсов от значимого ущерба, наносимого в основном посредством применения информационных технологий»
. 

Ученый разделил понятие информационной безопасности на информационно-техническую и информационно-психологическую безопасность, где информационно-техническая безопасность характеризуется воздействием на технические объекты, содержащие информационные ресурсы, а информационно-психологическая безопасность – воздействием на сознание людей.  

Под обеспечением безопасности мы понимаем совокупность материальных, духовных, правовых, организационно-технических средств; субъектов обеспечения в лице индивида, организации и органов государства, осуществляющих деятельность по обеспечению безопасности. 

Проблемы информационно-психологической безопасности государства необходимо рассматривать с точки зрения национальной безопасности в контексте информационно-психологической войны. В утверждённой в 2015 году Президентом России «Стратегии национальной безопасности Российской Федерации» устанавливается, что национальная безопасность – состояние защищённости личности, общества и государства от внутренних и внешних угроз, при котором обеспечиваются реализация конституционных прав и свобод граждан Российской Федерации (далее - граждане), достойные качество и уровень их жизни, суверенитет, независимость, государственная и территориальная целостность, устойчивое социально-экономическое развитие Российской Федерации»
.  Следовательно, основными объектами обеспечения национальной безопасности являются, в первую очередь,- личность с её правами и свободами; общество – с его материальными и духовными ценностями; и государство, как гарант обеспечения безопасности.
 Обеспечение национальной безопасности современных государств является комплексной задачей, которая включает в себя как развитие военно-политических, экономических, так и информационных средств и методов. Система национальной безопасности России выделяет пять видов безопасности – экономическую, социально-политическую, военную, информационную и экологическую. Таким образом, информационно-психологическую безопасность не выделяют в отдельную самостоятельную составную часть. Но на наш взгляд, крайне необходимо выделить особый вид национальной безопасности – информационно-психологическую безопасность. 
Следует изучать на государственном уровне все вопросы, связанные с проблемами информационно-психологических войн в целом, а также с детальным изучением деструктивного воздействия на общественное сознание и психику человека. Следует также отметить, что обеспечение информационно-психологической безопасности должно быть направлено не только на предотвращение информационных угроз, но и на защиту национальных интересов, осуществление мер по развитию страны, общества, отдельно взятой личности. Зачастую причиной эффективного решения практических проблем и развития самой науки является эффективная трансляция научного знания в виде научных терминов. 
В связи с этим авторы предлагают свою дефиницию «информационно-психологическая безопасность», под которой следует понимать социально-политический феномен, характеризующийся состоянием защищенности общественного сознания и психики отдельного человека от деструктивного информационного воздействия со стороны геополитических, геоэкономических, геодуховных конкурентов. 

Информационно-психологическая безопасность – это универсальный, присущий всем социумам феномен, выражающийся в эффективной защите информационной и психоэмоциональной общественных сфер как одних из базовых национальных ценностей; являющийся также уникальным явлением, который имеет в разных странах свои специфические сущностные характеристики, обусловленные уровнем развития информационной техники, информационных технологий, ментальными особенностями восприятия информации вследствие психологической специфики душевного склада народов, образующих общество. 

Информационно-психологическая безопасность в условиях духовной конкуренции – состояние защищённости информационной и психологической сфер социума, что выражается в защите от внутренних и внешних угроз в духовной (культурной, религиозной, психологической, научной, образовательной) и иных сферах социальных отношений,- базисных информационных и психологических ценностей, которыми являются: информационная техника, информационные технологии, человеческая психика, душевное состояние людей, человеческая речь, как основное средство информационной, психоэмоциональной, интеллектуальной, эстетической массовой коммуникации. 

Духовная конкуренция – противостояние наций на уровне их ментальности, которое направлено на информационное, культурное, конфессиональное, идеологическое,  религиозное, научное, образовательное доминирование одной нации над другой нацией (другими нациями) в духовном пространстве мирового социума. Духовная конкуренция  – это соперничество, которое ведётся в открытой и тайной формах национальными сообществами внутри одной страны, регионе или в мировом духовном (информационном, культурном, религиозном, психологическом, научно-образовательном, идеологическом) пространстве в целом и направлено на возможность использования ментальных и материальных культурно-исторических потенциалов отдельной личности и национальных сообществ посредством получения контроля над духовными ценностями материального и ментального характера одного социума другим (другими) социумами или специфическими наднациональными образованиями (транснациональными банками и транснациональными корпорациями).  
Обеспечение информационно-психологической безопасности – это систематическая деятельность государственных институтов (субъектов обеспечения национальной безопасности), общественных и религиозных организаций, средств массовой информации, отдельных граждан по профилактике, выявлению и ликвидации угроз в сфере образования, науки, культуры, идеологии, морально-нравственных ценностей.  

Обеспечивая защиту личности и общества, государство, по сути, защищает себя. Особенно это важно понимать в современных геополитических реалиях, когда возникает принципиально новая система внутренних и внешних угроз, характеризующаяся применением, так называемого, нематериального оружия, т.е. оружия, воздействующего на человека средствами и методами агрессивного манипулирования общественным сознанием с целью деморализации и скрытого управления деятельностью, духовным развитием отдельной личности, социальных групп, а также представителей государственных институтов, в том числе вооруженных сил, специальных служб и правоохранительных органов
.    
Информация в современном Мире оказывает прямое воздействие на сознание, формирование и развитие интеллекта, морально-нравственных ценностей. Исследователи подчеркивают: «Стало очевидным, что именно информационные воздействия способны изменить главный геополитический потенциал государства – национальный менталитет, культуру и моральное состояние идей»
.Таким образом, сущность информационно-психологической безопасности состоит во взаимодействии двух систем: безопасности личности, общества и государства, а также принадлежности двум сферам безопасности: информационной и психологической. 
Можно констатировать, с одной стороны,- положительный факт: сегодня появилось новое геополитическое мышление, основанное на при​знании государствами ключевой роли информации в сфере безопасности и ущербности применения силы как главного средства решения международных проблем. С другой стороны,- современные страны постепенно перешли на использование различных стратегий непрямых действий в своей внешней политике, что повлияло на появление новых угроз и формирование систем обеспечения  информационно-психологической безопасности, основными объектами которой являются личность с её правами и свободами; общество – с его материальными и духовными ценностями, и государство как гарант обеспечения безопасности. 
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Неэффективность существующей сегодня парадигмы безопасности в условиях информационно-психологической войны требует её детального изучения и усовершенствования. В политической науке большое количество трудов посвящено именно информационным войнам (информационно-техническим), что говорит о научной разработанности многих проблем информационной безопасности, но проблемы, связанные с деструктивным воздействием на индивидуальное и общественное сознание, то есть информационно-психологические аспекты информационных войн остаются неразрешёнными. 

Для того, чтобы эффективно обеспечивать информационно-психологическую безопасность России в современных геополитических реалиях, необходимо системно и комплексно, на постоянной основе изучать главные угрозы в сфере информационно-психологической безопасности. Таким образом, следует исследовать весь комплекс феноменов, фактов, факторов и процессов, которые оказывали, оказывают или могут оказать влияние на защиту национальных интересов и ценностей России в информационно-психологической сфере в контексте  современной геостратегической конкуренции.

В связи со всем вышеизложенным предлагаются следующие авторские дефиниции и выводы.

Информационно-психологическое пространство мирового социума – это общее культурно-историческое, информационное, психоэмоциональное вне государственное образование, представляющее собой совокупность информационных и психологических сфер национальных сообществ, сохраняющих свои специфические духовные ценности, напрямую или латентно влияющие на формирование общественного сознания народов, этносов, наций разных стран Мира.

Информационно-психологическое пространство страны – это вне государственно-территориальное образование, в котором доминируют национальные средства массовой информации, в обществе (или в значительной части социальных групп) укоренены национальные духовные ценности, сформированные на основе ментальных особенностей психоэмоциональной сферы отдельных этносов. 

В современных геополитических реалиях (как уже указывалось) остаётся серьёзная опасность необратимых действий геоконкурентов, что может привести к эскалации конфликтов и уничтожению всего человечества. Подобную ситуацию можно охарактеризовать как цугцванг: «необходимость сделать очередной ход, ведущий к ухудшению позиции, к проигрышу»
.
Приходится с сожалением констатировать, что политика двойных стандартов и геополитический цинизм развитых стран может привести, в конце концов, весь Мир к цугцвангу современных международных отношений. 

Цугцванг международных отношений – это состояние взаимодействия суверенных государств, при котором внешнеполитическое бездействие или любые дипломатические, экономические, военные действия, даже те, что формально направлены на поддержание мира и стабильности, в любом случае приводят к обострению геостратегического противостояния, то есть к ухудшению глобальных и региональных отношений во всех сферах функционирования стран в земном, околоземном, подземном, водном, подводном, воздушном и комическом пространстве. 

Подрыв национальной, духовной и, в том числе информационно-психологической безопасности государств в современных геостратегических реалиях часто осуществляется посредством реализации концепций управляемого хаоса и запрограммированной анархии с активным применением средств и методов гибкой власти (мягкой силы). Поэтому данные феномены требуют отдельного и детального рассмотрения.

2.2. Мягкая сила (гибкая власть) как угроза

информационно-психологической безопасности России

в современных геополитических реалиях

Угроза информационно-психологической безопасности – внешний геополитический фактор, оказывающий деструктивное информационно-психологическое воздействие на государство, общество, отдельно взятую личность в условиях которого государство, общество, личность теряют способность полноценно развиваться. Политика «мягкой силы» является деструктивным фактором, представляющим опасность для стабильного функционирования и развития защищаемого объекта. 

В связи с развитием информационных технологий, современное общество предпочитает национальной и элитарной культуре – массовую культуру, тем самым, неосознанно становится психологически зависимым от телевидения и современной «интернет-культуры». Исследователь Маршалл Маклюэн, размышляя над проблемой создания новой реальности посредством внедрения современных информационно-коммуникационных технологий, отмечает разрушительное воздействие экранной культуры на сознание человека и его способность суждения
. 

Подобные элементы создания «нужной реальности» посредством информационных технологий заложены в стратегии «мягкой силы», что объясняет рассмотрение данной стратегии в качестве угрозы информационно-психологической безопасности России. Осмысление понятия «мягкой силы» пришло с середины 80-х годов XX в. на смену традиционному, в большей степени  военному понимаю силы. В научном сообществе существует терминологическая проблема, связанная с понятием «сила» и «мощь». 
Некоторые Российские авторы предлагают говорить не о «мягкой силе», а о «мягкой мощи» или «гибкой власти», но мы будем в основном употреблять понятие «сила», так как именно оно вошло в международно-политическую лексику и устоялось в контексте политического реализма во всех его разновидностях. Более того, понятия «силы, мощи, могущества, власти» входят в синонимический ряд понятия «power». Американский политолог, основатель политического реализма Г. Моргентау под «силой» подразумевает «власть над умами и действиями людей»
. При этом учёный утверждает, что существующее стремление людей к силе является не исторической случайностью, а закономерным фактом, который отражает, в свою очередь, самую суть человеческого бытия. Британский философ Б. Рассел рассматривает силу как один из способов получения желаемых результатов
. Политик, бывший Госсекретарь США Г. Киссинджер без дополнительных определений ставит знак равенства между силой и влиянием
. 

Существует и другая точка зрения относительно понятия «силы»: в отличие от предыдущих исследователей, американский теоретик Ф. Шуман в понятии «силы» делает акцент не на влиянии как таковом, а на идее взаимодействия. По мнению учёного, истинный смысл понятия «силы» раскрывается на международной арене лишь при взаимодействии с другими государствами. Более широкое определение «силе» даёт психолог Ф. Шуман, который в своих работах пишет, что «сила становится таковой только в сравнении с силой других стран, а ощущение силы или бессилия появляется из взаимодействия, соперничества или конфликта государств»
. 

Таким образом, в одних определениях «сила» является возможностью, которой обладают геополитически сильные государства и потенциал которой с каждым днём может только накапливаться, а в других, «сила» является уже конкретным действием, результатом, который проявляется как во взаимодействии, так и в столкновении государств на международной арене. В связи с быстроменяющейся геополитической реальностью и практически ежедневным пополнением теоретической базы науки новыми теориями и концепциями, дискурс «силы» также меняется и развивается, но, при этом, определённые устойчивые элементы, сохраняющие своё значение до сих пор, остаются неизменными. 

Проецируя данные определения на современные геополитические реалии, можно сделать вывод о том, что геополитическая сила – это способность акторов международных отношений, исходя из своих национальных интересов, используя все существующие материальные и духовные  ресурсы, влиять на геополитическую обстановку в Мире, навязывая волю другим государствам и нациям в целях принятия ими тактических и стратегических решений в пользу геоконкурентов. Существует огромное разнообразие «сил», которые могут быть задействованы в современной геополитике: военная, экономическая, научно-техническая, политическая, социальная, идеологическая, сила образования, информационная и т.п. Соответственно, государство может обладать несколькими видами «силы», отчего его геополитическое влияние на Мир может только расширяться
. 

Из вышесказанного следует, что «сила» – это, прежде всего, способность влиять на поведение других разными путями. Например, Вы можете принудить людей что-то делать при помощи угроз, склонить их сделать то или иное при помощи денег или же привлечь их к взаимодействию с Вами,- чтобы они хотели того же, чего хотите Вы
. Такой способ влияния в современных международных отношениях принято называть «мягкой силой»
. 

Термин «мягкая сила» впервые применил в 1990 году профессор Гарвардского университета Джозеф Най в своей работе книге – «Soft Power: The Means to Success in World Politics», изданной в 2004 году. В России она переведена на Русский язык в 2006 году.  Саму «силу» Дж. Най подразделяет на «жёсткую» и «мягкую». Под «жёсткой силой» учёный понимает способность к принуждению, которая обуславливается военной и экономической мощью страны
. Сегодня «жёсткую силу» перестают воспринимать как единственный эффективный способ противостояния: она обладает недолговечным эффектом, который практически сразу исчезает при снятии внешнего поддерживающего давления
. Для того, чтобы влияние длилось как можно дольше, необходимо постоянно контролировать ту или иную ситуацию в зоне конфликта, сохраняя напряжение, более того, каждый раз наращивая его, так как по мере ослабления силового элемента снижается и сам эффект «жёсткой силы». 

«Мягкая сила», по Наю,- это способность добиваться желаемого на основе добровольного участия союзников, а не с помощью принуждения или подачек
. Подобное понятие «мягкой силы» дал и Российский учёный С.Г. Кара-Мурза. Он рассматривает «мягкую силу» как вид социальных технологий – «мягкие» или гуманитарные технологии, предполагающие достижение целей путём рационального убеждения или психологических манипуляций, которые не просто побуждают человека делать то, чего желают другие, но и заставляют его хотеть это сделать
. То есть, «мягкая сила» основывается не столько на убеждении, уговаривании или способности воздействовать на людей с помощью аргументов, а на создании информации и образов, формирующих привлекательность – это власть смыслов. Иными словами, сегодня «мягкую силу» можно считать особого рода управленческой политикой, которая направлена на использование ненасильственных методов воздействия, инструмент и технологию для достижения своих геостратегических целей.   

В отличие от «жёсткой силы», «мягкая сила» позволяет получать результаты, которые сохраняются в течение длительного времени и не требуют постоянного внешнего давления. Конечно, обладание потенциалом «жёсткой силы» является самым важным для обеспечения национальной безопасности государства, но необходимо также понимать, что сегодня невозможно добиться полного геополитического преимущества, используя лишь «жёсткие» способы воздействия. В отечественной научной литературе единого определения «мягкой силы» не существует. Например, доктор политических наук Г.Ю. Филимонов рассматривает «мягкую силу» в фокусе глобальных экономических, социально-политических, и культурных процессов, формирующих новую систему международных отношений, в которой классические иерархические модели взаимоотношений международных акторов начинают уступать место сетевым структурам. Для него «мягкая сила» – это символическое понятие, отражающее американское политическое мышление и подходы Соединенных Штатов к понимаю специфики невоенных компонентов внешнеполитического могущества государства
. Исследователь А.И. Сухарев считает, что «мягкая сила» является одной из форм внешнеполитической стратегии государства, а также комплексным механизмом влияния через систему «привлекательных преференций», набор политтехнологических приёмов, методов и средств
. Бывший руководитель Федерального агентства по делам Содружества Независимых Государств, соотечественников, проживающих за рубежом, и по международному гуманитарному сотрудничеству (Россотрудничество) К.И. Косачёв понимает под «мягкой силой» гражданское общество, его институты и структуры, которые способны формировать внешнюю политику государства наравне с институтами государственной власти. Таким образом, среди Российских учёных единого определения «мягкой силы» не существует. В связи с этим авторы предлагают свою дефиницию «мягкой силы», под которой следует понимать социально-политический феномен, характеризующийся способностью акторов международных отношений достигать выгодных для них геостратегических целей посредством явного и латентного непрямого ненасильственного воздействия на реальных и потенциальных геоконкурентов.

Мягкая сила (гибкая власть) – совокупность социально-политических средств и методов, характеризующихся способностью акторов (активных субъектов) международных отношений влиять на геоконкурентов посредством непрямого, ненасильственного манипулятивного воздействия с целью использования их геостратегических потенциалов в своих интересах. 

Традиционно источниками «мягкой силы», а значит и источниками угроз информационно-психологической безопасности государства являются «культура» (её привлекательность в других странах), «политические ценности» (когда государство действует согласно им как у себя в государстве, так и за рубежом) и «внешняя политика» (если она воспринимается другими странами как легитимная, обладает моральным авторитетом). Необходимо проанализировать каждый из этих элементов.

1. Культура – это набор ценностей и практик, которые обладают значимостью в том или ином обществе. Следует различать «элитарную культуру» (литература, искусство и образование), направленную, в основном, на высшие социальные слои общества – элиту и «массовую культуру» (часто именуется «поп-культурой»), направленную на массы, обычных граждан. Безусловно, поп-культура является эффективным ресурсом, который производит «мягкую силу», но многие эксперты утверждают, что при использовании стратегии «мягкой силы» необходимо делать акцент именно на элитарной культуре, так как она имеет наибольшее влияние. Но, здесь не стоит путать культурные ресурсы с поведением привлечения. Например, если правитель Северной Кореи Ким Чен Ын любит американскую еду и фильмы, то это никак не повлияет на внешнюю политику государства, а популярность японской игры «Покемон» не является гарантией того, что Япония с лёгкостью достигнет всех своих геополитических целей
. То есть, используя политику «мягкой силы», власти следует делать акцент больше на элитарной культуре, так как массовая культура не находится под прямым контролем правительства, а, следовательно, не всегда способствует тем политическим результатам, к которым стремится власть. Культура имеет большое значение в политике «мягкой силы», так как именно культура даёт широкий спектр возможностей влияния на человеческое восприятие, а в дальнейшем и сознание. Именно по этой причине автор концепции Дж. Най уделил культурной сфере наибольшее внимание. В современной геополитике при выборе той или иной стратегии решающую роль играют уже не прагматически сформулированные национальные интересы, а культурно-цивилизационные нормы и ценности, которые воздействуют на духовную сферу, имея влияние на человеческое сознание, тем самым, побуждая людей выстраивать своё поведение в соответствии с добровольно принимаемыми ценностями и идеалами.

2. Ко второму источнику «мягкой силы» относят – политические ценности. Государствам необходимо продвигать такие ценности, в которые они верят сами, чтобы другие государства захотели распространять эти же ценности у себя в стране. Например, в США ценностями являются демократия, свобода личности, индивидуализм, а в Европе – акцент делается  на права человека и толерантность. Что касается России, то наши политические ценности условно можно подразделить на декларативные и традиционные. В Конституции закреплены (продекламированы) такие политические ценности, как признание, соблюдение, защита прав и свобод человека, а традиционными ценностями, в соответствии с историей Российского парламентаризма принято считать, наоборот, моральные основы осуществления политической деятельности (христианская этика) в виде обеспечения государственной стабильности, но не в ущерб удовлетворения личных и общественных интересов
. Современные государства стремятся проецировать свои ценности на международной арене, используя стратегию «мягкой силы».

3. Третьим важнейшим источником является – внешняя политика. Внешняя политика может усилить или ослабить «мягкую силу» страны, тем самым, оказывая на неё огромное влияние. Например, внешняя политика СССР в 50-е – 60-е годы ХХ века значительно подорвала «мягкую силу» Державы вторжениями в Венгрию в 1956 году и в Чехословакию в 1968. То есть, жёсткая внешняя политика наравне с закрытым типом системы и дефицитом привлекательной «поп-культуры» послужила тому, что Советский Союз так и не смог стать по-настоящему серьёзным геополитическим конкурентом США в использовании политики «мягкой силы» во времена «холодной войны». «Мягкая сила» Соединенных Штатов, в свою очередь, подорвана Иракской войной 2003 года. По этому поводу американский политолог Фарид Закари сказал, что имперский стиль ведения внешней политики ударил по нам самим. В конце иракской войны администрация с презрением относилась к любого рода подлинному партнерству со стороны остального мира. Эта администрация «долбанула» по Соединенным Штатам
. Современным примером взаимосвязи внешней политики и «мягкой силы» являются события 2014 года – государственный переворот на Украине и присоединение Крыма к России.  Данная ситуация имеет двоякий результат. 

С одной стороны, Россия подверглась серьёзным экономическим санкциям, введёнными Западом, то есть оказалась в ситуации, когда властям сложно проводить свою внешнюю политику, а, значит, и реализовывать свою «мягкую силу». После событий на Украине некоторые государства стали ещё больше ассоциировать Россию со страной с непривлекательной политической культурой, отсутствием собственных политических ценностей, агрессивной внешней политикой.  

С другой стороны, было выявлено, что в странах, которые не входят в круг влияния США, имидж России, а, значит, и «мягкая сила» России, за последние два года значительно улучшились. Некоторые страны начали ещё больше уважать Президента России за проведение независимой внешней политики. Более того, в марте 2014 года газета The Independent проводила опрос: «кто является мировым фаворитом», результаты которого показали, что около 90 % людей признают мировым лидером и поддерживают стиль правления В.В. Путина. Если в 2014 году 51% американских республиканцев относились к  В.В. Путину крайне негативно, то  в январе 2017 года уже 75% республиканцев полагали, что дружественный подход Д. Трампа к России – это правильно
. Тем более, что наши валютные резервы: фонды благосостояния и развития находятся в банках США под 1 % годовых, не покрывающих даже нашу инфляцию. Мы, по сути, кредитуем экономику своего геоконкурента. 

В данном контексте необходимо отметить, что «мягкая сила» зависит от того, как государство формулирует свои геостратегические цели. Политика, учитывающая национальные интересы других, более привлекательна, чем политика, не имеющая, как минимум, понимания путей собственного развития. Существует другой подход, исходя из которого «мягкую силу» можно подразделить на следующие составляющие: экономическое, политическое и культурное влияние
. 

Под экономическим влиянием следует понимать саму экономическую модель государства, инвестиционную деятельность и программы социального развития. Под политическим влиянием – характер взаимоотношений с другими государствами, участие в различных международных организациях, а также международный имидж того или иного государства, зависящий от внешней политики. 

Под культурным влиянием – привлекательность самой культуры как таковой и её ценностей. Инструменты «мягкой силы» можно также условно подразделить на сферы: к инструментам экономического влияния следует отнести разнообразные экономические программы. Как пишет Дж. Най в своей статье: «План Маршалла и создание НАТО стали важнейшими инструментами поддержания экономического и военного лидерства, служившего движению в этом направлении»
. То есть, создание и развитие экономических программ лишь способствует накапливанию потенциала «мягкой силы». Главным политическим инструментом «мягкой силы» является непосредственно внешняя политика государства, о чём шла речь ранее. Под инструментом культурного влияния следует понимать публичную дипломатию, культурные, научные и образовательные центры.  

В последнее время приобретает популярность новая теория Дж. Ная под названием «Умная сила». Под «умной силой» учёный подразумевает динамичную комбинацию «мягкой» и «жёсткой» силы, пропорция которых во внешнеполитическом инструментарии должна меняться в зависимости от контекста и объекта геополитического влияния. Количество упоминаний термина «умная сила» на сайте Госдепартамента США стало существенно опережать количество упоминаний «мягкой силы» (350 против 15)
. Причина заключается, по-видимому, в том, что «мягкая сила» редко употреблялась без упоминания «жёсткой силы», а «умная сила» объединяет сразу два понятия
. 

 «Умная сила» включает в себя стратегическое применение дипломатии, убеждения, развитие компетенций, влияние экономически эффективными способами, имеющими политическую и социальную легитимность. Иными словами, использование политики «умной силы» означает применение той же военной силы совместно со всеми формами дипломатии. Наряду с «умной силой» некоторые учёные используют понятие «мудрой силы», правда пока оно применимо лишь к Китаю. «Мудрая сила» Китая – это та же стратегия «мягкой силы», созданная под влиянием китайского менталитета. Во внешней политике Китая всё большее место отводится элементу «мудрой силы», а в перспективе и «мудрой экспансии». Например, Китай считает Россию своим стратегическим партнером, но, несмотря на это, во время голосования в Совете Безопасности ООН по крымскому вопросу – Китай воздержался. 

«Мягкая сила» как сила в международных отношениях всегда связана с дипломатией, ведь каждому государству необходимо представлять свой народ, свою культуру, свои интересы на международной арене. Поэтому, в теоретическом и практическом плане, большое внимание уделяется такому понятию, как «публичная дипломатия». Основные элементы публичной дипломатии в 1965 году названы американским политологом А.Б. Флэтчером Эдмундом Джуллионом. Под самой публичной дипломатией учёный понимает средства, при помощи которых правительства, частные группы, отдельные лица меняют установки и мнения других народов и правительств таким образом, чтобы оказать влияние на их внешнеполитические решения
. 

По Дж. Наю, публичная дипломатия обладает следующими параметрами: повседневной коммуникацией, целью которой является объяснение политико-управленческих решений в области внутренней и внешней политики государства, причём акцент делается на иностранную прессу с целью формирования международного имиджа страны; стратегической коммуникацией, которая занимается планированием символических акций и коммуникацией на протяжении года для предания некого бренда центральным темам; разработкой долгосрочных взаимоотношений с индивидами других стран в течение многих лет через систему различных конференций, семинаров, обменов и доступа к СМИ. 

Необходимо понимать, что публичная дипломатия – это вид деятельности, а «мягкая сила» – это ресурс, для приобретения которого может использоваться данный вид деятельности. То есть, публичная дипломатия – это вид деятельности, используемый для развития и накопления потенциала «мягкой силы». Публичная дипломатия – это та дипломатия, которая выходит за рамки традиционных связей. Также это инструмент реализации внешней политики современного государства, в котором властью используются возможности негосударственных акторов оказывать влияние на политические элиты других стран и принятые ими политические решения, а они, в свою очередь, используют специально сформированное общественное мнение и различные каналы гуманитарного сотрудничества
. 

Иными словами, то, каким образом в трансформирующемся обществе производятся, распространяются и конкурируют те или иные идеи, определяется не только свойствами участвующих в этом процессе акторов (их когнитивно-ценностными установками, мотивацией, профессиональными навыками), но и складывающимися правилами, нормами, коллективно формируемыми стратегиями, то есть общественными и государственными институтами. 

Публичная сфера – это социальное пространство, в котором обсуждаются политические идеи и вопросы общей значимости, а также формируется общественное мнение, конструируются и переопределяются коллективные идентичности
.

Можно сделать вывод, что стратегия «мягкой силы» является угрозой информационно-психологической безопасности любого государства. Поэтому обеспечивая информационно-психологическую безопасность России, необходимо под официальным механизмом реализации «мягкой силы» понимать государственное регулирование сферы внешней политики публичной дипломатии, под неофициальным – неформальные каналы решения внешнеполитических задач в гуманитарной сфере
. На сегодняшний день современный образ России за рубежом весьма противоречив. 

Авторы поддерживают точку зрения Российских исследователей в том, что внешняя политика России систематически сталкивается с проблемами «имиджевого» характера, которые превращаются в самостоятельный аспект взаимодействия Страны с Мировым сообществом, и, если Россия хочет занять лидирующее место в Мире, Ей необходим значимый социально-политический и экономический проект, который может захватить и увлечь всё население
. 

Огромное значение в этой связи должно уделяться информационно-коммуникационным каналам, благодаря которым нужно информировать внешний Мир и Российскую общественность обо всех положительных явлениях в Стране: о переменах в политической сфере, эффективном экономическом развитии, повышении благосостояния населения, развитии культуры, образования, социально ответственного бизнеса. Но, при этом, параллельно необходимо постоянно вести работу над обеспечением защиты населения от деструктивного воздействия извне в контексте нарастающего геостратегического противостояния за контроль над природными и людскими ресурсами Планеты Земля, и других планет Солнечной системы в скором будущем. Поэтому следует рассмотреть ещё одну угрозу информационно-психологической безопасности – это концепции управляемого хаоса и запрограммированной анархии. 

2.3. Запрограммированная анархия и управляемый хаос

как угрозы информационно-психологической безопасности

современной России

Исключительное влияние на формирование национального самосознания в современном Мире оказывают электронные средства массовой информации, в частности Интернет, через который появляется возможность реализовать одну из самых эффективных технологий влияния на общественное сознание – концепцию «управляемого хаоса». Само понятие «хаос» является древнейшей гуманитарной категорией философии, которая в ХIХ в. дополнилась естественнонаучным пониманием статистического хаоса, а в ХХ в. ещё и динамического хаоса в детерминированных системах и когнитивного хаоса в теории сложности. 

Любой эволюционный процесс характеризуется чередованием двух противоположных состояний – порядка и хаоса. Научный интерес к данной проблематике возник под влиянием работы И. Пригожина и И. Стенгерс «Порядок из хаоса. Новый диалог человека с природой», вышедшей на Западе в 1979 году и переведённой в России в 1986 г. Большое значение для понимания сущности проблемы имеет работа Джина Шарпа «От диктатуры к демократии», изданная в 1993 году. В ней хаос рассматривается как следствие динамической неустойчивости сложных систем. В работе сделан вывод о том, что хаос обладает не только разрушительной силой, но и может стать источником порядка
. 

Изучение и использование парадигмы «динамического хаоса» позволило выявить парадоксы социального развития. Необходимо отметить, что данная теория может использоваться как для социального созидания, так и для социального разрушения и геополитических манипуляций, что является актуальным на сегодняшний день. Одним из разработчиков концепции «управляемого хаоса» является профессор Торонтского университета Стивен Манн, который лично участвовал в создании многих очагов управляемого хаоса и, более того, имел прямое отношение к «цветным революциям» в республиках бывшего СССР. Ещё в 1984 г. в США, под эгидой Пентагона и Госдепа, был создан «Институт Санта Фе» (его ещё называют «Институтом критичной сложности»), главной целью деятельности которого является применение выработанной теории в практике военной направленности. Стивен Манн занимается теорией хаоса давно. Ещё в конце 80-х г.г. он проводил исследование работы Клаузевица «О войне» через призму теории хаоса. А в 1992 г. он опубликовал свою знаменитую статью «Теория хаоса и стратегическая мысль». В статье исследователь раскрывает главную цель «управляемого хаоса» – перевод той или иной системы в состояние «политической критичности», которая в дальнейшем, сама, при определенных условиях, неизбежно ввергнет себя в катаклизмы хаоса и «переустройства». В 1996 г. Стивен Манн пишет доклад под названием «Реакция на хаос», в котором он конкретно развивает концепт «управляемого хаоса». Согласно утверждениям профессора, существуют сложные открытые системы (те, которые взаимодействуют с внешней средой). Такие системы могут находиться не только в состояниях порядка и хаоса, они могут находиться также в состоянии «неравновесного порядка» (который при слабых воздействиях способен обрушиваться в хаос) и в состоянии «детерминированного хаоса» (который при слабых воздействиях может самоорганизоваться в относительно устойчивый порядок). Но оба эти процесса возможны лишь при условии, что в системе существуют специфические «зародыши» хаоса или порядка, которые он называет «аттракторами»
. Иными словами, геополитическая идея хаоса опирается, прежде всего, на реально существующее общественное недовольство в стране, в первую очередь, из-за отсутствия эффективных каналов взаимодействия по линии «власть-общество». 

Негативное восприятие власти населением начинают вызывать осознанный социальный дискомфорт. В этих условиях власть не способна функционировать в прежнем режиме. Помимо этого, утверждает Манн,- существует некий тип организаций, таких, как «группы кризисного управления». Сначала такие группы занимались только выводом из кризисного состояния бизнес-корпораций. Позже их активность перешла и на политические процессы. Вскоре стало ясно, что многие из таких групп заняты не урегулированием кризисов, а, наоборот, их конструированием (именно в духе «создания хаоса»). Если рассматривать их деятельность в практическом ключе, то в данной системе, допустим, в государстве, должна существовать некая организационная группа, которая может влиять на политический процесс внутри страны. Для полного геополитического влияния нужен также определённый социальный слой или сообщество, которое можно использовать в качестве «инкубатора революционных настроений» (например, «оппозиционную интеллигенцию»). Далее геополитик подробно описывает действия таких групп, которые сводятся к следующему: первая группа кризис-менеджмента создаёт по заданию атакующей системы аттрактор хаоса, на который «подталкивают» атакуемую систему. Далее на перешедшую в состояние хаоса атакуемую систему воздействует вторая группа кризис-менеджмента, которая создаёт в ней либо аттрактор нового порядка, отвечающего интересам атакующей системы, либо следующий аттрактор хаоса, при помощи которого атакуемой системе «навязывают» следующий тип и уровень хаоса
. То есть, либо имеющуюся систему погружают всё глубже в хаос, либо конструируют в ней нужные атакующему субъекту форматы порядка. Не стоит забывать, что при этом необходимым условием является наличие или создание в атакуемой системе таких «слабых мест», которые уже находятся в состоянии, близком к критическому. И в которых не требуется слишком больших усилий для того, чтобы вызвать «лавину» падения на нужный аттрактор
.

Такие ключевые положения «управляемого хаоса», как вытеснение существующей идеологии и системы ценностей, появление идейного плюрализма, потеря управляемости экономикой, иными словами разрушение существующих национальных государств, традиционных культур и цивилизаций – являются главной угрозой информационно-психологической безопасности, которые в результате могут привести к цветной революции и государственному перевороту. По концепции «управляемого хаоса» должна произойти замена общества на социум состоящий из людей со стёртой исторической памятью (что, в свою очередь, достигается при помощи особых технологий, относящихся в основном к сфере СМИ и образования)
. Как это и сделали на Украине. 

Одним из самых важных шагов по реализации теории «управляемого хаоса» является полный контроль над постоянно действующими информационно-коммуникационными каналами. Реализация доктрины осуществляется в четыре технологических этапа: сначала провозглашается одномерная, простая формула «враги против наших», затем власть объявляется врагом народа, препятствием, подлежащим устранению, далее агрессивно продвигается бренд «наших» (например, розы и флаг с крестами – в Грузии, «оранжевое» – на Украине); и, наконец, внедряется информационный образ «неминуемой победы». Более того, применяется такая технология, как пересоциализация, которая включает в себя изменение социального статуса и окружения человека, а также изменение его восприятия. Всё это нашло отражение в технологии флеш-моба, «толпы-вспышки»
. Это – новые формы социализации, ведущие к появлению уже смарт-моб (умной толпы)
. Толпы такого типа создаются сегодня в таких социальных сетях, как ВКОНТАКТЕ, Facebook, Twitter и т.п. То есть, смарт-моб стала структурой для смарт-мобных (цветных) революций как составной части кибернетических революций
. 

Смарт-моб даёт то, что не может дать современная жизнь для молодежи, а именно – возможность почувствовать себя другим человеком. Во многих странах такое собрание людей было организовано посредством рассылки сообщений о намечающихся митингах и других акциях через социальные сети и электронную почту, а также на мобильные телефоны. Примером смарт-мобов могут служить протесты против коррупции президента на Филиппинах, организованные посредством простых СМС сообщений. Пример сообщения: «Оденьтесь в чёрное в знак скорби о демократии», «Все к EDSA» (EDSA: церковь на главной площади Манилы). Подобное происходит во многих странах. В частности, массовые беспорядки во Франции в 2005 году, когда полиция зафиксировала СМС сообщения и сообщения в Интернете, призывающие к возобновлению беспорядков в Париже; студенческие протесты в Чили в 2006 году, когда также использовались различные новостные сайты и СМС для организации и распространения информации; массовые беспорядки в Кишиневе в 2009 году, организаторы которых использовали аналогичные методы. 

Необходимо отметить, что управляющие серверы Facebook, Twitter, Gmail находятся в США и под контролем соответствующих спецслужб, которые имеют доступ ко всей необходимой информации. То есть, располагая необходимой базой данных, им не составляет труда организовать рассылку сообщений заранее подобранным людям, которые, благодаря «сарафанному радио», легко соберут в нужном месте определённое количество людей, которые никогда не слышали про подобные социальные сети, но всегда готовы на «антисистемные действия». Таким образом, необходимо понимать важность информационных каналов в современном Мире, так как в центре «цветных революций» всегда находится цветная политтехнологическая группировка (по сути, ОПГ – организованная преступная группа), в основном, финансируемая извне. 

Позиция авторов совпадает с мнением исследователя Лепского В.Е. в том, что технологии управляемого хаоса – это новый неконтролируемый в настоящее время международными организациями вид оружия массового поражения для установления мирового порядка в интересах стороны его применяющей. Технологии управляемого хаоса – это инструмент в миропроектной борьбе
. Перед организаторами реализации данной концепции стоят две задачи: первая – сокращение численности населения объекта, который не представляет интереса для организаторов нового мирового порядка. Неолиберальные реформы приводят к демографической катастрофе, снижают рождаемость и вызывают скачок смертности. 

Вторая задача – это ослабление или разрушение национальных государств, с захватом управления этими государствами транснациональными банками и  корпорациями, наднациональными органами и организациями, находящимися под влиянием акторов технологий управляемого хаоса. Таким образом устанавливается контроль над финансовыми, военными и информационными ресурсами мирового сообщества со стороны организаторов управляемого хаоса. 

Но, главным результатом решения этих двух задач и главной целью самой теории управляемого хаоса, по мнению В.Е. Лепского, является решение более скрытой, но самой важной для организаторов управляемого хаоса задачи – разрушение субъектности развития стран в виде перестройки массового сознания и мировоззрения посредством жёсткого воздействия современных средств манипуляций всей духовной сферой человека с применением определённого набора информационных и социально-культурных технологий. Другими словами,- это мировая информационно-психологическая война
, под которой следует понимать следующее. 

Информационно-психологическая война – это война нового типа, характеризующаяся применением информационно-технических и  психологических средств и методов подавления геоконкурента, применяемых явно в период открытого военного противостояния и латентно в мирное время; основное внимание во время ведения информационно-психологической войны уделяется (даже при применении технических средств) воздействию на психику противника, манипулирование его сознанием (в отличие от информационно-технической войны, воздействия в которой, в основном, направлены на информационные ресурсы); организация манипуляций противником осуществляется, как на уровне сознания, так и подсознательном уровне во всех сферах общественной жизни,- в целях контроля над геоконкурентом и (или) военной, политической, социально-экономической дезорганизации противника.             

Одной из основных целей информационно-психологических войн – является реализация концепций управляемого хаоса и запрограммированной анархии, направленных на дестабилизацию социально-политической, экономической и духовной жизни в странах-геоконкурентах.

Управляемый хаос – это геостратегическая концепция непрямого и латентного, но планомерного и системного влияния на все сферы социальной жизни стран-конкурентов, с целью подчинения и последующего использования их ресурсов в своих интересах посредством дестабилизации социально-политической, социально-экономической, социально-культурной и иных сфер общественной жизни через подконтрольные группы национально не ориентированной элиты, антипатриотической оппозиции, глобальные и региональные средства массовой информации, а также транснациональные банки и корпорации.  
Управляемый хаос, создаваемый западными акторами современной геополитики (в основном США при поддержке их вассалов) для достижения геополитических, геоэкономических, геодуховных целей, при более детальном рассмотрении оказывается, во-первых,- не полностью искусственным и реально управляемым, так как сами инициаторы хаоса не могут точно прогнозировать дальнейшее развитие событий; а, во-вторых,- не является действительно хаосом, то есть неупорядоченной путаницей, беспорядком, не подчиняющимся законам жизненной логики (в управляемом хаосе часто явно прослеживается какая-то конкретная программа, направленная на деструктивное не легитимное противоборство с властью). В этом случае речь может идти уже о давно известном в теории и практике феномене – анархии.

Анархия в общепринятом смысле понимается как безначалие и безвластие, неподвластность, то есть состояние неограниченного законом произвола
, часто переходящего в прямое не подчинение властям и насилие. И. Кант справедливо определял анархию – как закон и свободу без власти
. В контексте современной концепции управляемого хаоса, характеризующегося наличием  определённой программы развития событий, авторы полагают обоснованным говорить о феномене – запрограммированной анархии.

Запрограммированная анархия – искусственно создаваемый беспорядок в социальной жизни отдельной страны или региона Мира явными и (или) латентными внутренними и (или) внешними акторами политических, экономических, духовных (религиозных, культурных, информационных, научно-образовательных) отношений, направленный на внешне стихийную дезорганизацию общественной жизни с целью использования материальных и духовных потенциалов социумов разных государств геоконкурентами, включая транснациональные не легитимные организации, посредством изменения мировой геостратегической конфигурации. 

Также под запрограммированной анархией авторы подразумевают неповиновение легитимной власти, беспорядок в стране, способствующий появлению некоторой общественной группы, которая, по истечении определенного времени, приходит к власти насильственным путём в результате переворота и осуществляет правление, используя методы террора; данные процессы происходят по конкретным, заранее подготовленным программам, транслируемыми иностранными акторами.

Реализация концепции запрограммированной анархии направлена, главным образом, по сути, на превращение суверенных государств либо в явные протектораты других стран и их коалиций, либо латентный контроль над ними посредством социально-политической деформации этих государств. В случае полной или частичной утраты независимости во внутренней и (или) внешней политике (суверенности) государство фактически деградирует до уровня псевдогосударства. 

Псевдогосударства, находясь в прямой (чаще всего латентной) экономико-политической зависимости от других стран, финансовых и иных формальных и неформальных организаций позволяют последним проводить свою гегемонистскую политику в отдельных регионах Мира или в глобальном масштабе. При этом цинично используется потенциал международных организаций, в том числе Организации Объединенных Наций, в которой также представлены и псевдогосударства, поддерживающие как вассалы по указанию стран-диктаторов, прикрывающихся демократической риторикой, выгодные для наций-гегемонов решения. 

Кроме того, следует также особо указать на то, что в данном процессе, также как и в эскалации запрограммированной анархии,- принимают активное участие средства массовой информации, особенно активно действующие в социумах псевдогосударств, формируя в них нужное странам-диктаторам общественное мнение. В этом смысле наиболее влиятельны США, так как их транснациональные корпорации владеют большинством организаций, техникой и технологиями современного медиапространства нашей Планеты. И это настолько очевидно, что североамериканские политики давно уже делают достаточно красноречивые и откровенные заявления по данному факту. Например, проводившая с маниакальной последовательностью и настойчивостью хищническую варварскую политику: «Бывший госсекретарь США Мадлен Олбрайт … цинично назвала глобальную американскую телекомпанию CNN шестнадцатым членом Совбеза ООН»
. 

Действительно, мы можем постоянно наблюдать (в последние годы всё больше и масштабнее), как по-разному интерпретируются события в Мире в угоду геостратегическим интересам стран Запада, что вызывает обоснованную озабоченность других реально суверенных Государств. В результате проведения США с их вассалами геополитических, геоэкономических, геодуховных – геоинформационных, геокультурных, геонаучно-образовательных, геоэтноконфессиональных операций, реализации концепции запрограммированной анархии,- суверенные государства теряют свою независимость посредством деятельности марионеточных правительств, финансово-экономической и духовной элиты, подконтрольных внешним акторам мирового сообщества. 

Такая агрессивная геостратегическая активность западных стран особенно в наступившем веке объясняется тем, что прогрессирующая глобализация международных отношений также напрямую и во всё большей степени зависит от локальных социальных процессов в отдельных регионах и странах. Поэтому в современном научном и политическом дискурсе оправданно применяется термин – «глокализация».

Различные исследователи имеют своё видение данного феномена. В частности, Председатель Конституционного Суда Российской Федерации В.Д. Зорькин, выступая на XVII Всемирном Русском Народном Соборе, предложил следующее определение, подчеркнув, что его предпочитают использовать «только компетентные эксперты»: «глокализация» … есть соединение в происходящем глобального и локального  измерения … глобальное измерение носит очевидный характер … локальное приходится детально осмысливать»
. 

Глокализация – это процесс формирования в мировом социуме феномена тотального открытого (легитимного – через международные политические и финансово-политические институты) и (или) латентного (неофициального – посредством деятельности неформальных национальных, транснациональных, клановых социально-политических и финансово-экономических сообществ) влияния одних государств и социумов на другие в периоды перехода к новому экономическому укладу на очередном этапе цивилизационной эволюции значительной части мирового человеческого сообщества.

Акторами, то есть непосредственными участниками, оказывающими на социальные процессы реальное воздействие или являющимися частью общественных механизмов их развития, в контексте глокализации выступают – псевдогосударства. Псевдогосударства имитируют полноценную социальную жизнь, сохраняя внешние атрибуты без их национально ориентированного содержания, что приводит к общественной апатии. Поэтому псевдогосударства всегда характеризуются развитием феномена политической стагнации, которая часто воспринимается как политическая стабильность и фактически подменяет её, создавая в общественном сознании иллюзию нормальных социальных, в том числе демократических процессов.

Отсутствие реальной политической, и, как следствие, экономической, и социально-культурной стабильности неизбежно ведёт социум сначала к психологической революции (революции в психике, в сознании людей), а затем и к революции политической, которая невозможна без изменения – деформации (деструктивного изменения) или реформации (конструктивного изменения) сознания хотя бы пассионарной части общества, составляющей в любом социуме не более четверти населения, но обладающей психологической активностью, способной перерасти в общий социальный протест. Революционное, то есть коренное и резкое изменение психики в целом общественного или группового и массового сознания может привести к таким социальным последствиям, которые способны изменить всю существующую конфигурацию политических, экономических и духовных основ общества в достаточно короткий исторический период. Таким образом, существование феномена психологической революции, которая часто внешне никак или в незначительной степени проявляется в поведении людей, и предшествует революции политической, финансово-экономической, а также религиозной и культурной, достаточно очевидно.  

Психологическая революция – радикальное коренное изменение восприятия личностью, отдельными группами населения, иногда обществом в целом социальной действительности, часто вне зависимости от объективно существующих макропоказателей экономического, политического, культурного и иного развития государства.

Геоконкуренты могут спровоцировать психологическую революцию посредством геополитической, геоэкономической, геодуховной (масскультурной, информационно-психологической, научно-образовательной, религиозной) провокации, которая является обычно начальным – первым этапом и составной частью геостратегической операции, направленной на достижение влияния в отдельной стране, регионе или глобальном масштабе. После организации психологической революции, которая может развиваться практически латентно,- коренные изменения в психике влекут изменения в политике и экономике, что требует эскалации социально-политического конфликта, особенно в том случае, когда применение мягкой силы – гибкой власти не приносит быстрого и ожидаемого результата. В этой ситуации реализация концепции запрограммированной анархии становится наиболее приемлемым способом достижения геополитическими гегемонами своих геостратегических целей. 

Управление странами-гегемонами процессами глокализации ведёт к увеличению количества псевдогосударств, а уже в них события не могут развиваться в исключительно мирном контексте. Проще всего и эффективней для реальных акторов глокализации в псевдогосударствах реализуются проекты – запрограммированной анархии, что предполагает эскалацию насилия и начало гражданской войны, как это, например, и произошло на Украине после свержения недальновидного политика – В. Януковича, пытавшегося заигрывать с лидерами западных стран в ущерб дружеским отношениям с Россией. Украина сегодня – явный и яркий пример окончательно созданного и, видимо, на долгие годы – псевдогосударства (как и мечтал когда-то А. Гитлер), которое будет обслуживать чужие геоэкономические и геополитические интересы в ущерб своей собственной безопасности и другим жизненно важным интересам.

На протяжении десяти последних лет ХХ века на Украине при откровенном попустительстве нашей Страны развивалась психологическая революция, перешедшая в результате в фазу открытого и теперь уже братоубийственного конфликта, который начался с якобы стихийного бунта масс – политической революции (майдана) и перерос в полномасштабную гражданскую войну на  Юго-востоке Украины.  

Печальный социально-политический опыт современной Украины ещё раз обстоятельно доказывает, что в качестве одного из основных способов перевода психологической революции в фазу политического конфликта (политической революции), когда не очень действенна мягкая сила (гибкая власть),- в геостратегическом соперничестве часто используется управляемый хаос, который (ввиду во многих случаях достаточно слабой реальной управляемости со стороны его инициаторов), как уже указали авторы, лучше называть – запрограммированной анархией. 

Важным фактором эскалации данного феномена также могут быть миграционные войны (расовые, этнокультурные, этико-конфессиональные, этнополитические, этноэкономические), которые представляют собой экономико-политические, этнические, конфессиональные или этнокультурные конфликты между коренным населением и переселенцами, сопровождающиеся открытым насилием и применением любых доступных средств и методов противостояния со стороны всех участников противоборства. 

Как эффективный способ дестабилизации социальной обстановки в контексте реализации концепции запрограммированной анархии,- миграционные войны могут в их разновидности (особенно расовые, этнокультурные и этноэкономические) провоцироваться наиболее влиятельными акторами глокализации также и внутри своих стран. По сути, это уже происходит в странах Запада. 

Провоцирование миграционных войн посредством пропаганды идей толерантного отношения к беженцам (представителям других наций, культур и стран),- является одним из существенных способов контроля над геостратегической ситуацией в Европе со стороны США, так как даже сообща страны Европейского Союза не могут адекватно и своевременно отвечать на протесты некоренных жителей (в основном безработных и не желающих ассимилироваться в стране своего вынужденного пребывания). 

Применение же силы со стороны власти приводит к ответному насилию,- как это было, например, во Франции в 2005 году (уличные беспорядки в районах проживания мигрантов, когда пострадали полицейские и мирные граждане и их имущество
); и 22 мая 2013 года в Великобритании, где псевдоисламские радикалы, родившиеся в Лондоне в христианских семьях нигерийского происхождения, публично убили на улице британского военнослужащего Ли Ригби в районе Вулидж Южного Лондона
. Поэтому всё большее количество и всё чаще: «Европейцы предлагают негуманные меры по борьбе с наплывом мигрантов и беженцев»
.  

В США также идёт практически открытая дискредитация по расовому признаку при приёме на работу, осуществляются демонстративные этнические убийства, когда полицейские явно злоупотребляют своим правом на применение оружия,  особенно, если дело касается чернокожих
. 

При этом следует указать на то, что в том случае, если террор, который последует после эскалации миграционных войн, не даст должного эффекта (обеспечения тотального контроля над североамериканским обществом), США для отвлечения общественного внимания и запугивания, не одурманенного пропагандой СМИ населения и мирового сообщества, в целях сохранения своей гегемонии,- будут организовывать новые геополитические проекты подобные Аль-Каиде, Талибан и, так называемому, Исламскому Государству. 

В целом же, реализуя концепцию запрограммированной анархии, сообщества олигархата Северной Америки, Старой Европы и Новой Азии попытаются минимизировать свои геополитические и геоэкономические потери за счёт Новой Восточной Европы – в основном стран – бывших участниц Советского блока и всех без исключения регионов Африки. Особое место в этой геостратегической конфигурации занимает Россия. 

Нам отведена роль ресурсного донора для экономик развитых стран. Поэтому через ориентированную на Запад финансово-политическую элиту продолжится внедрение в систему государственного управления разрушающих социальный механизм России методов и средств, которые нарастают с ужасающей прогрессией в сфере здравоохранения, культуры, науки, образования, жилищно-коммунального хозяйства. 

Цель данного процесса – превратить Российскую Федерацию в не суверенное псевдогосударство, отказавшееся от своих национальных интересов, и просто удовлетворяющее потребности других стран; с искусственно ограниченным до нескольких десятков миллионов населением. Это, кстати, нам прогнозировал бывший заместитель Председателя Правительства  Российской Федерации А. Кох в 1990-е годы, укрывающийся в настоящее время от отечественного правосудия  в Израиле
. 

К сожалению, приходится констатировать, что деструкции в системе государственного управления России достаточно очевидны
, в том числе  ввиду того, что в институты власти уже приходят лица, получившие образование в западных странах, где обучение социально-гуманитарным дисциплинам основано на откровенном извращении и забвении истинной Истории, в том числе ХХ века и особенно Второй Мировой Войны. Таким образом, создаётся база в государственных органах для подмены национальной элиты – элитой, ориентированной на поддержание в обществе космополитизма даже в ущерб интересам России.   

Геостратегическая ситуация в Мире такова, что наша Страна в очередной раз стала полем геополитического, геоэкономического и геодуховного противоборства. Россия никогда не устроит Запад как равный партнёр. Нам проецируют будущее несамостоятельного актора международных отношений, которого невозможно уничтожить и от которого многое зависит в условиях глокализации, то есть в условиях усиления роли стран и регионов, и одновременно их  зависимости от глобальных процессов, происходящих во всём мировом сообществе, но которого можно полностью или хотя бы в значительной степени контролировать, превратив в псевдогосударство. 

Такая участь постигла современные (и в их исторической перспективе) страны Балтии и Украину. Однако, нашим западным «партнёрам», как их принято официально называть,- следует помнить (перефразируя название книги бывшего президента Украины
); что: Россия – не Украина и не Балтийские страны. Россия была, есть и будет Имперской Державой
. Поэтому реализовать в ближайшем будущем концепцию управляемого хаоса и запрограммированной анархии в России нашим геоконкурентам не удастся даже в благоприятных для их геостратегии условиях постоянной эскалации процессов глокализации. 

Вместе с тем, деградация патриотического самосознания Россиян с каждым годом всё очевиднее. Поэтому требуется взвешенная политика в первую очередь по выравниванию социального благосостояния граждан России. Модель олигархического капитализма, сформированная в Российской Федерации,  изжила себя ещё в начале 2000-х годов. Проводить эффективную информационно-психологическую политику внутри Страны, в том числе в сфере патриотизации общества  в ситуации наличия 22 миллионов нищих,- просто невозможно и даже нелепо. 

В современных геополитических реалиях, характеризующихся социальной ориентированностью капиталистических систем Запада, следует начать немедленный эволюционный переход к новой социально-экономической модели развития России – народному (общественному) капитализму. Это позволит укрепить социальные связи внутри Российской нации и одновременно повысить её авторитет во всём Мире. 

Глава 3. Особенности обеспечения

информационно-психологической безопасности России

в современных геополитических реалиях

3.1. Международная практика обеспечения

информационно-психологической безопасности государства

Анализ особенностей современных геополитических реалий, как и в прежние эпохи, доказывает, что нельзя пренебрегать детальным изучением стратегий геоконкурентов, которые они реализуют в информационной (информационно-технической и информационно-психологической) сфере. Не стоит забывать, что цель любой войны состоит, прежде всего, в подрыве возможности геоконкурента к сопротивлению, что на сегодняшний день является ключевым в самой информационно-психологической войне и в обеспечении защиты от неё. Учитывая текущую военно-стратегическую обстановку, характеризующуюся размыванием границ между войной и миром, область информационно-психологической войны и обеспечение защиты от неё требует ещё более внимательного изучения всех аспектов, связанных с выработкой и принятием решений геоконкурентом, а главное – его стратегической концепции. Рассмотрим более подробно опыт стран, занимающих лидирующие позиции в информационной сфере.

Соединенные Штаты Америки.

Использование термина «информационная война» в современном понимании фактически началось с отчёта, подготовленного для американской авиастроительной корпорации Boeing; «Системы вооружения и информационная война»
 в 1976 году. В отчёте было отмечено, что информационная инфраструктура является ключевым компонентом экономики, который становится уязвимой целью, как в военное, так и не военное время. На протяжении четырёх лет проводились научные исследования об информационном противоборстве, а с 1980 года военно-воздушные силы США начали активно обсуждать реализацию этого метода на практике, так как было достигнуто полное понимание того, что информация может быть, как целью, так и оружием. 

По окончании холодной войны, термин «информационная война», стал активно упоминаться в документах Министерства обороны США и средствах массовой информации после операции «Буря в пустыне» в 1991 году, где были использованы новые информационные технологии как средство ведения боевых действий.  В 1996 году Министерство обороны Соединенных Штатов ввело в действие «Доктрину борьбы с системами контроля и управления», которая положила начало практическому применению приёмов и методов информационной войны в военных действиях. В этом документе была определена организационная структура, планирование, обучение и процесс реализации информационных операций
.  В 1998 году министерство обороны США вводит в действие «Объединенную доктрину информационных операций», согласно которой информационная война определяется как «комплексное воздействие (совокупность информационных операций) на систему государственного и военного управления противника, на его военно-политическое руководство с целью принятия им уже в мирное время благоприятных для страны-инициатора информационного воздействия решений и полной парализации инфраструктуры управления противника в ходе конфликта»
. 

Необходимо отметить, что первые документы были направлены исключительно на воздействие на информационно-техническую сферу (Command & Control Warfare, C2W, Computer Network Attack, CNA ), где объектами являются информационно-технические системы управления геоконкурента. Таким образом, к концу ХХ века американские военные эксперты значительно продвинулись в понимании новой сферы геопротивоборства: в некоторых конфликтах была отработана первоначальная стратегия ведения информационной войны, были выявлены её слабые места. С тех пор данными вопросами занимается Совет национальной безопасности США. 

В середине 1990-х годов сложилась организационная структура информационной политики США: 

1. Завершилось формирование информационных войск Министерства обороны. В настоящее время каждый вид вооруженных сил США имеет собственный Центр информационной войны. 

2. Непосредственно при президенте США функционирует консультативный орган по вопросам ведения информационной войны и обеспечения защиты от неё. В его работе принимают участие советники и помощники президента по вопросам национальной безопасности, государственный секретарь, главы ключевых министерств, директор ФБР
.

3. С начала 2000-х в армии США в составе войск появляются отдельными подразделения, занимающиеся информационно-психологическими операциями – PSYOP (PSYchological OPerations). С 2010 года подразделение было переименовано в MISO (Military Information Support Operations) – «Военные операции по информационному обеспечению», так как стала актуальным отдельная работа по информационно-психологическому направлению. Именно эти подразделения занимаются планированием и оказанием поддержки обычным вооруженным силам в конфликтах любой интенсивности. В уставе данной организации подтверждается, что любое применение силы потенциально оказывает психологический эффект, который может быть использован для оказания влияния на конкретные геополитические цели. МИСО вносит свой вклад в успех стратегий военного времени и хорошо подходит для применения в предконфликтной среде. МИСО выполняет большое количество военных операций: 

- Донесение конкретного информационного посыла выбранным иностранным группам в целях продвижения тех или иных тем, результатом чего является желаемый образ деятельности объекта. 

- Создание и усиление зарубежного восприятия военной, экономической и политической мощи США. При возникновении конфликта задача МИСО – снизить боевую мощь противника, ослабить общественное вмешательство, минимизировать побочный ущерб для имиджа страны и максимизировать поддержку властей 
.

 В качестве примера деятельности МИСО можно привести бомбардировки горных массивов, в которых скрывалось ближайшее окружение Усамы Бен Ладена. Бомбардировки авиацией США были организованы преимущественно ночью, хотя с большей точностью данную задачу можно выполнить днём. На принятие решения о начале бомбардировок оказала разница во времени: когда в Америке день, в Афганистане – ночь. Ночные кадры, передаваемые в прямых репортажах с поля событий, могли видеть американские телезрители. Это внушало им гордость за мощь своей страны и способствовало укреплению патриотизма
. 

Кроме того, для координации усилий по использованию информационных технологий в различных конфликтах американцы создают специальные органы взаимодействия со СМИ: например, группа информационного обеспечения (информационно-психологическая операция в Гаити), Межведомственный координационный комитет по общественной дипломатии (операция «Буря в пустыне»), фонды «Открытое Общество» (фонд Сороса), официальной целью которого является поддержка гражданских инициатив, программ в области образования, культуры и искусства, здравоохранения. В 2015 году в России фонд попал в «патриотический стоп-лист», разработанный Советом Федерации.  

Подобными органами взаимодействия со средствами массовой информации разрабатываются соответствующие планы, готовятся информационно-пропагандистские материалы, организовываются целенаправленные мероприятия по дезинформации общественного мнения и дискредитации правительства геоконкурента. При этом, информационно-психологические операции, осуществляемые в рамках программ связи с общественностью (Public Affairs) официально ставят перед собой цель – точно и своевременно донести «правдивую» информацию до субъектов геоконкурента: общественных организаций и всего местного населения, при чём одновременно на дружественных, нейтральных и враждебных территориях Соединенным Штатам. 

Наличие специальных структур по работе с общественностью является тенденцией в ведущих государствах. Например, в соответствии с директивой министра обороны США № 5122 его помощник по связям с общественностью несёт основную ответственность за разработку и реализацию информационной политики министерства обороны, осуществляет координацию вопросов информационной политики с руководством военных сил, определяет круг должностных лиц, имеющих официальное право принимать решения о передаче в СМИ тех или иных данных о деятельности Вооруженных Сил США
. Более того, рассматривая средства реализации информационно-психологической политики США, необходимо отметить важную роль новостных информационных агентств, которые, в свою очередь, собирают информацию, обрабатывают и передают органам массовой информации. 

Под руководством Совета национальной безопасности США функционирует Информационное агентство Соединенных Штатов, директор которого одновременно является главным советником президента страны по вопросам информации. Агентство имеет в штате около 10 000 человек, выпускает программы на 62 языках Мира и имеет более 200 своих отделений в 120 странах, что, на наш взгляд, является большим потенциалом для реализации информационно-психологических операций. Что же касается информационно-психологической безопасности США, то интересным является факт, что ещё в 1934 году Конгрессом США был создан орган надзора над радио и телевидением – Федеральная комиссия по связи. Несмотря на то, что это произошло ещё до того, как ТВ стало средством массовой информации, законодательство с тех пор существенно не менялось. Федеральная комиссия по связи обладает не только контрольными, но и нормотворческими функциями. Именно этот государственный орган власти установил, что иностранные корпорации не могут быть держателями более 25 % акций, дающих их владельцу право голоса при проведении любой радио или телевещательной сделки в стране. 

Зачастую Соединенные Штаты хотят одновременно решить две главные задачи: обеспечить собственную информационную безопасность и установить контроль за информационной инфраструктурой геоконкурента. Например, для защиты критических объектов информационной инфраструктуры в США был создан высокоскоростной и сверх защищённый INTRONET (используется также термин Интранет - Intranet и Интрасеть) – это «частный» Интернет, ограниченный виртуальным пространством отдельно взятой организации. На данный момент они реализуют проект под названием Интернет-2 – отдельная сеть Интернета, связывающая высшие учебные заведения и исследовательские институты, характеризующаяся высокоскоростными экспериментальными и частными сетями меньшего размера. В консорциум проекта Интернет-2 входят более 200 американских университетов, некоторые правительственные структуры.

Главной целью проекта является разработка новых технологий передачи данных с целью ускорения и повышения качества передачи. Необходимо отметить, что данный проект является перспективным только для американских участников, так как в нём активно используется оборудование их партнеров и спонсоров. Таким образом, в отношении иностранных коллег принципом проведения всех этих исследований и разработок является тотальный контроль информационной инфраструктуры научной сферы со стороны североамериканцев. В настоящее время подобная система составляет основу Национальной системы оперативного управления США. При этом доступ к открытому Интернету в США регулируется в каждом штате по своим законам, достаточно жёстким. 

Таким образом, Соединенные Штаты Америки ведут активную деятельность в информационно-психологическом направлении и намерены сохранять роль лидера в данной сфере ещё долгое время.  Данную позицию подтверждают слова президента США Ричарда Никсона
 в выступлении перед Конгрессом США:        «1 доллар, вложенный в информацию и пропаганду является более ценным, чем 10 долларов, вложенных в создание систем оружия, ибо последнее вряд ли будет когда-либо употреблено в дело, в то время как информация работает ежечасно и повсеместно»
.

Китайская Народная Республика.

В последние годы наблюдается активное развитие государств Азиатско-Тихоокеанского региона, их ускоренное вовлечение в мировое информационное пространство. Китайская концепция информационной войны основывается на стратагемах Сун Цзы. Информационная война для них является переходом от механизированной войны к войне за знания и интеллект. На способ ведения информационного противоборства непосредственно влияет восточный менталитет. В отличие от западных стран, Китай стремится к большему влиянию при минимальных затратах, при этом не уничтожая геоконкурента в бесконечной борьбе, а используя ресурс и возможности противника для собственного развития. Исследователь информационных войн в Китае – генерал-майор Ван Пуфэн понимал под информационной войной продукт эпохи информации, который в сражении в большой степени использует информационную технологию и информационное оружие. Он составляет «сетевизацию» (wangluohua) поля боя и является новой моделью для окончательной борьбы времени и пространства. В центре его – борьба за контроль над информационным пространством с тем, чтобы оказать воздействие или принять решение о победе или поражении
. 

Основываясь на значительном количестве китайских первоисточников, целью информационной войны для них является информационное господство [zhixinxiquan]. Необходимо отметить, что китайские интерпретации информационной войны и защиты от неё очень похожи на понятие информационного превосходства в американской военной доктрине. Эксперты утверждают, что китайцы совершили прямой плагиат из открытой литературы и дискуссий по безопасности в Соединенных Штатах. Более того, они полностью перевели Совместную доктрину для войны командования и управления (JP3-13.1) и Боевой устав (FM)-100-3.51 по документам ВВС США
. Здесь можно сделать два противоположных вывода: с одной стороны,- Китай испытывает теоретические и аналитические затруднения в информационном противоборстве; с другой стороны,- они могут использовать стратегию скрытия реальных намерений и возможностей в информационном направлении. 

В 2015 году было опубликована «Белая книга Китайской Народной Республики» – военная стратегия Китая, в которой было отмечено ускорение перехода от традиционных форм ведения войны к информационным войнам, несущие в себе серьёзные вызовы национальной военной безопасности Китая. Военные аналитики Китая утверждают, что в информационном пространстве всё более ожесточенно разворачивается международное стратегическое соперничество, немало стран с помощью информационного пространства увеличивают свою военную мощь. Также они делают акцент на том, что Китай – одна из самых пострадавших от хакерских атак стран, в результате чего стабильность их базовой сетевой инфраструктуры попала под угрозу. Задачей военной стратегии Китая является усиление возможностей по предотвращению и контролю кризисных ситуаций в информационном пространстве и обеспечение информационной безопасности. В «Белой книге» прописаны подробно задачи формирования и развития вооруженных сил:

1. Создать кибервойска для победы в информационной войне.

2. Организовать широкомасштабную модернизацию государственной обороны и армии, прилагать усилия для создания современных военных сил с китайской спецификой.

3. Постоянно наращивать усилия по обеспечению возможностей армии отвечать на различные угрозы безопасности и выполнять разнообразные военные задачи
.

Обеспечение информационно-психологической безопасности Китай реализует благодаря усилению идеологического и политического строительства, главной задачей которого является – всеми силами воспитывать новое поколение солдат революции: духовных, профессиональных, самоотверженных и нравственных. Для победы в возможной войне, по мнению китайцев, требуется предпринять следующие меры:

1. Сохранить руководящую роль партии в теоретических инновациях.

2. Усилить акцент на исследованиях по вопросам военной сферы.

3. Углубить изучение тактик достижения победы в современной войне.

4. Внедрить инновационные и гибкие стратегии и тактики.

5. Развивать доктрину военного строительства исходя из новой окружающей обстановки.

6. Создание единой национальной мобилизационной системы, адаптированной к победе в информационной войне в случае внезапного военного нападения.

В Китае используют систему внутреннего Интернета наподобие системы в США. В отличие от США, в Китае Интронет – это высокозатратный национальный интернет-ресурс, в котором отсутствует «агрессивный контент», так как он находится под полным государственным контролем. Выход в открытый Интернет осуществляется через специальные сервера, контролируемые спецслужбами КНР. Несмотря на большие финансовые затраты, данные меры направлены на обеспечение информационно-психологической безопасности общества. Что касается информационно-технической составляющей, то несанкционированное проникновение во внутреннюю информационную сеть КНР с целью совершить деструктивные действия строго преследуются по закону. Мероприятиями по информационно-техническому воздействию на зарубежные страны занимаются министерства и ведомства, отвечающиё за обеспечение государственной и военной безопасности страны в целом – министерства обороны КНР и министерство государственной безопасности КНР. Организацией информационного противоборства в компьютерных сетях осуществляет Управление радиоэлектронной борьбы Генерального штаба НОАК, в подчинении которого находятся специализированные центры, занимающиеся изучением возможности доступа к информационным сетям геоконкурента, обеспечением безопасности своих сетей управления, реализацией психологических операций. 

В организационно-штатной структуре также присутствуют подразделения компьютерной разведки и контрразведки, защиты от воздействия на электронно-вычислительную технику, подразделение электронно-вирусных атак. За информационно-психологические воздействия на зарубежные страны и обеспечение информационно-психологической безопасности отвечает Главное политическое управление Народно-освободительной армии КНР.  В 2006 г. был создан Ханкоуский учебный центр, который до настоящего времени является основным учебным полигоном, проводящим исследования в области деструктивного информационного воздействия. Также на базе учебного центра функционирует лаборатория, которая занимается вопросами обеспечения информационно-технической и информационно-психологической безопасности Китая.  

Несмотря на отсутствие признанных в военной и академической среде именно китайских методов ведения информационной борьбы, Китайская Народная Республика является серьёзным геоконкурентом в информационной сфере. Многие западные страны не раз официально заявляли, что со стороны Китая производятся попытки получить доступ к их информационным сетям.  

Федеративная Республика Германия.   

В Германии под информационной войной понимают реализацию  наступательной и оборонительной информационной стратегии для достижения целей национальной политики. Руководство Германии большой акцент делает на информационно-техническом воздействии на геоконкурента, определяя целью – использование информационных технологий для нарушения функционирования объектов информационной и телекоммуникационной инфраструктуры. Для обеспечения защиты собственных информационной техники и технологий в 2009 году в структуре Бундесвера (вооруженных сил) было создано управление информационных операций. В 2010 году была создана концепция по киберзащите, в результате которой было окончательно завершено формирование подразделения информационных и компьютерных сетевых операций (Abteilung der Informations und Computernetzwerkoperationen). Основными задачами подразделения является:
1. Тайное проникновение в информационные системы управления геоконкурента с целью получения доступа к интересующей информации, её уничтожению или искажению, нарушению работы объектов информационной и телекоммуникационной инфраструктуры.

2. Обеспечение безопасности информации, защита систем управления, связи и разведки ВС ФРГ от внешнего проникновения.

Что касается информационно-психологического воздействия и безопасности, то в Германии базовой структурой формирования повестки информационной политики государства является Федеральное ведомство печати и информации, имеющее статус высшего федерального ведомства. Его статс-секретарь принимает участие в заседаниях кабинета министров. Государственные органы по связям с общественностью вооруженных сил (бундесвера) предназначены для освещения в СМИ вопросов военной политики, взглядов руководства страны на перспективы развития вооружённых сил, а также ведения информационно-пропагандистской работы с общественными и молодежными организациями. Ведущее место на информационном рынке занимает германское агентство печати ДПА, которое имеет свои бюро и корпункты в 80 странах. При этом около половины расходов на содержание берёт на себя федеральное правительство. Несколько лет назад Германия уделяла внимание только вопросам обеспечения информационно-технической безопасности в рамках компетенции Федерального ведомства по защите конституции и Федерального ведомства по безопасности в информационной технике. На сегодняшний день, руководство Германии основное внимание уделяет информационно-техническому воздействию на зарубежные страны и обеспечение собственной безопасности информационной инфраструктуры страны. 
Французская Республика.

Французские военные исследователи под информационным противоборством понимают универсальное средство, с помощью которого можно оказывать систематические воздействия на компьютерные системы и сети геоконкурента в интересах национальной безопасности. В 2010 году при генеральном секретаре национальной обороны было создано Национальное агентство безопасности информационных систем, главными задачами которого является: разработка и реализация государственной политики в области защиты информации и информационных систем, выработка нормативных актов и контроль за их исполнением. Реализация мероприятий по воздействию на информационные объекты зарубежных стран возложена на Главное управление безопасности информационных систем (ГУ БИС) – межведомственную структуру, созданную и функционирующую также при кабинете министров страны. 

Нормативно-правовой основой воздействия на информационные системы зарубежных стран в рамках реализации мер по обеспечению информационной безопасности Франции является принятая в 1999 году «Концепция ведения информационных войн и обеспечения информационной безопасности государства и вооруженных сил». Главной целью концепции является обеспечение стратегического превосходства в военно-политической и военно-экономической сферах посредством целенаправленного воздействия на информационные инфраструктуры геоконкурентов. В документе выделяются два взаимосвязанных направления – воздействие на геоконкурентов и обеспечение собственной информационной безопасности.  Под геовоздействием французские исследователи понимают мероприятия разведывательного характера (сбор необходимой информации) и мероприятия деструктивного воздействия (замена или уничтожение информации с целью снижения эффективности принятия управленческих решений). Обеспечение безопасности включает в себя меры по предупреждению возможной агрессии и защите собственных информационных систем от атак любого характера. Одновременно рекомендуется проводить мероприятия по информационно-психологическому воздействию на геоконкурента (дезинформация в СМИ, введение в заблуждение населения, подрыв моральных качеств, нарушение процесса принятия решений). 

Специалисты Общевойскового центра концепций и доктрин (CICDE) подчеркивают важность юридического закрепления механизмов использования наступательных технологий, как в военное, так и в не военное время, что требует внесения ряда изменений в уже существующее законодательство. Им необходимо квалифицировать понятия информационно-технической и информационно-психологической атаки, которые должны стать основой для легитимного применения в отношении агрессора наступательных информационных средств. В этой связи французские эксперты предлагают ввести и закрепить законодательно понятие «виртуальная территория» для обозначения границ национального информационного пространства
. 

Анализируя открытые источники можно констатировать, что во Франции большое внимание уделяют, прежде всего, информационно-техническому противоборству, а вопросы, связанные с обеспечением информационно-психологической безопасности на данный момент в стране проработаны в неполном объёме. 
Российская Федерация.

Проблемам информационного противоборства в России практически всегда уделялось недостаточное внимание. Лишь в 1978 году в Министерстве обороны была создана войсковая часть 10003, которая была ориентирована непосредственно на противоборство в области подсознания, подготовку военнослужащих к участию в новом типе войн. Однако, в начале 2000-х годов секретное подразделение было ликвидировано.  В 2012 году в России был создан Центр реагирования на компьютерные инциденты в информационно-телекоммуникационных сетях органов государственной власти Российской Федерации (GOV-CERT.RU), призванный осуществлять координацию действий заинтересованных организаций и ведомств в области предотвращения, выявления и ликвидации последствий компьютерных инцидентов, возникающих в информационно-телекоммуникационных сетях органов государственной власти Российской Федерации
.

Главными задачами центра являются: реализация взаимодействия на национальном и межгосударственном уровнях в области обнаружения компьютерных атак и установления их источников, определение порядка обмена информацией между Российскими, иностранными и международными организациями, осуществляющими деятельность в области реагирования на компьютерные инциденты
.

На данный момент главным планирующим и координирующим органом информационной безопасности является Совет безопасности России, основная задача которого – определять приоритетные направления обеспечения информационной безопасности на среднесрочную перспективу (3-5 лет) и периодически корректировать среднесрочные и краткосрочные планы информационного противодействия. В аппарате Совета безопасности функционирует структура, задача которой – анализ информационной обстановки в России и за её пределами, а также отслеживание активности информационных угроз. 

Помимо этого, в составе СБ России работает Межведомственная комиссия по информационной безопасности, в состав которой входят заместители министров России, руководители департаментов администрации президента, заместители руководителей силового блока
. Это вся имеющаяся информация в открытых источниках об организационной структуре, занимающейся вопросами информационного противоборства. В 2013 году Министерство Обороны России заявило о создании кибервойск. 

В 2014 году Министр обороны Российской Федерации С. К. Шойгу подписал приказ о создании в составе Генерального штаба ВС России кибернетического командования, основная задача которого заключается в защите от несанкционированного вмешательства в электронные системы управления России.  22 февраля 2017 года, выступая в Государственной Думе, С. К. Шойгу подтвердил, что в Вооружённых силах России созданы войска информационных операций, основными задачами которых являются: защита военных компьютерных сетей России, защита Российских военных систем управления и связи от кибертерроризма, надёжное закрытие проходящей в них информации от вероятного противника
. 

Однако, в организационном плане на этом останавливаться нельзя, так как в рамках обеспечения информационно-психологической безопасности, зарубежные страны систематически проводят мероприятия с гражданским населением, по сути, применяя пропагандистскую практику Советского Союза на новом технико-технологическом и информационно-психологическом уровне
. В этом смысле прототипы героев произведения Дж. Оруэлла «1984» – это уже не наши граждане при И.В. Сталине или другом лидере, а сами западные европейцы и североамериканцы, ставшие жертвами своих политических режимов с их изощрённой пропагандистской машиной, промывающей мозги западному сообществу и их союзникам. 

В данном контексте представляет интерес ниже приведённая таблица, с имеющимися данными по нескольким странам – геоконкурентам России.  Некоторые приведённые факты могут вызвать улыбку у людей старшего поколения, так как всё это фактически очень напоминает советскую систему пропаганды и агитации. Но всё это так же, та жёсткая информационная политика, которую проводят в Мире США с их вассалами. 

Именно поэтому разного рода «либералам», кричащим о подавлении прав и свобод, которое, к сожалению, тоже имеет место в современной России, нужно, прежде всего, оценить степень такого подавления в тех государствах, которые Россиянам предлагаются как образец демократии. 

В этом смысле – эти страны действительно являются образцами, но только псевдодемократии, замешенной на латентной власти транснациональных банков и корпораций, контролирующих ведущие политические партии и выдвижения в большинстве государств, являющихся фактическими хозяевами средств массовой информации по всему Миру. 

	         Страны
	Реализуемые меры в отношении школьников и студентов
	Реализуемые меры в отношении учителей, родителей, пожилых людей

	Республика Корея
	1. Проведение конкурсов лозунгов и плакатов для учащихся школ по безопасности информационных систем и сетей.

2. Распространение комиксов об интернет-зависимости, учебников, компьютерных игр по информационной безопасности для детей.

3. Обеспечение развивающими учебниками и играми.

4. Учреждение премии по информационной безопасности для университетов и компаний.


	Обеспечение методическими материалами для обучения детей онлайновой безопасности

	Нидерланды
	1. Выпуск журнала комиксов о безопасном использовании Интернета.

2. Размещение на специальном сайте советов детям и викторины по правилам сетевой этики.

3. Организация сдачи экзаменов и выдачи дипломов за знание безопасного использования Интернета.
	1. Участие родителей в курсах, информирующих о рисках и угрозах информационной безопасности.

2. Проведение ежегодных дней открытых дверей в библиотеках и центрах общения для людей среднего возраста и пожилых по вопросам участия в информационном обществе.

	США
	1. Организация интернет-викторин по вопросам безопасного поведения в интернете.

2. Создание сайта для детей http://www.4kids.org/  с функцией еженедельной газеты.

3. Проведение в университетских городках информационно-просветительских кампаний по обучению правилам защиты своих личных данных и безопасности в Интернете.

4. Предоставление стипендий студентам, обучающимся по специальностям, связанным с обеспечением информационной безопасности.


	Обеспечение родителей пособиями и бесплатными курсами, информирующими о рисках и угрозах информационной безопасности.

	Австралия 
	Организация сайта
для маленьких  и начинающих пользователей Интернета.


	Обеспечение методическими материалами для обучения детей онлайновой безопасности.

	Германия
	1. Поддержка общенационального центра компетенции для преподавания и обучения школьников безопасному поведению в Интернете.

2. Организация сайтов по безопасности в Интернете, адресованных молодежи.

3. Предоставление детям и молодежи безопасного и контролируемого педагогами доступа к Интернету в рамках проекта «Jugendans Netz» («Молодежь в Сети»).

4. Предоставление стипендий студентам, обучающимся информационной безопасности  и тем, кто пишет диссертации по тематике информационной безопасности в научных учреждениях.
	1. Создание общенационального центра компетенции     для     преподавания     и     обучения «SchulenansNetz» («Школы в Сети»), способствующего распространению новых медиа- средств в школах.

2. Реализация программы онлайновой компетентности для граждан старше 50 лет.

	Япония
	Организация портала по безопасному использованию Интернета для детей.
	Организация сайтов-клубов и центров обучения компьютерным навыкам и использованию Интернета для пожилых людей.


Таким образом, согласно анализу открытых источников о деятельности зарубежных стран в информационном пространстве, можно сделать вывод о том, что развитые страны уделяют большое внимание информационному противоборству.  Благодаря наличию стратегии в информационной сфере, соответствующей правовой базы, организационной структуры органов и средств формирования и реализации информационной политики, они располагают широкими и разнообразными возможностями для достижения своих геополитических, геоэкономических, геодуховных и геовоенных целей. То есть могут организовывать систематические и комплексные воздействия информационно-технического и информационно-психологического характера на геоконкурентов. Но в целом следует отметить, что вопросам обеспечения информационно-психологической безопасности в большинстве стран уделяется гораздо меньшее внимание, чем вопросам воздействия на информационно-техническую сферу геоконкурента. Это означает, что защита национальных интересов посредством влияния на общественное (индивидуальное, групповое, массовое) сознание как внутри государств, так и за их пределами до конца не проработаны как в России, так и за рубежом. При этом вполне очевидна специфика обеспечения информационно-психологической безопасности для каждой страны в соответствии с ментальными особенностями общества, например, Российского социума.

3.2. Специфика обеспечения 

информационно-психологической безопасности России

в современных геополитических реалиях
Становление и развитие в современной России гражданского общества и правового государства в определённой степени позволили обоснованно претендовать на возвращение нашей Стране статуса цивилизованной Мировой Державы, утраченного после распада СССР. В сложившихся на данный момент глобальных условиях, Россия способна не только отстаивать  свои национальные интересы, но и активно влиять на все происходящие в мировом социуме геостратегические (геополитические, геоэкономические,  геовоенные; геодуховные – геокультурные, геоинформационные, геонаучно-образовательные, геоконфессиональные, геоидеологические) процессы.

Россия,  обладая огромными природными и людскими ресурсами, является объектом пристального внимания всех экономически развитых государств, которые пытаются подвергнуть сомнению суверенное право Российской Федерации на использование материальных  богатств по своему усмотрению. Во  многих случаях стремительное и эффективное развитие современного Российского общества во всех сферах социальной жизни вызывает обоснованное беспокойство у потенциальных геостратегических противников и конкурентов России, стремящихся монополизировать своё влияние на решение глобальных вопросов мирового социума. На данный момент в основном латентно, но иногда и вполне открыто, России предъявляют необоснованные претензии по этому вопросу. 

Реализуя свои планы, которые, имеют целью дальнейшее территориальное дробление Российской территории и получение доступа к добыче и контролю над распределением  природных ресурсов, наши геостратегические конкуренты и потенциальные противники предпринимают меры по воспрепятствованию развитию наукоёмких производств, укреплению вооружённых сил и стабилизации общественных отношений в правоохранительной сфере. В своё время Аллен Даллес говорил: «Стратегия и тактика государства … должны определяться … политикой, учитывающей в первую очередь коренные национальные интересы, а не абстрактные принципы, какие бы высокие цели они ни преследовали»
. Следуя этому принципу, представителями развитых экономически стран (в первую очередь США) в Мире проводится в полном смысле «волчья политика» при отстаивании своих национальных интересов.  

Представляется вполне очевидным, что вступать в открытую конфронтацию с Россией, обладающей мощным ядерным потенциалом не решится ни одно государство. Вместе с тем, ограниченные энергетические и пресноводные ресурсы нашей Планеты диктуют необходимость уделять этому вопросу максимальное внимание, что и делают большинство развитых или стремительно развивающихся экономик Мира. 

Поскольку столкновение экономических и политических интересов нашей Страны и других стран рано или поздно достигнет своей критической точки в связи с вышеизложенными причинами, потенциальные противники России будут прилагать максимум усилий к минимизации позитивных процессов в социальной и экономической жизни в нашем обществе. Латентное противостояние России и её геополитических конкурентов нарастает с каждым годом, ибо: «война есть не только сражение или военное действие, а промежуток времени, в течение которого явно сказывается воля к борьбе путём сражения»
. При этом в современных условиях сражение происходит не только на поле реального, но и виртуального информационного боя. Североамериканский исследователь             Р. Шафрански прямо указывает, что: информационная война есть широкий спектр деятельности по воздействию на мышление и волю противника
.

Наши противники понимают, что единственным условием, которое позволит вести с нами диалог с позиции диктата, является: разрушение единого духовного, включая информационное, пространства Российской Федерации, уничтожение национальной ментальности Российской нации, девальвация духовных ценностей, внедрение деструктивных с точки зрения национального самосознания стереотипов мышления и поведения. Разрушение единого информационного  пространства России – это одна из основных угроз нашей безопасности в современных геополитических реалиях.

Обеспечение национальной безопасности во всех сферах общественных отношений – это одна из основных задач и одно из главных условий сохранения России как суверенного государства, способного адекватно и своевременно отвечать на все внутренние и внешние вызовы и угрозы. Реальную опасность для существования нашей Страны представляют негативные процессы уже происходящие в духовной, в том числе информационно-психологической сфере современного Российского общества. 

Духовное (информационное, в целом культурное) разобщение народов России по национальному, конфессиональному, идеологическому, культурному признакам, то есть наше духовное разобщение, угрожает территориальной целостности Российской Федерации, и неизбежно приведёт к разделению на самостоятельные политически (и, в значительной степени, экономически) государственные образования в границах существующих регионов, субъектов федерации или федеральных округов, как это и грезилось Зб. Бжезинскому.

В условиях глобализации во всех сферах социальной жизни мирового сообщества крайне важно сохранить единое духовное (информационное, культурное) пространство внутри Страны, и одновременно с этим укрепить влияние России во всём Мире (хотя бы среди русскоязычного населения всех иностранных государств), так как деятельность наших соотечественников в условиях существующих  глобальных отношений может быть полезной и важной для развития не столько мирового социума в целом, сколько нашей национальной экономики, культуры и науки,  других сфер общественного бытия. Это обусловлено тем, что: «Неоспоримое влияние на формирование и характер российских национальных ценностей оказывает геополитический фактор»
.

Современная геополитическая ситуация, сложившаяся в Мире требует определения стратегических перспектив развития России не только в сфере материального, но и духовного (информационного) производства. Духовность является основой прогрессивного развития социума во всех сферах общественных отношений. Поэтому внимание субъектов обеспечения национальной безопасности должно быть в значительной степени сконцентрировано на обеспечении безопасности духовной сферы современного Российского общества, частью которой является информационная сфера. Национальные интересы в духовной сфере – это совокупность интересов отдельной личности, общества и государства в культурной, религиозной, научной, информационной и идеологической сферах.  Национальные интересы современного Российского общества в информационной и конкретно в информационно-психологической сфере формируются на основе уважения интересов отдельной личности и всего общества в целом. Национальные интересы России в сфере обеспечения информационно-психологической безопасности состоят в защите от получения значимого ущерба:

- национальных духовных ценностей; 

- патриотического самосознания Российской нации;

- национальных культур;

- Русского языка как средства межнационального общения;

- единого информационного пространства России;

- общечеловеческих и традиционных религиозных ценностей; 

- культурно-исторического наследия;

- общественного сознания современного Российского общества. 

Определение национальных интересов России в информационно-психологической сфере позволяет выделить объекты и субъекты обеспечения безопасности в данной области общественных отношений. К объектам подобного рода относятся: 

- общественное сознание;

- культурные, национальные, исторические, религиозные ценности;

- Русский язык; 

- средства массовой информации и массовая культура;

- информационное пространство. 

Также следует особо отметить, что основным источником духовного развития Российской нации является её творческий потенциал, поэтому его сохранение и создание благоприятных условий для его пропаганды и реализации, в значительной степени, гарантирует эффективную защиту интересов России в сфере духовной, в том числе информационно-психологической безопасности безопасности. Главным объектом обеспечения информационно-психологической безопасности является общественное сознание Российской нации как основной информационный ресурс государства.

Субъекты обеспечения национальной безопасности информационно-психологической сферы современного Российского общества – это отдельные граждане, институты гражданского общества и государства, осуществляющие деятельность по защите национальных ценностей от значимого ущерба в культурной, религиозной, научной, образовательной и собственно информационной сферах общественной жизни. 

В целях организации эффективной систематической, комплексной работы по обеспечению информационно-психологической безопасности России, необходимо наряду с определением национальных интересов осуществлять своевременное выявление внутренних и внешних угроз в данной области социальных отношений. Это позволит субъектам обеспечения безопасности духовной сферы Российского общества адекватно и незамедлительно реагировать на новые вызовы, характерные для стремительно развивающейся современной цивилизации в XXI веке.

Внутренними информационно-психологическими угрозами являются:

- деформация системы национальных духовных ценностей;

- разрушение национального патриотического самосознания;

- внедрение в общественное сознание чуждых национальной ментальности образа жизни и стереотипов мышления;

- деструктивное влияние на Русский язык;

- формирование оппозиционных антироссийских средств массовой информации под контролем иностранных спецслужб, олигархических групп и обслуживающих их интересы коррумпированных чиновников в отсутствие системы патриотически ориентированных СМИ;

- отсутствие государственной системы защиты от деструктивного влияния на общественное сознание посредством методов агрессивного манипулирования;

- духовный нигилизм граждан;

- дискредитация патриотических идеологем псевдопатриотами и организациями, пропагандирующими профашистские идеологии;

- формирование системы деструктивных ценностей, внедрение в общественную жизнь деструктивной духовности;

- формирование духовной оппозиции вследствие латентного противостояния официальной (признаваемой государством) и неофициальной культуры и науки;

- отсутствие национальной идеи, определяющей стратегические цели и задачи существования и развития российской нации;

- создание условий для разрушения единого информационного пространства России.

К внешним информационно-психологическим угрозам России относятся:

- деструктивное влияние на общественное сознание с использованием средств и методов ведения информационных войн;

- политика полного вмешательства иностранных государств, создание ими социально-экономических и политических условий для монопольной деятельности по внедрению массовой иностранной культуры в национальное духовное пространство России, а также деструктивных шаблонов поведения и стереотипов мышления, сформированных в соответствии с идеологией «золотого миллиарда»;

- осуществление идеологических диверсий в целях дискредитации российской истории, государственной власти, унижения достоинства российской нации;

- вытеснение России из мирового информационного пространства как реального геополитического конкурента;

- информационная разобщённость и оторванность представителей Российской нации за рубежом от России;

- дискредитация России средствами массовой информации иностранных государств;

· пропаганда иностранными СМИ идеологем «второй холодной войны» – войны сознаний, представляющих Россию обществам иностранных государств как наиболее вероятного и потенциального противника во всех сферах социальных отношений.


Специфика обеспечения информационно-психологической безопасности России в современных геополитических реалиях состоит, с одной стороны, в необходимости обеспечения доступа к информации обществу из разных источников, а с другой стороны, в необходимости обеспечении безопасности общественного и индивидуального сознания от внешнего деструктивного воздействия через СМИ и массовую культуру. В связи с этим формировать информационно-психологическую государственную политику следует по нескольким направлениям.

Общественный контроль и регулирование Интернета. Информационно-психологическое воздействие на общественное сознание Россиян условно можно разделить на две большие социальные категории: старшее поколение (от 45 лет и выше), молодое поколение, активно пользующееся Интернетом как первым источником получения информации (16-35 лет), переходящую группу (35-45 лет). Всероссийский центр изучения общественного мнения (ВЦИОМ) провёл исследование на тему: «К каким СМИ россияне чаще всего обращаются за новостями о событиях в стране и мире, информации из каких источников доверяют больше». 

По результатам исследования главным источником новостей о событиях в Стране для большинства наших сограждан остаётся телевидение, однако, и его популярность со временем снижается (62% в 2015 г., 52% в 2017 г.). Радио и газеты называют всего лишь 4 % участников опроса. Одновременно растёт популярность Интернета (включая информационные сайты, социальные сети и блоги), который сегодня используют для поиска новостных материалов 32% всех опрошенных (в 2015 г. – 22%). Уже сегодня для молодежи сеть является главным источником новостей – 65% 18-24-летних, 50% 25-34-летних
. 

В другом исследовании Всероссийского центра изучения общественного мнения узнавали отношение Россиян к законодательным инициативам по регулированию доступа к социальным сетям.  Идея запрета на выход в социальные сети детям до 14 лет нашла поддержку среди населения: «за» выступили 62 %, причём среди самой молодой возрастной группы опрошенных (18-24 года), эта доля составляет 67 %, то есть больше, чем среди 60-летних и старше (60 %). Против инициативы высказалась треть граждан (35%), прежде всего, жители Москвы и Санкт-Петербурга (47 %)
. Основную информацию старшее поколение получает через официальные каналы телевидения, которые пока ещё находятся под контролем властей. Аудитория, которая считает Интернет первоисточником сейчас небольшая, но не стоит забывать, что эта цифра с каждым годом растёт, а революцию делают 15-20% населения.  

Используя опыт зарубежных стран в сфере регулирования Интернета, авторами предлагается создать систему государственного информирования, включающую систему формирования мирового общественного мнения; и её важнейший инструмент – систему внешней информационной пропаганды, средства государственной информации и Российский INTRONET (Российский Интернет). Их основной задачей должно стать ведение разъяснительной, воспитательной, образовательной, патриотической имиджевой и других видов информационной работы, как в России, так и за рубежом. 

Использование информационно-коммуникационных технологий взаимодействия власти и общества. Социальные сети прочно вошли в повседневную жизнь большинства граждан России. На сегодняшний день можно констатировать несоответствие скорости и масштабов освоения интернет-технологий гражданами, с одной стороны, и органами власти, с другой. Появившийся информационно-коммуникационный разрыв препятствует построению диалога между властью и обществом и, самое главное, тормозит вовлечение населения в обсуждения и решения социально-значимых проблем. Игнорирование влияния современных информационно-коммуникационных технологий и отсутствие разработок по формированию системы информационно-психологической безопасности граждан создают опасные предпосылки для отторжения общества от власти, формируют почву для реализации стратегии «мягкой силы» и сценариев «управляемого хаоса» на территории России. 

На сегодняшний день Интернет становится центром создания и развития общественных движений и инициатив. Ряд отечественных исследователей обоснованно обращают внимание на усиление общественно-политической активности, процессов мобилизации и организации политических движений посредством интернет-коммуникации
. Сегодня нет ответа на вопрос,- в каком направлении должны модернизироваться структуры власти и управления, чтобы их повседневные практики соответствовали изменениям в обществе, а сама система управления – современным геополитическим реалиям. 

Эффективным способом обеспечения информационно-психологической безопасности в Интернете является смещения акцента с критики властных решений в социальных сетях и форумах на возможность участвовать в принятии социально-значимых управленческих решений. Однако процесс вовлечения населения в обсуждение социально-значимых вопросов не получил реального распространения в России. Существуют лишь отдельные успешные краудсорсинговые проекты и системы электронных референдумов такие, как «Активный гражданин» (платформа в Москве), «Добродел» (платформа в Московской области). 

Вместе с тем, вне всякого сомнения, одним и способов обеспечения информационно-психологической безопасности общества является создание условий для информационно-коммуникационного диалога между властью и обществом. Интернет открывает возможность для органов власти получить обратную связь и получить мгновенную реакцию на свои планы и решения, а также проводить обсуждение инициатив, тем самым, выстраивая взаимодействие с населением. Пример из Российской практики – активность в медиапространстве и социальных сетях официального представителя МИД России Марии Захаровой, которая лично озвучивает аудитории позицию государства по тем или иным вопросам. То есть ещё более глубокая персонификация общения власти с населением становится политическим трендом. Понимая специфические особенности диалога власти с гражданами, можно избежать воздействия на уязвимые социальные факторы с помощью средств и методов концепции «управляемого хаоса» и стратегии «мягкой силы» со стороны геоконкурентов. 
Основные направления реализации молодежной политики в современных геополитических реалиях. Язык молодежи. Представителям власти не хватает адекватных каналов трансляции государственной политики в Интернете. Существует необходимость понимания языка молодёжи, а также работы с лидерами общественных движений, чтобы они могли понимать позицию власти по разным вопросам. Сегодня стратегически стоит подумать о «ценностном предложении» для молодого электората. Депутат Государственной Думы России, журналист П. Толстой справедливо утверждает, что молодёжь хочет «понятных правил игры, хочет справедливости, идеи того, ради чего им предстоит жить и работать в России»
. Лидер партии «Справедливая Россия» С. Миронов добавляет, что в социальных сетях сидит искуситель, который и учит не любить свою родину. Но, при этом депутат отмечает, что вернуть молодежь из виртуальной реальности в реальность – наша задача. Наконец, координатор «Молодой гвардии «Единой России» Д. Давыдов выражает мнение, что молодёжь в интернете надо защищать от травли со стороны сверстников и «моды на суицид», а также разговаривать с молодежью на понятном ей языке, а не «сгонять в аудитории» и «раздавать флаги на митингах» 
.

Совершенствование системы формирования традиционных культурных  ценностей.  Сегодня существует большая проблема с чтением у молодого поколения. Представители молодёжи всё меньше читают книги на бумаге. Необходимо учитывать тенденцию и преобразовывать традиционные ценности для молодежи. Сегодня классические библиотеки преобразуются в досуговые центры, в центры просвещения. В Министерстве культуры появилась программа по подключению региональных библиотек к Интернету, и за последние четыре года количество подключённых библиотек увеличилось в 3,5 раза. 

Ключевой проект – Национальная электронная библиотека, где уже содержится более 2 миллионов книг и документов, научных работ, доступных тысячам региональных, муниципальных библиотек, подключённых к НЭБ. Виртуальные ресурсы культуры становятся интересными и посещаемыми. Например, на портале «Культура.РФ», где размещено для бесплатного просмотра более 3 тысяч фильмов, спектаклей, трансляций концертов, содержатся сведения о 76 тысячах объектах культурного наследия. Количество посещений порталов «Культура.РФ» и «История.РФ» в прошлом году превысило 10 миллионов. В 2017 г. на основании поручения Председателя правительства на базе этих порталов должна быть создана единая база данных по всем грантам – и федеральным, и региональным, и частным, которые существуют в сфере культуры, чтобы любой желающий мог напрямую обратиться за любой формой государственной или частной поддержки.

Развитие внешнеполитического государственного медиахолдинга. Следует совершенствовать медиаресурсы Первого телеканала, ВГТРК, МИА «Россия сегодня». Их главной целью должна стать пропаганда Российских ценностей среди зарубежной аудитории. На международной арене необходимо позиционировать Россию как цивилизованного, развитого и сильного геополитического конкурента. В современном Мире иметь огромную армию, развитую экономику, великую историю и культуру важно геостратегически, но всё-таки мало. Наиболее важным становится убедить в этом другие народы. В нашей Стране ценности создавать не нужно, они уже давно созданы, но их необходимо проецировать на мировое пространство. Сегодня пропаганду Российских ценностей ведёт лишь небольшая часть гражданского общества, можно даже сказать единицы. Хорошим примером служит живой журнал в интернете «Сделано у нас. У нас есть чем гордиться», создателем которого является Роман Ковригин. На данном сайте публикуются только позитивные новости о России. 

В настоящий момент сайт нацелен только на Российских пользователей (для поднятия чувства патриотизма Российских граждан это также является важным), но в силах государства вывести данный и подобные ему проекты на международный уровень. Мы должны заявить о себе как о сильном геополитическом государстве. Положительным, конечно, является уже то, что работа по расширению Российского влияния в Мире ведётся, хоть и медленно, но верно. При этом, необходимо обеспечить тесное взаимодействие госмедиахолдинга с Министерством иностранных дел России. 

Повышение цифровой грамотности граждан. 

Обеспечение информационно-психологической безопасности России зависит от уровня цифровой грамотности её граждан. В 2007 году на основании 11 показателей был разработан индекс развития информационно-коммуникационных технологий, который сегодня активно применяется для компаративистского анализа на глобальном, региональном и национальном уровнях. Эти показатели касаются доступа к информационно-коммуникационным технологиям, возможности их использования, а также количества пользователей Интернета, уровня цифровой грамотности населения и т.д. 

На практике доказано, что страны или регионы с низким уровнем цифровой грамотности подвержены различным информационно-психологическим атакам сильнее, чем территории, где уровень цифровой грамотности высокий. Для того, чтобы дать объективную оценку цифровой грамотности в стране – нужно проанализировать, что происходит в регионах. 

Необходимо понимать, что чем больше вовлечено пользователей в Интернет, тем точнее будут исследования цифровой грамотности. Во многих странах и регионах существуют серьезные проблемы в этом направлении. Хотелось бы сформулировать несколько предложений по повышению цифровой грамотности граждан России
:

· Систематически организовывать в регионах «День Интернета», в течение которого бесплатно показывать, как пользоваться Интернетом тем гражданам, кто ещё им не пользовался. Главная цель – не просто показать, а научить будущих пользователей тому, что сможет улучшить качество их жизни.  

· Постоянно улучшать качество сервиса. 

Интересен пример «Сбербанка», который на протяжении нескольких лет решает проблему цифровой грамотности. 5 лет назад в банке был популярен sms-трафик, который позволял осуществлять транзакции. Сегодня они внедрили сервис, с помощью которого можно не только производить транзакции, но и общаться. 

Результат – увеличение числа транзакций. 

Представитель «Сбербанка» Азима Раджабова отметила, что, несмотря на мошенничество (схемы которого, в связи с развитием технологий, также усложнились), главное – развивать доверие пользователя к среде, а также получать обратную связь. Необходимо, чтобы пользователь делился опытом, в том числе и негативным. 

Для того чтобы решить проблему цифровой грамотности, нужно дать понять гражданам, что если у пользователя есть вопросы, их можно (даже нужно) задавать и получать на них ответы. 

Своим сотрудникам «Сбербанк» передаёт различные прикладные материалы о том, как легко можно воспользоваться той или иной технологией, как определить и избежать мошенничества или других информационных и информационно-психологических воздействий 
.

· Систематически организовывать бесплатные курсы по Интернет-грамотности и работе с мобильным интернетом. Подобную практику нужно распространять во все регионы страны.  

· К проблеме цифровой грамотности можно отнести и сам язык Интернета. 

К сожалению, сегодня мы не научились говорить языком Интернета. Если оценить язык, который используется на различных сайтах, в том числе и государственных, можно сделать вывод, что для его понимания необходим даже не средний, а профессиональный уровень образования. Если сравнить Российские сайты с англо-саксонскими можно сделать вывод, что в англо-саксонских странах существуют некие правила «play-english», по которым должны писаться сайты, чтобы быть понятными для пользователей. 

В России таких правил не существует. Поэтому, для того, чтобы индекс развития информационно-коммуникационных технологий рос, необходимо создать руководство по грамотному упрощению Русского языка в Интернете («простой русский» с одновременным формированием «сложного русского» для официального общения), а также вести zero-дизайн на государственных сайтах. Главное – понимание текста и получение нужной информации, а не иллюстрации.  Истинная проблема цифровой грамотности заключается в том, что люди не понимают, какие интернет-сервисы помогают облегчить их жизнь и начинают использовать не те сервисы и верить не той информации – иными словами, легко подвергаются различным информационно-техническим и информационно-психологическим воздействиям
.

Таким образом, для обеспечения информационно-психологической безопасности России в современных геополитических реалиях необходимо реализовать доступ граждан к различным источникам информации, но, при этом, защитить общественное (индивидуальное, групповое, массовое) сознание от внешнего деструктивного воздействия. Поэтому на постоянной основе должны функционировать патриотически ориентированные средства массовой информации, культурно-национальные организации, объединения творческой молодежи, научно-производственные объединения, организующие производство и применение технических и психологических средств защиты информации. 

3.3. Совершенствование правовых и организационных основ информационно-психологической геостратегии 

современной России

Обеспечение национальной безопасности информационно-психологической  сферы современной России невозможно без взаимодействия соответствующих государственных органов и институтов гражданского общества, которые должны быть организационно объединены для целенаправленной деятельности не только внутри Страны, но и ориентированы на влияние (геостратегию) за рубежом. Важность создания системы, обеспечивающей безопасность информационно-психологической сферы определяется тем, что информация и психологическая стабильность масс являются базисом всей социальной жизни,- как отдельной личности, так и всего общества в целом. Можно выделить следующие основные направления информационно-психологической геостратегии России в современных геополитических реалиях:

- определение основных направлений государственной внутренней и внешней политики обеспечения информационно-психологической безопасности России и методов её реализации  (формирование государственной системы защиты от деструктивного влияния индивидуального, группового и массового сознания, создание позитивного образа России за рубежом в контексте отечественной информационно-психологической экспансии);

- формирование единого информационного и культурного пространства не только в самой России, но и по всему Русскому Миру (на любых территориях проживания Русскоязычного населения) посредством поддержки функционирования государственных патриотически ориентированных средств массовой информации; 

-  организация комплексного научного изучения проблем обеспечения информационно-психологической безопасности, в том числе совместно со стратегическими союзниками России.

Все вышеизложенные положения в полной мере должны найти своё отражение в законодательстве Российской Федерации как правовом государстве. В этой связи следует также особо указать на то, что реализация государственной внутренней и внешней политики в целом в любой области социальных отношений должна осуществляться на основе комплекса нормативных и правовых актов федерального, регионального и ведомственного уровня: 

1. Концепция,- в которой закрепляются основополагающие принципы, методы, средства и направления государственной политики.

2. Доктрина, определяющая генеральную направленность  и  варианты достижения конкретных целей в зависимости от развития геополитической, геоэкономической и геодуховной ситуации в Мире. 

3. Стратегия, закрепляющая в качестве основного один из вариантов развития на конкретный период, а также тактические параметры, к которым необходимо стремиться при достижении генеральной стратегической цели на различных этапах (от года до пяти лет) реализации доктрины.

4. Федеральные законы, конкретизирующие механизмы, субъекты, объекты, ресурсы, предполагаемые к использованию в Стратегии для реализации государственной политики, то есть достижения и решения тактических и стратегических целей и задач.

5. Нормативно-правовые акты министерств и других ведомств, участвующих в реализации Стратегии, определяющие порядок, объём ресурсов, полномочий  и перечень конкретных лиц, ответственных за достижение и решение конкретных оперативно-тактических и стратегических целей и задач.  

В условиях стремительной глобализации во всех сферах социальной жизни мирового сообщества крайне важно,- во-первых,- сохранить единое информационно-психологическое пространство внутри страны; и, во-вторых,-  укрепить влияние России во всём Мире (хотя бы среди Русскоязычного населения иностранных государств, так как деятельность наших соотечественников при существующих  глобальных отношениях может быть полезной и важной для развития не столько мирового социума в целом, сколько для нашей национальной экономики, культуры, науки, других сфер общественного бытия). Представляется необходимым говорить о системной, комплексной, плановой геостратегии в области информационно-психологических отношений, несмотря на то, что до настоящего времени термины стратегия и геостратегия использовались преимущественно в области военного искусства. Однако, современная геополитическая, геоэкономическая, геодуховная   обстановка характеризуется реализацией геостратегическими конкурентами России концепции информационно-психологической, кибернетической и сетецентрической войн. Эффективное противостояние, возникающим из-за этого новым вызовам и угрозам, возможно только при условии проведения не пассивной обороной политики во всех сферах общественных отношений, но обязательной реализации уникальной информационно-психологической геостратегии России

Основные объекты наших геостратегических интересов – это страны:  бывшие республики Советского Союза. Особенно важно пресечь развитие феномена нового фашизма в Прибалтийских странах и на Украине. Главной целью информационно-психологической геостратегии, которая должна дополнять геополитическую, геоэкономическую и в целом геодуховную стратегию России в современных реалиях глобализации является создание Информационного Славянского Союза – славянских государств, объединённых вокруг России, Белоруссии и Новороссии. На основе Славянского Союза может быть образована Евразийская Информационная Конфедерация,  которая призвана объединить информационно страны, входившие в так называемый социалистический блок, главным образом, государства – бывшие республики СССР. 

В десятилетний период необходимо осуществлять геостратегические информационно-психологические операции в странах ближнего и дальнего зарубежья (особенно, в США, Англии, Германии, Франции, Италии, Польше, Украине), направленные на: создание позитивного образа России в обществах всего Мира; пропаганду Российской духовной культуры и истории; формирование и поддержку деятельности уже существующих культурно-исторических, религиозных пророссийских центров за рубежом; организацию деятельности по созданию информационной коалиции из стран и народов Европы и Азии, не имеющих признанной суверенной государственности. 

Субъекты обеспечения информационно-психологической безопасности и геостратегии в своей деятельности обязательно должны руководствоваться общепризнанными принципами и нормами международного права, международными договорами Российской Федерации, Конституцией Российской Федерации, федеральными конституционными законами, федеральными законами. Вопросы обеспечения информационной безопасности отражены во многих правовых актах на международном уровне и России. Рассмотрим основные правовые акты в области информационной безопасности. 

В декабре 2003 года на Всемирном саммите по информационному обществу была принята Декларация принципов, главной задачей которой провозглашалось построение открытого для всех информационного общества в соответствии с принципами:

- доступа к информационно-коммуникационной инфраструктуре и технологиям, а также к информации и знаниям;

- повышения доверия и безопасности при использовании информационно-коммуникационных технологий (ИКТ);

- создания благоприятной среды для расширения сферы применения ИКТ;

- содействия культурному разнообразию и уважения его;

- признания важной роли средств массовой информации;

- концентрации внимания на этических аспектах информационного общества;

- поощрения международного и регионального сотрудничества
. 

Россия активно продвигает на международной арене проекты международных документов, регулирующих глобальную политику в сфере использования информационно-коммуникационных технологий, как за счёт механизмов «мягкого» права, так и путём принятия юридически обязывающих конвенций ООН. Ключевая инициатива в этом перечне – «Конвенция об обеспечении международной информационной безопасности» 2011 года.  На данный момент Конвенция позиционируется не как завершённый документ, а как приглашение к доработке и превращению его в действующий международно-правовой инструмент ООН. Примечательным является то, что в данной концепции в определении «информационное пространство» учитывается психологический аспект: «информационное пространство» - сфера деятельности, связанная с формированием, созданием, преобразованием, передачей, использованием, хранением информации, оказывающая воздействие, в том числе на индивидуальное и общественное сознание, информационную инфраструктуру и собственно информацию
.
Следующий документ: Договор Шольберга. В 2010 году были опубликованы два издания проекта The UN Global  Treaty on Cybersecurity and Cybercrime за авторством крупнейшего норвежского кибер-юриста Штайна Шольберга. Центральной идеей проекта было утверждение всеобъемлющего комплексного подхода к регулированию кибербезопасности в международном праве. Необходимо отметить, что данная инициатива полностью совпадает с Российской инициативой. Разница этих инициатив заключается в том, что европейские эксперты не включают в список угроз распространение информации, которая угрожает подрывом социально-политической стабильности. Поэтому, в их версии проекта акцент сделан на блоке, посвящённом киберпреступности. Данный проект не является перспективным с точки зрения международного права. Спустя 7 лет о проекте не было информации ни в ООН, ни в рамках каких-либо других рабочих форматов
.

Интерес представляет проект «Правила поведения в области обеспечения международной информационной безопасности», созданный по инициативе стран-членов ШОС на 66-й сессии Генеральной Ассамблеи ООН в 2011 году. Особенность данного документа состоит в том, что он носит миротворческий характер: в отличие от концепций по регулированию кибервойн, документ нацелен на их предотвращение. В документе предлагается следующее: 

· Не применять информационно-коммуникационные технологии для нарушения мира и вмешательства во внутренние дела государств.

· Права человека в оффлайне, должны   защищаться и в онлайне согласно ст.19 Международного пакта о гражданских и политических правах.

· Международная информационная безопасность – это и интернационализация управления Интернетом, «наращивания потенциала» в сфере информационной безопасности и  преодоление «цифрового разрыва»
.

Далее рассмотрим основные законодательные акты, регулирующие процессы в информационной сфере Российской Федерации.

Федеральный закон «О безопасности» от 28.12.2010 № 390-ФЗ. Анализируя содержательную часть, необходимо отметить, что название закона не соответствует его содержанию. Во-первых, в нормативном акте отсутствует понятийный аппарат: не раскрыты понятия «безопасность», «субъект обеспечения безопасности», «угроза безопасности», «виды безопасности».  Более того, три главы из четырёх включают нормы о статусе субъектов, обеспечивающих безопасность, а не о самой безопасности
. Авторы исследования делают вывод о том, что нынешний федеральный закон «О безопасности» не содержит даже основных параметров безопасности, а, значит, не может обеспечивать взаимодействие иных нормативно-правовых актов в области безопасности.

«Военная доктрина Российской Федерации», утвержденная Президентом РФ 25 декабря 2014 № Пр-2976. В доктрине указано, что «основной внешней военной опасностью является использование информационно-коммуникационных технологий в военно-политических целях для осуществления действий, которые противоречат международному праву, направленных против суверенитета государства, его политической независимости и территориальной целостности»
. Также в разделе о развитии военной организации одной из основных задач утверждено совершенствование системы информационной безопасности Вооруженных Сил, других войск и органов
. Хотелось бы отметить тенденцию смещения военных опасностей и военных угроз в информационное пространство и внутреннюю сферу Российской Федерации, прописанную в Доктрине. Основной внутренней опасностью является деятельность по информационному воздействию на население, в первую очередь на молодых граждан страны, имеющая целью подрыв исторических, духовных и патриотических традиций в области защиты Отечества. 
Далее следует рассмотреть документы, имеющие значение для внешнеполитической деятельности России. Первым из таких документов являются «Основы государственной политики Российской Федерации в области международной информационной безопасности на период до 2020 года», утвержден Президентом РФ 24 июля 2013 г. Пр-1753). 

Главные положения данного документа:

- Продвижение на международной арене Российских инициатив в области формирования системы международной информационной безопасности, включая совершенствование правового, организационного и иных видов её обеспечения.

- Достижение и поддержание технологического паритета с ведущими мировыми державами за счёт более широкого использования информационно-коммуникационных технологий в реальном секторе экономики.  

В документе окончательно закреплён термин «международная информационная безопасность» – такое состояние глобального информационного пространства, при котором исключены возможности нарушения прав личности, общества и прав государства в информационной сфере, а также деструктивного и противоправного воздействия на элементы национальной критической информационной инфраструктуры»
. 
Следующий документ «Концепция внешней политики Российской Федерации», утвержденная Президентом РФ 30 ноября 2016 г. № 640. В документе подтверждается, что политика «мягкой силы» является неотъемлемой составляющей современной международной политики, инструменты которой отражаются, прежде всего, в развитии гражданского общества, активном использовании информационно-коммуникационных, гуманитарных и других методов и технологий, в дополнение к традиционным дипломатическим методам». Более того, в части информационного сопровождения внешнеполитической деятельности Российской Федерации подтверждается, что Россия «развивает собственные эффективные средства информационного влияния на общественное мнение за рубежом, содействует усилению позиций Российских и Русскоязычных СМИ в мировом информационном пространстве, а также принимает необходимые меры по противодействию угрозам своей информационной безопасности»
.

Важным документом должна бы являться «Стратегия национальной безопасности Российской Федерации, утвержденная Президентом РФ 31 декабря 2015 № 683». Одной из основных угроз государственной и общественной безопасности России в ней указана деятельность, связанная с использованием информационных и коммуникационных технологий для нанесения ущерба гражданскому миру, политической и социальной стабильности в обществе. Однако, к сожалению, только в части «Культура» затронута актуальность мер «по защите российского общества от внешней идейно-ценностной экспансии и деструктивного информационно-психологического воздействия, осуществление контроля в информационной сфере»
. Но и это, увы, без конкретных цифр и дат.

Следующий документ, касающийся непосредственно информационной безопасности России – это «Доктрина информационной безопасности Российской Федерации», которая представляет собой совокупность официальных взглядов на цели, задачи, принципы и основные направления обеспечения информационной безопасности Российской Федерации. Доктрина информационной безопасности Российской Федерации 2000 года – проработанный документ, но описывающий не конкретные угрозы, а лишь общие принципы безопасности государства. В Доктрине 2000 г. были обозначены три объекта угроз – государство, его предприятия, граждане. Сами объекты, естественно, остались неизменными, однако поменялись детали, а сами угрозы вышли на принципиально новый уровень. 5 декабря 2016 года Президент России В.В. Путин подписал указ об утверждении новой «Доктрины информационной безопасности Российской Федерации» 2016 года. Необходимо ещё раз отметить, что доктрина является только частью стратегического планирования в сфере обеспечения национальной безопасности Российской Федерации, в котором развиваются положения Стратегии национальной безопасности. В старой доктрине говорится о возрастающем влиянии информационных технологий на национальные интересы Страны, в новой – они рассматриваются уже как неотъемлемая часть всех сфер жизни. В отличие от прошлой редакции, в новой Доктрине развиты положения о возрастающем противоборстве в глобальном информационном пространстве, об угрозах нарушения безопасности и устойчивости функционирования критической информационной инфраструктуры России, о деятельности, связанной с использованием информационно-коммуникационных технологий в экстремистской деятельности, импортозамещении. Из новой редакции Доктрины, увы, исчезли отдельные разделы, касающиеся обеспечения информационной безопасности России в сфере духовной жизни. Но в целом новая Доктрина информационной безопасности России продолжает курс, заданный предыдущей версией документа, учитывая при этом изменения, произошедшие в сфере информационных технологий и информационной безопасности за последние 16 лет, а также тенденции, формирующиеся в настоящее время.  В новой версии также отмечается наращивание информационного воздействия на население России, в первую очередь на молодёжь, в целях размывания традиционных Российских духовных (нравственных, этических, эстетических) ценностей. Более того, стратегической целью и основным направлением обеспечения информационной безопасности России определяется нейтрализация информационно-психологического воздействия, но какими конкретно методами, к сожалению, опять не указано
.

Анализ данной проблематики также невозможен без «Стратегии развития информационного общества в Российской Федерации на 2017-2030 годы». Целью данного документа является создание условий для формирования в Российской Федерации общества знаний
. Целями формирования информационного пространства являются обеспечение прав граждан на объективную, достоверную, безопасную информацию и создание условий для удовлетворения их потребностей в постоянном развитии, получении качественных и достоверных сведений, новых компетенций, расширении кругозора. Формирование информационного пространства знаний осуществляется путём развития науки, реализации образовательных и просветительских проектов, создания для граждан общедоступной системы взаимоувязанных знаний и представлений, обеспечения безопасной информационной среды для детей, продвижения Русского языка в Мире, поддержки традиционных (отличных от доступных с использованием сети «Интернет») форм распространения знаний. Данный документ является самым перспективным в области обеспечения информационно-психологической безопасности России. Однако, как и остальные,- он более чем декларативен. 

Разработка законодательства в области информационно-психологической безопасности была начата в 1990 г. парламентской комиссией Верховного Совета СССР по проблемам национальной безопасности под руководством академика Ю.А. Рыжова. Комитет Государственной Думы по безопасности в 2001 г. подготовил законопроект «Об информационно-психологической безопасности». Данный проект вызвал негативную реакцию по причине его недоработки. Например, согласно статье 11 обязательным требованием было бы лицензирование деятельности организаций, связанных с обеспечением информационно-психологической безопасности, но при этом государственные органы имели бы право на деятельность по обеспечению информационно-психологической безопасности без лицензии в пределах своей компетенции. 

Таким образом, в случае принятия законопроекта, могла появиться новая угроза – легализация купли-продажи информационно-психологических технологий. В составе Государственной Думы третьего созыва законопроект поддержали и выступили в составе субъектов законодательной инициативы основные депутатские объединения и 16 депутатов, представляющие все профильные Думские комитеты (по безопасности, обороне, информационной политике, охране здоровья, законодательству): А.И. Гуров, С.В. Степашин, П.Т. Бурдуков, Н.Д. Ковалев, Ю.П. Щекочихин, А.И. Александров, Н.Ф. Герасименко, Б.И. Резник, Е.Ф. Лахова, Л.Н. Глебова, В.П. Воротников, Э.А. Воробьев, Е.А. Зеленов, В.П. Никитин, Г.Г. Майтаков, О.В. Морозов. Однако на первом же рассмотрении законопроект был отклонен 
.

Основу концепции законопроекта составили следующие положения:

1. Любой человек, находящийся на территории России, должен быть защищён от негативных информационно-психологических воздействий на его психику.

2. Обеспечение информационно-психологической безопасности является одной из важнейших задач государства
. Основная проблема заключается в том, что в законопроекте отсутствует конкретный механизм обеспечения информационно-психологической безопасности. По мнению Российского исследователя И. Смирнова, большинство сформулированных в законопроекте положений в науке не доказаны, а, следовательно, по его мнению они дискредитируют саму идею необходимости принятия подобного проекта. С тех пор попыток создания отдельного законопроекта об информационно-психологической безопасности, к сожалению, не предпринималось.
Анализ вышеуказанных правовых актов позволяет сделать вывод о том, что в России приняты и реализуются Военная доктрина Российской Федерации, «Доктрина информационной безопасности Российской Федерации», «Основы государственной политики РФ в области международной информационной безопасности на период до 2020 года», «Стратегия развития информационного общества в Российской Федерации на 2017-2030 годы», «Концепция внешней политики Российской Федерации», «Стратегия национальной безопасности Российской Федерации до 2020 года».  С каждым годом правовая база информационного потенциала России становится основательнее: какие-то термины уточняются, какие-то становятся «новым продуктом» современных геополитических реалий. Вместе с тем, отдельного документа, посвящённого стратегии формирования и обеспечения именно информационно-психологической безопасности, тем более геостратегии в России нет. 

Наиболее важным в данном направлении является разработка не декларативных стратегических документов, а программ конкретных действий, направленных на противодействие информационно-психологическим угрозам сегодняшнего времени. Необходимо формирование законодательства, регулирующего процессы в информационно-психологическом пространстве с учётом современных геополитических реалий. 

На доктринально-концептуальном уровне основными документами должны стать: 1. «Доктрина информационно-психологической безопасности Российской Федерации». Необходимо отметить, что доктрина не относится к таким строгим документам как Кодекс, указ или закон – данный формат относят к нормативно-методическим документам. Таким образом, первым шагом следует рассматривать Доктрину не как закон, который требуется исполнить, а как набор рекомендаций, основу, под которую будет заложено большое количество законов. Например, при принятии каких-либо поправок в области информационной безопасности, Государственная Дума России будет брать курс в соответствии с этой Доктриной. 2. «Концепция обеспечения информационно-психологической безопасности Российской Федерации». В данном случае, концепция – это система взглядов, содержащая представления об информационно-психологической безопасности страны, общих принципах, формах, средствах и методах отражения угроз в информационной сфере России в условиях современных геополитических реалий.  3. «Стратегия обеспечения информационно-психологической безопасности Российской Федерации». В данном документе будут описаны стратегические цели, важнейшие направления и приоритеты деятельности в области обеспечения информационно-психологической безопасности России, формируемые с использованием метода среднесрочного и долгосрочного прогнозирования. Кроме того, в стратеги должны быть определены конкретные  стратегические цели, сроки их достижения и параметры промежуточного контроля, как со стороны государства, так и гражданского общества. 

Последующими шагами является принятие Федеральных законов и ведомственных правовых актов, в которых будут указы исполнители – конкретные лица, отвечающие за реализацию правовых документов. В результате, в наличии будет целый пакет документов, детально отражающий все аспекты информационно-психологической безопасности и геостратегии России. 

Федеральные законы: «О системе обеспечения информационно-психологической безопасности Российской Федерации»; «О деятельности объединённого командования информационно-психологической и кибернетической защиты при Совете Безопасности Российской Федерации».

Ведомственные Приказы: по Министерству обороны Российской Федерации: «О формировании подразделений информационно-психологической борьбы и войсках кибернетической обороны»; по Федеральной службе безопасности Российской Федерации: «О деятельности направления обеспечения информационно-психологической и кибернетической безопасности Российской Федерации»; по Министерству внутренних дел Российской Федерации:                   «О Главном управлении информационно-психологической и кибернетической безопасности Министерства внутренних дел Российской Федерации».

Реализация вышеуказанных документов должна осуществляться как на обыденно-практическом, так и научно-теоретическом уровне, что позволит обеспечивать участие в данном процессе как вооруженных сил и специальных служб, так и институтов гражданского общества, самих граждан. Необходимо понимать, что без детально разработанной научной и правовой базы, регулирующей именно информационно-психологическую сферу, не может быть эффективно обеспечена в целом национальная безопасность России в современных геополитических реалиях. 

В практической повседневной работе, направленной на обеспечение информационно-психологической безопасности государства и общества необходимо уделить должное внимание: проблемам регулирования Интернета; повышению цифровой грамотности в России; налаживанию информационно-коммуникационного диалога между властью и обществом; реализацией молодёжной политики с учётом всех слоёв, включая Русский научный, музыкальный, художественный, литературный и кино-видео андеграунд, Русский авангард. На наш взгляд, решение данных проблем будет способствовать эффективному обеспечению информационно-психологической безопасности. 

В организационном плане также необходимо создать Государственный совет по информационному геостратегическому соперничеству, включающий представителей госструктур, публичной дипломатии, науки, медиасообщества, бизнеса, политических партий, некоммерческих объединений. Более того, учитывая международный опыт, необходимо создать должность Советника Президента России по вопросам информационно-психологических операций, который, в свою очередь, будет координировать деятельность информационно-аналитических подразделений гражданских госструктур и их взаимодействие с Войсками информационных операций Минобороны, а также центрами информационных операций ФСБ, ФСО, СВР и других министерств и ведомств. 

Кроме того, совместная деятельность России с дружественными странами по созданию системы международной информационной безопасности – это единственный путь снижения конфликтогенности и обеспечения безопасности личности, общества и отдельных государств от глобальных угроз нового времени. 

В заключение можно констатировать, что с каждым годом правовая база регулирования информационного потенциала России становится всё детальнее: какие-то термины уточняются, какие-то становятся «новым продуктом» современных геополитических реалий, определяя новые направления обеспечения информационной безопасности. Вместе с тем, отдельного документа, посвящённого проблемам обеспечения именно информационно-психологической безопасности и геостратегии,- в России нет. Наиболее важным в данном контексте является разработка не декларативных тактических и стратегических документов, а детализированных программ конкретных действий, направленных на защиту информационно-психологической сферы нашей Страны. Необходимо формирование законодательства, регулирующего процессы в информационно-психологическом пространстве с учётом современных геополитических реалий.

Заключение

В современных геополитических реалиях: в условиях абсурда открытого ядерного противостояния Мировых Держав,- нарастает угроза эскалации информационно-психологической войны, которая, в случае отсутствия эффективного противодействия со стороны России, может существенно изменить социально-психологический климат в Российском обществе и ослабить нашу обороноспособность. С одной стороны,- сейчас активно формируется  новое геополитическое мышление, основанное на при​знании государствами их взаимозависимости в сфере безопасности и ущербности применения силы как главного средства решения международных проблем
. С другой стороны,- современные акторы геоконкуренции постепенно перешли к использованию различных стратегий непрямых действий в своей внешней политике, что повлияло на появление новых угроз и потребовало создание систем информационно-психологической безопасности, основными объектами защиты в которых являются: личность (её права и свободы); общество с его материальными и духовными ценностями, и государство как гарант обеспечения безопасности. 

Изменение характера и способов ведения войны можно именовать периодом современных геополитический реалий, специфика которых заключается: 1. в освоении новых информационных (информационно-технических и информационно-психологических) технологий и расширении влияния акторов международных отношений в новом геополитическом пространстве – информационно-психологической сфере; 2. в создании системы информационно-психологической геостратегии и обеспечения безопасности национального сегмента информационно-психологического пространства, включающей в себя государственную часть системы противодействия информационно-психологическим вызовам и угрозам и такую же часть системы, состоящую из институтов гражданского общества
. 

Под «геополитическими реалиями» следует понимать комплекс социально-политических факторов и процессов, отражающих сущность распределения и перераспределения имеющегося и возможного влияния на все сферы международных отношений акторов мировой геоконкуренции (государства, национально-освободительные движения, экстремистские и террористические организации, транснациональные структуры – банки и корпорации), применяющих для достижения своих целей средства и методы как прямого воздействия (военная сила, открытое дипломатическое давление, поддержка вооружённой оппозиции, экономические санкции и т.д.), так и не прямого воздействия на существующих и потенциальных геоконкурентов (информационно-психологические операции, контроль научно-образовательной сферы, массовой культуры и т.д.).  

Информационная безопасность обеспечивается на информационно-техническом и информационно-психологическом уровне. Информационно-техническая безопасность характеризуется воздействием на технические объекты, содержащие информационные ресурсы, а информационно-психологическая безопасность – воздействием на сознание людей, их психику, мышление и поведение.  

Информационно-психологическая безопасность – это социально-политический феномен, характеризующийся состоянием защищённости общественного сознания и психики каждого человека от негативного внешнего воздействия со стороны геополитических, геоэкономических, геодуховных конкурентов, использующих в этих целях печатные средства массовой информации, радио и телевидение, в том числе в сети Интернет, массовую культуру, публицистическую и научную литературу. 

Обеспечение информационно-психологической безопасности – это систематическая деятельность государственных институтов (субъектов обеспечения национальной безопасности), общественных организаций, средств массовой информации, отдельных граждан по профилактике, выявлению и ликвидации угроз в сфере получения, обработки, трансляции и хранения информации, образования, науки, культуры, искусства, идеологии, общественной психологии.  

Обеспечивая защиту личности и общества, государство, по сути, защищает себя. Угрозой информационно-психологической безопасности, внешним геополитическим фактором, оказывающим деструктивное информационно-психологическое воздействие на государство, общество, отдельно взятую личность является стратегия «мягкой силы», под которой следует понимать социально-политический феномен, характеризующийся способностью акторов международных отношений достигать выгодных для них геостратегических целей посредством явного и латентного непрямого ненасильственного воздействия на реальных и потенциальных геоконкурентов. 

В современных условиях необходимо уделять огромное внимание информационно-коммуникационным каналам, благодаря которым нужно информировать внешний Мир и внутреннюю общественность обо всех положительных явлениях в стране: о переменах в политической сфере, эффективном экономическом развитии, повышении благосостояния населения, развитии культуры, образования, социально ответственного бизнеса. Но, при этом, параллельно необходимо постоянно вести работу над обеспечением защиты населения от деструктивного воздействия извне. Ещё одной угрозой информационно-психологической безопасности России, эскалация которой может привести к «цветной революции» и «государственному перевороту» является концепция «управляемого хаоса».  Ключевыми положениями данной угрозы являются: дискредитация существующей идеологии и системы ценностей, подавление свободы слова, потеря управляемости экономикой – иными словами разрушение существующих национальных государств, традиционных культур и систем цивилизационных и цивилизованных ценностей. 

Изучив особенности современных геополитических реалий, нельзя пренебрегать детальным изучением стратегий геоконкурентов, которые они реализуют в информационной сфере. Проанализировав открытые источники о деятельности зарубежных стран в информационном пространстве, можно сделать вывод о том, что развитые страны уделяют большое внимание информационному противоборству. Благодаря наличию стратегии в информационной сфере, соответствующей правовой базы, организационной структуры органов и средств формирования и реализации информационной политики они располагают широкими и разнообразными возможностями для достижения своих геополитических, геоэкономических и геодуховных целей – оказание информационно-технического и информационно-психологического воздействия на геоконкурентов. Но, необходимо отметить, что вопросам обеспечения информационно-психологической безопасности уделяется гораздо меньше внимания, чем вопросам влияния на информационно-техническую сферу геоконкурента. Это означает, что защита национальных интересов посредством влияния на общественное (индивидуальное, групповое, массовое) сознание как внутри государства, так и за её рубежом до конца не проработаны ни в одной стране Мира. Кроме того, достаточно трудно сохранить баланс между свободой слова и эффективной защитой общественной психологии от разрушительных внутренних и внешних воздействий.

Поэтому для обеспечения информационно-психологической безопасности России в современных геополитических реалиях необходимо реализовать право общества на получение объективной информации, но, при этом, организовать защиту общественного сознания от внешнего деструктивного воздействия. Научный понятийно-категориальный аппарат, применяемый геоконкурентами в информационно-психологической сфере в значительной степени разработан, изучены феномены «мягкой силы» - «гибкой власти» и «управляемый хаос». Авторы также предлагают использовать дефиницию, отражающую сущность ещё одного деструктивного феномена современных геополитических реалий – запрограммированная анархия.

 Запрограммированная анархия – искусственно создаваемый беспорядок в социальной жизни отдельной страны или региона Мира явными и (или) латентными внутренними и (или) внешними акторами политических, экономических, духовных (религиозных, культурных, информационных, научно-образовательных) отношений, направленный на внешне стихийную дезорганизацию общественной жизни с целью использования материальных и духовных потенциалов социумов разных государств геоконкурентами, включая транснациональные не легитимные организации, посредством изменения мировой геостратегической конфигурации. 

В целях эффективной защиты от вышеуказанных деструктивных факторов современной геополитики необходимо помнить, что на постоянной основе должны функционировать патриотически ориентированные средства массовой информации, культурно-национальные организации, объединения творческой молодёжи, научно-производственные объединения, организующие производство и применение технических и психологических средств защиты информации. 

В практической повседневной работе, направленной на обеспечение информационно-психологической безопасности и реализацию геостратегии России, необходимо уделить пристальное внимание решению следующих проблем:

1.  Проблему регулирования Интернета можно решить путём создания Российского INTRONET, основной задачей которого должно стать ведение разъяснительной, воспитательной, образовательной, патриотической, имиджевой информационно-психологической деятельности как в России, так и за рубежом. 

2. Проблему налаживания информационно-коммуникационного диалога между властью и обществом можно решить посредством смещения акцента с критики действий властей на участие граждан в принятии социально-значимых управленческих решений в сети Интернет. Таким образом, органы власти будут иметь мгновенную обратную связь, и понимать реакцию на свои планы и решения, а также проводить реальное обсуждение своих инициатив, тем самым, формируя эффективную систему взаимодействия с населением.

3. Реализация эффективной молодёжной политики в современных геополитических реалиях может быть достигнута только после формирования стратегического «ценностного предложения» для молодого электората России. Одним из путей является формулирование и пропаганда традиционных национальных ценностей. На данный момент ключевым проектом пока является Национальная электронная библиотека, где уже содержится более 2 миллионов книг и документов, научных работ, доступных тысячам региональных, муниципальных библиотек, подключённых к НЭБ. Виртуальные ресурсы культуры становятся интересными и посещаемыми. Например, на портале «Культура.РФ», где размещено для бесплатного просмотра более 3 тысяч фильмов, спектаклей, трансляций концертов, содержатся сведения о 76 тысячах объектов культурного наследия. Количество посещений порталов «Культура.РФ» и «История.РФ» в 2016 году превысило 10 миллионов.

4.  Повышению уровня цифровой грамотности в России будет способствовать улучшение сервиса интернет-проектов, усовершенствование языка Интернета, проведение систематических мероприятий по интернет-грамотности. 

5. Важнейшим из искусств в современных геостратегических условиях для социумов всех стран Мира, в том числе и для Российского общества, безусловно, является – телевидение. Поэтому для эффективной трансляции Российских ценностей на зарубежную аудиторию необходимо создать внешнеполитический государственный медиахолдинг, объединяющий медиаресурсы Первого телеканала, ВГТРК, МИА «Россия сегодня».

Телевидение (телевизионное вещание) – это универсальный и специфически уникальный феномен мирового социума, который развивается как на уровне творческо-позитивном, так и коммерчески-негативном, что приводит к деструкциям духовного  (этического, эстетического и интеллектуального) характера, и поэтому требует своевременного контроля со стороны институтов государства, институтов гражданского общества, являющихся субъектами системы обеспечения национальной безопасности.    

В современных геополитических реалиях, характеризующихся эскалацией экстремистских и террористических учений и организаций по всему Миру,- только совместная деятельность России с другими странами по созданию системы международной информационной безопасности – это единственный путь снижения конфликтогенности в современных геостратегических условиях. Это возможность эффективного обеспечения безопасности личности, общества и отдельных государств от нарастающих глобальных социально-политических, геоэкономических, техногенных, природных и космических угроз. 

Следует признать, что с каждым годом правовая база регулирующая процессы в информационной сфере России становится всё более разработанной: какие-то термины уточняются, какие-то становятся «новым продуктом» современных геополитических реалий. Вместе с тем, отдельного документа, посвящённого стратегии формирования и обеспечения именно информационно-психологической безопасности и геостратегии в России нет. 

Наиболее важным в данном контексте является разработка не декларативных тактических и стратегических документов, а реальных детализированных программ конкретных действий, направленных на противодействие информационно-психологическим вызовам и угрозам сегодняшнего времени. Авторы считают необходимым разработать целый пакет документов, объективно отражающих все аспекты информационно-психологической безопасности и геостратегии России. 

Этими документами должны стать: «Доктрина информационно-психологической безопасности и геостратегии Российской Федерации», в которой будут определены векторы развития в данной сфере; «Концепция обеспечения информационно-психологической безопасности Российской Федерации», в которой будут утверждены общие принципы, методы, средства для реализации доктрины. Из концепции вытекает более детальный документ под названием «Стратегия информационно-психологической безопасности Российской Федерации», указывающая конкретные цели, способы, сроки и показатели их поэтапного достижения и реализации в конкретных сферах социальной жизни. Далее, необходимо формировать Федеральные законы, конкретизирующие положения Стратегии и ведомственные правовые акты, в которых следует указывать тактических и стратегических исполнителей – конкретных лиц, отвечающих за реализацию правовых документов в пределах своих профессиональных компетенций. Необходимо понимать, что без детально разработанной правовой базы, регулирующей именно информационно-психологическую сферу в контексте уже действующих правовых актов
, не может быть создано общество, в котором преобладающее значение для развития гражданина, экономики и государства имеют получение, сохранение, производство и распространение достоверной информации с учётом стратегических национальных интересов и приоритетов Российской Федерации.
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